
ID 名称 詳細

T1583.008 インフラを獲得する：不正広告
RomCom は不正広告を利用して標的を誘導し、偽のインストーラ・アプリ
ケーションをダウンロードさせるウェブサイトへ誘導する。

T1566.002 フィッシング：スピアフィッシングリンク RomCom は高度な標的型スピアフィッシングメールを送信している。

T1027.002 難読化されたファイルまたは情報：ソフトウェアのパッキング RomCom が VMProtect を使用。

T1027.001 難読化されたファイルまたは情報：バイナリパディング
RomCom はドロップされたファイルにバイナリパディングを使用し、セ
キュリティソリューションを回避。

T1546.015
イベントトリガー実行：コンポーネント・オブジェクト・モデ
ル・ハイジャック

RomCom が COM ハイジャックを使って持続性を確保。

T1571 非標準ポート
RomCom はドロップされたコンポーネント間の通信にポートレンジ 5554 か
ら 5600 をリッスンしている。

T1071.001 アプリケーション層プロトコル ウェブ：プロトコル C&C 通信に HTTPS を使用。

T1555.003
パスワードストアからのクレデンシャル：Webブラウザからの
クレデンシャル

RomCom は情報窃取ツールを使って複数のブラウザの認証情報を収集。

T1113 スクリーンキャプチャ RomCom は被害者の端末のスクリーンショットをキャプチャできる。

T1219 リモートアクセスソフトウェア
RomCom のバックドアには AnyDesk アプリケーションを実行する機能があ
る。


