
表 2：RomCom 3.0 のコマンド 

コマンド 機能（被害端末側からの視点で記載） 

1 接続しているドライブに関する情報を送信する。 

2 指定のディレクトリ配下にあるファイル名の一覧を送信する。 

3 cmd.exe を通して既存のプログラムを実行する。 

4 指定のファイルを C&C サーバに送信する。 

5 被害端末内にファイルをダウンロードする。 

6 指定のファイルを被害端末から削除する。 

7 指定のフォルダを被害端末から削除する。 

8 プロセス ID スプーフィングによって指定のプロセスを起動する（プロセス ID もコマンドデー

タ内で指定）。 

12 DLL「%PUBLIC%\Libraries\PhotoDirector.dll 」の関数「startWorker()」を呼び出す。次にフ

ァイル「%PUBLIC%\Libraries\PhotoDirector.zip」を C&C サーバに送信し、最後に削除す

る。 

13 DLL「%PUBLIC%\Libraries\PhotoDirector.dll 」の関数「startWorker()」を呼び出す。次に、

画面情報をファイル「%PUBLIC%\Libraries\update.conf」に書き出す。 

14 ファイル「%PUBLIC%\Libraries\PhotoDirector.zip」を C&C サーバに送信した上で削除す

る。 

15 稼働しているプロセス ID（PID）の一覧を C&C サーバに送信する。 

16 インストール済みソフトウェアの一覧を C&C サーバに送信する。 

17 ワーカーコンポーネント（winipfile<数字>.dll0）を削除する。 

18 ファイルをダウンロードして「%PUBLIC%\Libraries\PhotoDirector.dll」に保存する。 

19 ファイルをダウンロードして「%PUBLIC%\Libraries\BrowserData\procsys.dll」に保存す

る。次に、当該 DLL のエクスポート関数「stub()」を呼び出す。 

20 ZIP アーカイブをダウンロードする。本アーカイブには、「3proxy」や「plink」が含まれてい

ると考えられる（コマンド 21 参照）。 

21 3proxy と plink を使用して、SSH 経由によるプロキシを構築する。その際の IP アドレス、パス

ワード、ローカルおよびリモートのポート番号は、コマンドパラメータで指定される。SSH の

ユーザ名は「john」に固定されている。 

22 プロセス「3proxy.exe」と「plink.exe」を停止する。 

23 ファイルをダウンロードして「%PUBLIC%\Libraries\upd-fil<number>.dll0」に保存する。こ

れにより、ワーカーコンポーネントがアップデートされる。 

24 「%PUBLIC%\Libraries\BrowserData\Result」の内容を送信する。 

25 ワーカーコンポーネントを複製する。 

26 Windows のバージョン情報を送信する。 

29 C&C サーバからプログラム「freeSSHd」をダウンロードする。 

30 freeSSHd を起動し、plink を使用してリバース接続を確立する。その際、IP アドレスとして

「 51.195.49.215 」 、 ユ ー ザ 名 と し て 「 john 」 、 パ ス ワ ー ド と し て

「eK6czNHWCT569L1xK9ZH」を使用する。 

31 freeSSHd のプロセスを停止する。 

32 パス「%USERPROFILE%」配下のフォルダ「Downloads」、「Documents」、「Desktop」

に含まれるファイルを送信する。送信対象の拡張子は「.txt」、「.rtf」、「.xls」、「.xlsx」、

「 .ods」、「 .cmd」、「 .pdf」、「 .vbs」、「 .ps1」、「 .one」、「 .kdb」、「 .doc]、

「.odt」、「.eml」、「.msg」、「.email」である。 

 

https://3proxy.ru/
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
http://www.freesshd.com/


34 被害端末上で隠しウィンドウを用いて AnyDesk を起動する。次に、AnyDesk の ID を C&C サ

ーバに送信する。 

35 AnyDesk のプロセスを停止し、該当する実行ファイルを削除する。 

36 AnyDesk の実行ファイルをダウンロードし、「%PUBLIC%\Libraries\dsk.exe」に保存する。 

38 ファイルをダウンロードして「%PUBLIC%\Libraries\wallet.exe」に保存する。 

39 ファイルをダウンロードして「%PUBLIC%\Libraries\7z.dll」に保存する。 

40 ファイルをダウンロードして「%PUBLIC%\Libraries\7z.exe」に保存する。 

41 「%PUBLIC%\Libraries\tempFolder」の内容を 7-Zip で圧縮して送信する。 

42 ファイルをダウンロードして「%PUBLIC%\Libraries\7za.exe」に保存する。 

43 「%PUBLIC%\Libraries\7za.exe」を使用して指定のフォルダを「fold.zip」の名前で圧縮し、

C&C サーバに送信する。 

44 PhotoDirector.dll のプロセスを停止する。 

45 ファイルをダウンロードして「%PUBLIC%\Libraries\msg.dll」に保存する。 

46 DLL「%PUBLIC%\Libraries\msg.dll」のエクスポート関数「stW()」を呼び出す。 

47 ファイルをダウンロードして「%PUBLIC%\Libraries\FileInfo.dll」に保存する。 

48 DLL「%PUBLIC%\Libraries\FileInfo.dll」のエクスポート関数「fSt()」を呼び出す。 

49 ネットワークコンポーネントをアップデートする。 

 

 


