
CVE番号 記述 深刻度 CVSS 周知されたか 悪用されたか 脆弱性タイプ

1 CVE-2023-24897 .NET、.NET Framework、および Visual Studio のリモートコード実行の脆弱性 緊急 7.8 No No リモートコード実行

2 CVE-2023-29357 Microsoft SharePoint Serverにおける特権昇格の脆弱性 緊急 9.8 No No 特権昇格

3 CVE-2023-32013 Windows Hyper-Vのサービス拒否の脆弱性 緊急 6.5 No No DoS攻撃

4 CVE-2023-29363 Windows Pragmatic General Multicast (PGM) のリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

5 CVE-2023-32014 Windows Pragmatic General Multicast (PGM)のリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

6 CVE-2023-32015 Windows Pragmatic General Multicast (PGM)のリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

7 CVE-2023-32030 .NET および Visual Studio のサービス拒否の脆弱性 重要 7.5 No No DoS攻撃

8 CVE-2023-32032 .NET および Visual Studio の特権昇格の脆弱性 重要 6.5 No No 特権昇格

9 CVE-2023-33135 .NET および Visual Studio における特権の昇格の脆弱性 重要 7.3 No No 特権昇格

10 CVE-2023-33126 .NET および Visual Studio におけるリモートコード実行の脆弱性 重要 7.3 No No リモートコード実行

11 CVE-2023-33128 .NET および Visual Studio のリモートコード実行の脆弱性 重要 7.3 No No リモートコード実行

12 CVE-2023-29331 .NET サービス拒否の脆弱性 重要 7.5 No No DoS攻撃

13 CVE-2023-29326 .NET Frameworkのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

14 CVE-2023-24895 .NET、.NET Framework、およびVisual Studioのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

15 CVE-2023-27909 * AutoDesk Autodesk® FBX® SDK 2020 以前における CVE-2023-27909 境界外書き込みの脆弱性 重要 7.8 No No リモートコード実行

16 CVE-2023-27910 * AutoDesk Autodesk® FBX® SDK 2020 以前におけるスタックバッファオーバーフローの脆弱性 (CVE-2023-27910) 重要 7.8 No No リモートコード実行

17 CVE-2023-27911 * AutoDesk Autodesk® FBX® SDK 2020 以前におけるヒープバッファオーバーフローの脆弱性 (CVE-2023-27911) 重要 7.8 No No リモートコード実行

18 CVE-2023-21565 Azure DevOps Server のなりすましの脆弱性 重要 7.1 No No なりすまし

19 CVE-2023-21569 Azure DevOps Server のなりすましの脆弱性 重要 5.5 No No なりすまし

20 CVE-2023-29355 DHCP サーバーサービス情報漏えいの脆弱性 重要 5.3 No No 情報漏えい

21 CVE-2023-25652 * GitHubに掲載されています： CVE-2023-25652 "git apply --reject "で部分的に制御された任意のファイルの書き込みが可能 重要 7.5 No No N/A

22 CVE-2023-25815 * GitHub CVE-2023-25815 Git が特権のない場所でローカライズされたメッセージを探索する 重要 3.3 No No N/A

23 CVE-2023-29007 * GitHub CVE-2023-29007 g̀it submodule deinit ̀による任意の設定インジェクション 重要 7.8 No No N/A

24 CVE-2023-29011 * GitHub CVE-2023-29011 c̀onnect.exè の設定ファイルは悪意のある配置に影響されやすい 重要 7.5 No No N/A

25 CVE-2023-29012 * GitHub (ギットハブ) CVE-2023-29012 Git CMD が存在する場合、誤って d̀oskey.exè をカレントディレクトリで実行する 重要 7.2 No No N/A

26 CVE-2023-29367 iSCSI Target WMI Provider のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

27 CVE-2023-24896 Microsoft Dynamics 365（オンプレミス版）クロスサイトスクリプティングの脆弱性 重要 5.4 No No クロスサイトスクリプティング

28 CVE-2023-33145 Microsoft Edge（Chromiumベース）の情報漏えいの脆弱性 重要 6.5 No No 情報漏えい

29 CVE-2023-32029 Microsoft Excelのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

30 CVE-2023-33133 Microsoft Excelのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

31 CVE-2023-33137 Microsoft Excelのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

32 CVE-2023-28310 Microsoft Exchange Server のリモートコード実行の脆弱性 重要 8 No No リモートコード実行

33 CVE-2023-32031 Microsoft Exchange Server のリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

34 CVE-2023-29373 Microsoft ODBCドライバのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

35 CVE-2023-33146 Microsoft Officeリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

36 CVE-2023-33140 Microsoft OneNoteのなりすましの脆弱性 重要 6.5 No No なりすまし

37 CVE-2023-33131 Microsoft Outlookのなりすましの脆弱性 重要 6.5 No No なりすまし

38 CVE-2023-32017 Microsoft PostScript Printer Driverのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

39 CVE-2023-32024 Microsoft Power Appsのなりすましの脆弱性 重要 3 No No なりすまし

40 CVE-2023-33129 Microsoft SharePoint のサービス拒否の脆弱性 重要 6.5 No No DoS攻撃

41 CVE-2023-33142 Microsoft SharePoint Server の特権昇格の脆弱性 重要 6.5 No No 特権昇格

42 CVE-2023-33130 Microsoft SharePoint Server のなりすましの脆弱性 重要 7.3 No No なりすまし

43 CVE-2023-33132 Microsoft SharePoint Server のなりすましの脆弱性 重要 6.3 No No なりすまし

44 CVE-2023-29372 Microsoft WDAC OLE DB provider for SQL Server リモートコード実行の脆弱性 重要 8.8 No No リモートコード実行
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45 CVE-2023-29346 NTFSの特権昇格の脆弱性 重要 7.8 No No 特権昇格

46 CVE-2023-29337 NuGetクライアントリモートコード実行の脆弱性 重要 7.1 No No リモートコード実行

47 CVE-2023-29362 リモートデスクトップクライアントのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

48 CVE-2023-29369 リモートプロシージャコールランタイムサービス拒否の脆弱性 重要 6.5 No No DoS攻撃

49 CVE-2023-29353 Sysinternals Process Monitor for Windowsのサービス拒否の脆弱性 重要 5.5 No No DoS攻撃

50 CVE-2023-33144 Visual Studioのコードスプーフィング脆弱性 重要 5 No No なりすまし

51 CVE-2023-33139 Visual Studioの情報漏えいの脆弱性 重要 7.8 No No 情報漏えい

52 CVE-2023-29359 Win32k 権限昇格の脆弱性 重要 7.8 No No 特権昇格

53 CVE-2023-29364 Windows認証の特権昇格の脆弱性 重要 7 No No 特権昇格

54 CVE-2023-32010 Windowsバスフィルタドライバの特権昇格の脆弱性 重要 7 No No 特権昇格

55 CVE-2023-29361 Windows Cloud Files Mini Filter Driver Privilegeの昇格の脆弱性 重要 7 No No 特権昇格

56 CVE-2023-32009 Windows Collaborative Translation Framework Privilegeの昇格の脆弱性 重要 8.8 No No 特権昇格

57 CVE-2023-32012 Windows Container Manager Service Privilegeの昇格の脆弱性 重要 6.3 No No 特権昇格

58 CVE-2023-24937 Windows CryptoAPI のサービス拒否の脆弱性 重要 5.5 No No DoS攻撃

59 CVE-2023-24938 Windows CryptoAPI のサービス拒否の脆弱性 重要 5.5 No No DoS攻撃

60 CVE-2023-32020 Windows DNS スプーフィングの脆弱性 重要 3.7 No No なりすまし

61 CVE-2023-29358 Windows GDI の特権昇格の脆弱性 重要 7.8 No No 特権昇格

62 CVE-2023-29366 Windows Geolocation Serviceのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

63 CVE-2023-29351 Windowsグループポリシーの特権昇格の脆弱性 重要 8.1 No No 特権昇格

64 CVE-2023-32018 Windows Helloのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

65 CVE-2023-32016 Windows インストーラの情報漏洩の脆弱性 重要 5.5 No No 情報漏えい

66 CVE-2023-32011 Windows iSCSI Discovery Service のサービス拒否の脆弱性 重要 7.5 No No DoS攻撃

67 CVE-2023-32019 Windows Kernelの情報漏洩の脆弱性 重要 4.7 No No 情報漏えい

68 CVE-2023-29365 Windows Mediaのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

69 CVE-2023-29370 Windows Media Remote Code Execution の脆弱性 重要 7.8 No No リモートコード実行

70 CVE-2023-29352 Windows リモートデスクトップ セキュリティ機能バイパスの脆弱性 重要 6.5 No No セキュリティ機能バイパス

71 CVE-2023-32008 Windows Resilient File System (ReFS)のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

72 CVE-2023-32022 Windows Server Serviceのセキュリティ機能バイパスの脆弱性 重要 7.6 No No セキュリティ機能バイパス

73 CVE-2023-32021 Windows SMB Witness Service セキュリティ機能バイパスの脆弱性 重要 7.1 No No セキュリティ機能バイパス

74 CVE-2023-29368 Windows TCP/IPドライバの特権昇格の脆弱性 重要 7 No No 特権昇格

75 CVE-2023-29360 Windows TPMデバイスドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格

76 CVE-2023-29371 Windows Win32kの特権昇格の脆弱性 重要 7.8 No No 特権昇格

77 CVE-2023-33141 YARP（Yet Another Reverse Proxy）サービス拒否の脆弱性 重要 7.5 No No DoS攻撃

78 CVE-2023-24936 警告 8.1 No No リモートコード実行

79 CVE-2023-33143 Microsoft Edge (Chromiumベース) の特権昇格の脆弱性について 警告 7.5 No No 特権昇格

80 CVE-2023-29345 Microsoft Edge（Chromiumベース）のセキュリティ機能バイパスの脆弱性 低 6.1 No No セキュリティ機能バイパス

81 CVE-2023-3079 * Chromium CVE-2023-3079 V8における型変換の不具合 高 N/A No Yes リモートコード実行

82 CVE-2023-2929 * Chromium CVE-2023-2929 Swiftshaderにおける境界外書き込みの脆弱性 高 N/A No No リモートコード実行

83 CVE-2023-2930 * Chromium CVE-2023-2930 Extensions の Free 以降の使用について 高 N/A No No リモートコード実行

84 CVE-2023-2931 * Chromium CVE-2023-2931 PDFでUse after freeを使う 高 N/A No No リモートコード実行

85 CVE-2023-2932 * Chromium： CVE-2023-2932 PDFでフリーになった後の使用 高 N/A No No リモートコード実行

86 CVE-2023-2933 * Chromium： CVE-2023-2933 PDFでのフリー後の使用 高 N/A No No リモートコード実行

87 CVE-2023-2934 * Chromium： CVE-2023-2934 Mojoの境界外メモリアクセス 高 N/A No No リモートコード実行

88 CVE-2023-2935 * Chromium CVE-2023-2935 V8 における型崩れ 高 N/A No No リモートコード実行

89 CVE-2023-2936 * Chromium V8 における CVE-2023-2936 型の混乱 高 N/A No No リモートコード実行
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90 CVE-2023-2937 * Chromiumの場合 CVE-2023-2937 Picture In Pictureにおける不適切な実装。 中 N/A No No N/A

91 CVE-2023-2938 * Chromium： CVE-2023-2938 Picture In Picture の実装が不適切。 中 N/A No No N/A

92 CVE-2023-2939 * Chromium CVE-2023-2939 インストーラーにおけるデータ検証の不備 中 N/A No No N/A

93 CVE-2023-2940 * Chromium： CVE-2023-2940 ダウンロードでの不適切な実装 中 N/A No No N/A

94 CVE-2023-2941 * Chromium： CVE-2023-2941 拡張機能APIでの不適切な実装 低 N/A No No N/A

*2023年6月13日よりも前にこのCVEが公開されていたことを示しています。
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