
Tactic（戦術） ID 名称

リソース開発

T1583.004 インフラを取得する： サーバ

T1587.001 能力開発：マルウェア

T1585.002 アカウントの確立：メールアカウント

T1588.002 機能を取得する： ツール

T1608.001 ステージ機能：マルウェアのアップロード

初期侵入 T1566.002 フィッシング：スピアフィッシングリンク

不正活動の実行
T1204.001 ユーザーによる実行： 不正なリンク

T1204.002 ユーザーによる実行： 不正なあるファイル

永続性

T1547.001 ブートまたはログオン時の自動起動の実行： レジストリ実行キー/スタートアップフォルダ

T1574.002 乗っ取り実行フロー: DLLサイドローディング

T1053.005 スケジュールされたタスク/ジョブ 予定タスク/ジョブ：予定タスク

特権昇格
T1068 特権昇格のためのエクスプロイテーション

T1134 アクセストークンの不正操作

防御回避
T1140 ファイルや情報の難読化・復号化

T1036.005 偽装：正当な名称や場所に一致させる

水平移動・内部活動 T1091 リムーバブルメディアによる複製

コマンド＆コントロール

T1071.001 アプリケーションレイヤープロトコル ウェブプロトコル

T1573.001 暗号化されたチャネル： 対称型暗号

T1104 多段式チャネル

T1095 非アプリケーション層プロトコル

情報送出 T1048 代替プロトコルによる情報送出


