
CVE 名称 深刻度 CVSS 公開されたか 悪用されたか 脆弱性タイプ

1 CVE-2023-23397 Microsoft Outlookの特権昇格の脆弱性 重要 9.1 No Yes なりすまし

2 CVE-2023-24880 Windows SmartScreenのセキュリティ機能回避の脆弱性 中 5.4 Yes Yes セキュリティ機能バイパス

3 CVE-2023-23392 HTTPプロトコルスタックのリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

4 CVE-2023-23415 インターネット制御メッセージプロトコル(ICMP)のリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

5 CVE-2023-21708 リモートプロシージャコールランタイムのリモートコード実行の脆弱性 緊急 9.8 No No リモートコード実行

6 CVE-2023-23416 Windows Cryptographic Servicesのリモートコード実行の脆弱性 緊急 8.4 No No リモートコード実行

7 CVE-2023-23411 Windows Hyper-V Denial of Serviceの脆弱性 緊急 6.5 No No DoS攻撃

8 CVE-2023-23404 Windows Point-to-Point Tunneling Protocolのリモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行

9 CVE-2023-1017 * CERT/CC TPM2.0モジュールライブラリの特権昇格の脆弱性について 緊急 8.8 No No 特権昇格

10 CVE-2023-1018 * CERT/CC TPM2.0モジュールライブラリの特権昇格の脆弱性について 緊急 8.8 No No 特権昇格

11 CVE-2023-23394 Client Server Run-Time Subsystem (CSRSS) 情報漏洩の脆弱性 重要 5.5 No No 情報漏えい

12 CVE-2023-23409 Client Server Run-Time Subsystem (CSRSS) 情報漏洩の脆弱性 重要 5.5 No No 情報漏えい

13 CVE-2023-22490 * GitHubに掲載：CVE-2023-22490 非ローカルトランスポートによるローカルクローンベースのデータ流出について 重要 5.5 No No 情報漏えい

14 CVE-2023-22743 * GitHub CVE-2023-22743 Git for Windows インストーラの特権昇格の脆弱性 重要 7.2 No No 特権昇格

15 CVE-2023-23618 * GitHubの場合。CVE-2023-23618 Git for Windows のリモートコード実行の脆弱性 重要 8.6 No No リモートコード実行

16 CVE-2023-23946 * GitHubの場合。CVE-2023-23946 Gitのパストラバーサルの脆弱性 重要 6.2 No No 特権昇格

17 CVE-2023-23389 Microsoft Defenderの特権昇格の脆弱性 重要 6.3 No No 特権昇格

18 CVE-2023-24892 Microsoft Edge（Chromiumベース）のWebview2のなりすまし脆弱性について 重要 7.1 No No なりすまし

19 CVE-2023-24919 Microsoft Dynamics 365 (オンプレミス) のクロスサイトスクリプティングの脆弱性 重要 5.4 No No XSS

20 CVE-2023-24879 Microsoft Dynamics 365 (オンプレミス) のクロスサイトスクリプティングの脆弱性 重要 5.4 No No XSS

21 CVE-2023-24920 Microsoft Dynamics 365 (オンプレミス) のクロスサイトスクリプティングの脆弱性 重要 5.4 No No XSS

22 CVE-2023-24891 Microsoft Dynamics 365 (オンプレミス) のクロスサイトスクリプティングの脆弱性 重要 5.4 No No XSS

23 CVE-2023-24921 Microsoft Dynamics 365 (オンプレミス) のクロスサイトスクリプティングの脆弱性 重要 4.1 No No XSS

24 CVE-2023-24922 Microsoft Dynamics 365の情報漏えいの脆弱性について 重要 6.5 No No 情報漏えい

25 CVE-2023-23396 Microsoft Excelのサービス拒否の脆弱性 重要 5.5 No No DoS攻撃

26 CVE-2023-23399 Microsoft Excelのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

27 CVE-2023-23398 Microsoft Excelのセキュリティ機能回避の脆弱性 重要 7.1 No No セキュリティ機能バイパス

28 CVE-2023-24923 Microsoft OneDrive for Androidの情報漏えいの脆弱性について 重要 5.5 No No 情報漏えい

29 CVE-2023-24882 Microsoft OneDrive for Androidの情報漏えいの脆弱性について 重要 5.5 No No 情報漏えい

30 CVE-2023-24890 Microsoft OneDrive for iOSのセキュリティ機能バイパスの脆弱性について 重要 4.3 No No セキュリティ機能バイパス

31 CVE-2023-24930 Microsoft OneDrive for MacOSの特権昇格の脆弱性について 重要 7.8 No No 特権昇格
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32 CVE-2023-24864 Microsoft PostScript and PCL6 Class Printer Driverの特権昇格の脆弱性 重要 8.8 No No 特権昇格

33 CVE-2023-24856 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

34 CVE-2023-24857 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

35 CVE-2023-24858 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

36 CVE-2023-24863 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

37 CVE-2023-24865 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

38 CVE-2023-24866 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

39 CVE-2023-24906 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

40 CVE-2023-24870 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

41 CVE-2023-24911 Microsoft PostScript and PCL6 Class Printer Driver 情報公開の脆弱性 重要 6.5 No No 情報漏えい

42 CVE-2023-23403 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

43 CVE-2023-23406 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

44 CVE-2023-23413 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

45 CVE-2023-24867 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

46 CVE-2023-24907 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

47 CVE-2023-24868 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

48 CVE-2023-24909 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

49 CVE-2023-24872 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

50 CVE-2023-24913 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

51 CVE-2023-24876 Microsoft PostScript and PCL6 Class Printer Driverのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

52 CVE-2023-23391 Office for Androidのなりすまし脆弱性 重要 5.5 No No なりすまし

53 CVE-2023-23405 リモートプロシージャコールランタイムのリモートコード実行の脆弱性 重要 8.1 No No リモートコード実行

54 CVE-2023-24908 リモートプロシージャコールランタイムのリモートコード実行の脆弱性 重要 8.1 No No リモートコード実行

55 CVE-2023-24869 リモートプロシージャコールランタイムのリモートコード実行の脆弱性 重要 8.1 No No リモートコード実行

56 CVE-2023-23383 サービスファブリックエクスプローラーのなりすましの脆弱性 重要 8.2 No No なりすまし

57 CVE-2023-23395 SharePoint Open Redirectの脆弱性 重要 3.1 No No なりすまし

58 CVE-2023-23412 Windows Accounts Pictureによる特権昇格の脆弱性 重要 7.8 No No 特権昇格

59 CVE-2023-23388 Windows Bluetoothドライバの特権昇格の脆弱性 重要 8.8 No No 特権昇格

60 CVE-2023-24871 Windows Bluetoothサービスのリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行

61 CVE-2023-23393 Windows BrokerInfrastructure Serviceの特権昇格の脆弱性 重要 7 No No 特権昇格

62 CVE-2023-23400 Windows DNSサーバーのリモートコード実行の脆弱性 重要 7.2 No No リモートコード実行

63 CVE-2023-24910 Windows Graphics Componentの特権昇格の脆弱性 重要 7.8 No No 特権昇格
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64 CVE-2023-24861 Windows Graphics Componentの特権昇格の脆弱性 重要 7 No No 特権昇格

65 CVE-2023-23410 Windows HTTP.sys 権限昇格の脆弱性 重要 7.8 No No 特権昇格

66 CVE-2023-24859 Windows Internet Key Exchange (IKE) Extension Denial of Serviceの脆弱性 重要 7.5 No No DoS攻撃

67 CVE-2023-23420 Windowsカーネルの特権昇格の脆弱性 重要 7.8 No No 特権昇格

68 CVE-2023-23421 Windowsカーネルの特権昇格の脆弱性 重要 7.8 No No 特権昇格

69 CVE-2023-23422 Windowsカーネルの特権昇格の脆弱性 重要 7.8 No No 特権昇格

70 CVE-2023-23423 Windowsカーネルの特権昇格の脆弱性 重要 7.8 No No 特権昇格

71 CVE-2023-23401 Windows Mediaのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

72 CVE-2023-23402 Windows Mediaのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行

73 CVE-2023-23417 Windowsパーティション管理ドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格

74 CVE-2023-23385 Windows Point-to-Point Protocol over Ethernet (PPPoE) 権限昇格の脆弱性 重要 7 No No 特権昇格

75 CVE-2023-23407 Windows Point-to-Point Protocol over Ethernet (PPPoE) のリモートコード実行の脆弱性 重要 7.1 No No リモートコード実行

76 CVE-2023-23414 Windows Point-to-Point Protocol over Ethernet (PPPoE) のリモートコード実行の脆弱性 重要 7.1 No No リモートコード実行

77 CVE-2023-23418 Windows Resilient File System (ReFS) 権限昇格の脆弱性 重要 7.8 No No 特権昇格

78 CVE-2023-23419 Windows Resilient File System (ReFS) 権限昇格の脆弱性 重要 7.8 No No 特権昇格

79 CVE-2023-24862 Windows Secure Channelのサービス拒否の脆弱性 重要 5.5 No No DoS攻撃

80 CVE-2023-23408 Azure Apache Ambariのなりすまし脆弱性 重要 4.5 No No なりすまし
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