
再実装されたMimikatzのモジュール 再実装された機能内容

sekurlsa::logonpasswords
lsass.exeから認証情報を窃取；ドライバの脆弱性を利用してPPLの無効化を手伝
う亜種も存在する

lsadump::dcsync DCSync攻撃を実行

lsadump::backupkeys + dpapi::chrome

2種の異なるモジュールを組み合わせてドメインコントローラ（DC：Domain 
Controller）のバックアップキーを取得、さらにそのキーを使用して、データ保
護API（DPAPI：Data Protection API）によって保護されたChromeの認証情報を
復号

misc::memssp
セキュリティサポートプロバイダ（SSP：Security Support Provider）を通して
認証情報を窃取；@XPNによって実装


