
名称 確認された期間 アルゴリズム その他の特徴

CroxLoader 2021年10月以降
· XOR 0xCC + SUB 0xA
 · RtlDecompressBuffer + XOR 0xCC

・プロセスインジェクション
・おとり用ドキュメント

BigpipeLoader 2021年8月以降
· Base64 + RSA + AES128-CFB
 · AES128-CFB

・名前付きパイプによるマルチスレッドでの復号処理
・おとり用ドキュメント

MultipipeLoader 2021年8月 Base64 + AES128-CFB ・名前付きパイプによるマルチスレッドでの復号処理
・おとり用ドキュメント

OutLoader 2021年9月 AES128-CFB ・外部サーバからペイロードをダウンロード
・おとり用ドキュメント


