
 

2022 年 12 月パッチチューズデーに Microsoft 社が発表した 52 件の脆弱性リスト 

 

 

CVE 番号 タイトル 深刻度 CVSS 周知済か 悪用されたか 脆弱性タイプ 

1 CVE-2022-44698  Windows SmartScreen のセキュリティ機能回避の脆弱性 警告 5.4 No Yes セキュリティ機能バイパス 

2 CVE-2022-44710  DirectX グラフィックスカーネルにおける特権昇格の脆弱性 重要 7.8 Yes No 特権昇格 

3 CVE-2022-41127  Microsoft Dynamics NAV 、Microsoft Dynamics 365 Business Central (On Premises) のリモートコード実行の脆弱性 緊急 8.5 No No リモートコード実行 

4 CVE-2022-44690  Microsoft SharePoint Server のリモートコード実行の脆弱性 緊急 8.8 No No リモートコード実行 

5 CVE-2022-44693  Microsoft SharePoint Server のリモートコード実行の脆弱性 緊急 8.8 No No リモートコード実行 

6 CVE-2022-41076  PowerShell のリモートコード実行の脆弱性 緊急 8.5 No No リモートコード実行 

7 CVE-2022-44670  Windows の SSTP (Secure Socket Tunneling Protocol) によるリモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行 

8 CVE-2022-44676  SSTP (Windows Secure Socket Tunneling Protocol) リモートコード実行の脆弱性 緊急 8.1 No No リモートコード実行 

9 CVE-2022-41089  .NET Framework のリモートコード実行の脆弱性 重要 8.8 No No リモートコード実行 

10 CVE-2022-44699  Azure Network Watcher Agent のセキュリティ機能回避の脆弱性 重要 4.4 No No セキュリティ機能バイパス 

11 CVE-2022-44708  Microsoft Edge (Chromium ベース) のアップデートによる特権昇格の脆弱性 重要 8.3 No No 特権昇格 

12 CVE-2022-41115  Microsoft Edge (Chromium ベース) のアップデートによる特権昇格の脆弱性 重要 6.6 No No 特権昇格 

13 CVE-2022-26804  Microsoft Office Graphics のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

14 CVE-2022-26805  Microsoft Office Graphics のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

15 CVE-2022-26806  Microsoft Office Graphics のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

16 CVE-2022-44692  Microsoft Office Graphics リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 
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17 CVE-2022-47211  Microsoft Office Graphics リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

18 CVE-2022-47212  Microsoft Office Graphics リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

19 CVE-2022-47213  Microsoft Office Graphics リモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

20 CVE-2022-44691  Microsoft Office OneNote のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

21 CVE-2022-44694  Microsoft Office Visio のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

22 CVE-2022-44695  Microsoft Office Visio のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

23 CVE-2022-44696  Microsoft Office Visio のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

24 CVE-2022-44713  Microsoft Outlook for Mac のスプーフィングに関する脆弱性 重要 7.5 No No なりすまし 

25 CVE-2022-44704  Microsoft Windows Sysmon の特権昇格の脆弱性 重要 7.8 No No 特権昇格 

26 CVE-2022-24480  Outlook for Android における特権昇格の脆弱性 重要 6.3 No No 特権昇格 

27 CVE-2022-44687  Raw Image Extension のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

28 CVE-2022-44675  Windows Bluetooth ドライバの特権昇格の脆弱性 重要 7.8 No No 特権昇格 

29 CVE-2022-44674  Windows Bluetooth ドライバの情報漏えいの脆弱性 重要 5.5 No No 情報漏えい 

30 CVE-2022-44673  Windows Client Server Run-Time Subsystem (CSRSS) における特権昇格の脆弱性 重要 7 No No 特権昇格 

31 CVE-2022-44666  Windows の連絡先のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

32 CVE-2022-44669  Windows のエラー報告に関する特権昇格の脆弱性 重要 7 No No 特権昇格 

33 CVE-2022-41077  Windows の Fax Compose Form における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

34 CVE-2022-41121  Windows Graphics Component における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

35 CVE-2022-44671  Windows Graphics Component における特権昇格の脆弱性 重要 7.8 No No 特権昇格 
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36 CVE-2022-44680  Windows Graphics Component における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

37 CVE-2022-41074  Windows Graphics Component 情報漏えいの脆弱性 重要 5.5 No No 情報漏えい 

38 CVE-2022-44679  Windows Graphics Component の情報漏えいの脆弱性 重要 6.5 No No 情報漏えい 

39 CVE-2022-44682  Windows Hyper-V のサービス拒否の脆弱性 重要 6.8 No No DoS 攻撃 

40 CVE-2022-41094  Windows Hyper-V の特権昇格の脆弱性 重要 7.8 No No 特権昇格 

41 CVE-2022-44707  Windows カーネルのサービス拒否の脆弱性 重要 6.5 No No DoS 攻撃 

42 CVE-2022-44683  Windows カーネルの特権昇格の脆弱性 重要 7.8 No No 特権昇格 

43 CVE-2022-44667  Windows Media のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

44 CVE-2022-44668  Windows Media のリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

45 CVE-2022-44678  Windows Print Spooler における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

46 CVE-2022-44681  Windows Print Spooler における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

47 CVE-2022-44677  Windows Projected File System における特権昇格の脆弱性 重要 7.8 No No 特権昇格 

48 CVE-2022-44689  Windows Subsystem for Linux (WSL2) カーネルにおける特権昇格の脆弱性 重要 7.8 No No 特権昇格 

49 CVE-2022-44702  Windows ターミナルのリモートコード実行の脆弱性 重要 7.8 No No リモートコード実行 

50 CVE-2022-44684  Windows ローカルセッションマネージャ (LSM) のサービス拒否の脆弱性 重要 6.5 No No DoS 攻撃 

51 CVE-2022-44688  Microsoft Edge (Chromium ベース) のスプーフィングに関する脆弱性 警告 4.3 No No なりすまし 

52 CVE-2022-44697  Windows グラフィックスコンポーネントの特権昇格の脆弱性 警告 7.8 No No 特権昇格 
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