
 

Tactics, Techniques, and Procedures (TTPs) 

Tactic / Technique 詳細 

TA0001 s 初期侵入   

T1566.001 フィッシング：スピアフィッシング 添付ファイル 

被害者は、不正な ZIP ファイル（通常はパスワードで保護されたファイルまたは HTML ファイル）が添

付されたスピアフィッシングメールを受け取ります。そのファイルには、ISO ファイルが含まれていま

す。 

T1566.001 フィッシング：スピアフィッシング リンク QAKBOT は、新たに作成された不正なるリンクを含むメールを通じて拡散します。 

TA0002 不正活動の実行   

T1204.001 ユーザの実行：不正なリンク QAKBOT は、ユーザが不正なリンクにアクセスすることで実行されます。 

T1204.002 ユーザの実行：不正なリンク QAKBOT は、ユーザが不正な添付ファイルを開くことで実行されます。 

T1569.002 システムサービス：サービス実行 
Cobalt Strike は、PsExec を使用してリモートホスト上でペイロードを実行できます。また、Service 

Control Manager を使用して新しいサービスも開始できます。 

T1059.005 コマンドとスクリプトのインタープリタ：ビジュアルベーシックスクリ

プト 
QAKBOT は、VBS を使用して不正なファイルをダウンロードして実行します。 

T1059.007 コマンドとスクリプトのインタープリタ：JavaScript QAKBOT は、Wscript を悪用して Jscript ファイルを実行します。 

TA0003 永続性   

T1547.001 ブートまたはログオン時の自動起動の実行：レジストリの実行キー/スタ

ートアップフォルダ 
QAKBOT は、自動実行レジストリキーを作成することで永続性を維持できます。 

TA0004 特権昇格   

T1055 プロセスインジェクション QAKBOT は、wermgr.exe などのプロセスに自身を注入できます。 
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TA0006 検出回避   

T1027.006 難読化されたファイルや情報 の HTML を介した窃取 正規に見える HTML ファイルの中に不正なペイロードを隠すことでファイルの内容を窃取します。 

T1218.010 システムバイナリプロキシ実行：Regsvr32 
QAKBOT は、Regsvr32 を使用して不正な DLL を実行できます。 

Cobalt Strike は、rundll32.exe を使用してコマンドラインから DLL を読み込みます。 

T1140 ファイルや情報の難読化・復号 初期の QAKBOT .zip ファイルは、パスワード保護によりセキュリティ対策ソフトの検出を回避します。 

T1562.009 防御力の低下：セーフブートモード Black Basta は、bcdedit を使用してセーフモードで起動します。 

TA0007 事前調査   

T1010 アプリケーションウィンドウの調査 QAKBOT は、侵入したホスト上のウィンドウを列挙します。 

T1482 ドメイントラストの調査 QAKBOT は、nltest /domain_trusts /all_trusts を実行してドメイン信頼関係を調査します。 

T1135 ネットワーク共有の調査 QAKBOT は、net share を使用して水平移動・内部活動に使用するネットワーク共有を特定します。 

T1069.001 パーミッショングループの調査：ローカルグループ QAKBOT は、net localgroup を使用してローカルグループの検出を有効化します。 

T1057 プロセスの調査 QAKBOT には、実行中のプロセスをチェックする機能を備えています。 

T1018 リモートシステムの調査 QAKBOT は、net view コマンドでリモートシステムを識別します。 

T1082 システム情報の調査 QAKBOT は、侵入したホストの OS バージョンやドメインなどのシステム情報を収集します。 

T1016 システムネットワーク構成の調査 
QAKBOT は、net config workstation、arp -a、ipconfig /all を使用してネットワーク構成情報を収集し

ます。 
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T1049 システムネットワーク接続の調査 QAKBOT は、netstat を使用して現在のネットワーク接続を列挙します。 

T1033 システムオーナー／ユーザの調査 QAKBOT は、侵入したシステム上のユーザ名を特定します。 

TA0008 水平移動・内部活動   

T1021 リモートサービ：SMB/Windows Admin Shares Cobalt Strike は、Window 管理者共有（C$と ADMIN$）を水平移動・内部活動に使用します。 

TA0011 コマンド＆コントロール   

T1071.001 アプリケーションレイヤープロトコル：ウェブプロトコル QAKBOT は、C&C サーバとの通信に HTTP と HTTPS を使用します。 

T1573 暗号化されたチャンネル QAKBOT は、BRUTEL および Cobalt Strike に利用されます。 

TA0040 被害規模   

T1486 データが暗号化される被害 
Black Basta は、ChaCha20 アルゴリズムを使用してファイルを暗号化します。ChaCha20 の暗号化キ

ーは、実行ファイルに含まれる RSA-4096 の公開キーで暗号化されます。 

T1489 サービス停止 サービスの停止には sc stop と taskkill が使用されます。 

T1490 システム回復の阻害 Black Basta は、vssadmin ツールを使って Volume Shadow Copies を削除します。 

T1491 表示内容の改ざん デスクトップの壁紙を置き換えて身代金請求書を表示します。 
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