
 

ファイル名に特定の文字列を含む以下のファイルの暗号化を回避します。 

• obamka.js 

• thumbs.db 

• ntdetect.com 

• ntuser.dat.log 

• bootnxt 

• bootsect.bak 

• ntldr 

• autoexec.bat 

• Recycle.Bin 

• iconcache.db 

• bootmgr 

• bootfont.bin 

特定の拡張を持つ以下のファイルの暗号化を回避します。 

• msilog 

• log 

• ldf 

• lock 

• theme 

• msi 

• sys 

• wpx 

• cpl 

• adv 

• msc 

• scr 

• key 

• ico 

• dll 

• hta 

• deskthemepack 

• nomedia 

• msu 

• rtp 

• msp 

• idx 



 

• ani 

• 386 

• diagcfg 

• bin 

• mod 

• ics 

• com 

• hlp 

• spl 

• nls 

• cab 

• exe 

• diagpkg 

• icl 

• ocx 

• rom 

• prf 

• themepack 

• msstyles 

• icns 

• mpa 

• drv 

• cur 

• diagcab 

• cmd 

• shs 

以下のサービスを終了させます。 

• SQLTELEMETRY 

• SQLTELEMETRY$ECWDB2 

• SQLWriter 

• SstpSvc 

• MBAMService 

• wuauserv 

- 対象システムのメモリ内に以下のプロセスを発見した場合、それらを終了させます。 

• agntsvc 

• CNTAoSMgr 



 

• dbeng50 

• dbsnmp 

• encsvc 

• excel 

• firefox 

• firefoxconfig 

• infopath 

• isqlplussvc 

• mbamtray 

• msaccess 

• msftesql 

• mspub 

• mydesktopqos 

• mydesktopservice 

• mysqld 

• mysqld-nt 

• mysqld-opt 

• Ntrtscan 

• ocautoupds 

• ocomm 

• ocssd 

• onenote 

• oracle 

• outlook 

• PccNTMon 

• powerpnt 

• sqbcoreservice 

• sql 

• sqlagent 

• sqlbrowser 

• sqlservr 

• sqlwriter 

• steam 

• synctime 

• tbirdconfig 

• thebat 

• thebat64 



 

• thunderbird 

• tmlisten 

• visio 

• winword 

• wordpad 

• xfssvccon 

• zoolz 

• anydesk 

• chrome 

• opera 

• msedge 

• firefox 

• iexplore 

• explorer 

• winlogon 

• SearchIndexer 

• wininit 

• SearchApp 

• SearchUI 

• Powershel 

 

 

 


