
 

Initial Access 

(初期侵入) 

Persistence 

(永続化) 

Privilege Escalation 

(特権昇格) 

Defense Evasion 

(検出回避) 

Discovery 

(事前調査) 

T1190 - 公開されたアプリケーション

を悪用する 

- ProxyShell の脆弱性を悪用して

China Chopper Web シェルを初期侵入

に用いている 

 

T1053.005 - スケジュールされた化タスク/

ジョブ：スケジュール化されたタスク 

- 起動時に Java スクリプトを実行するスケ

ジュールタスクを作成して、その動作を展

開する 

- タスク名：Joke 

- トリガー：00:00 に 1 回 

-活動：wscript.exe の実行 

T1134 - アクセストークンの操作 

- レジストリを変更してローカル権限を昇

格させ、リンク接続を可能にする 

 

T1140 - ファイルや情報の難読化・復号 

- 最初は難読化された Java Script ファイ

ルとして侵入し、実行時に復号される 

T1083 - ファイルおよびディレクトリ

の検出 

- まずロジカルドライブを列挙するこ

とによってファイルやディレクトリを

探索する。一度列挙されると、ファイ

ルやディレクトリのアクセス制御を変

更し、フルアクセスを可能にする。そ

してディレクトリから暗号化対象のフ

ァイルを特定する 

   T1222 - ファイルおよびディレクトリの

アクセス権限変更 

- mountvol.exe でボリューム名をマウン

トし、icacls.exe でボリュームのアクセ

ス権を「Everyone」に変更する 

> C:\Windows\System32\icacls.exe" 

"C:*" /grant Everyone:F /T /C /Q 

- PowerShell を使ったフォルダアクセス

の制御も行う 

> "C:\Windows\System32 

\WindowsPowerShell\v1.0 

\powershell.exe" Set- 

MpPreference -EnableControlled 

FolderAccess Disabled 

- ファイアウォールの設定を変更してリ

ンクされた接続を可能にする 

> "C:\Windows\System32\ 

netsh.exe" advfirewall firewall  

set rule group="Network 

 Discovery" new enable=Yes 

> "C:\Windows\System32 

\netsh.exe" advfirewall  

firewall set rule group= 

"File and Printer Sharing" new 

enable=Yes 

T1069.002 - 許可対象グループの確

認：ドメイングループ 

- アクティブディレクトリの

RootDSE エントリを使用して、その

ドメイン下のホスト名のリストを取得

し、ネットワーク拡散を準備する。こ

の際、ドメイン内の 1000 のホスト名

を列挙する。 

リモートシステムの探索 

- リモートシステムのホスト名を取得

した後、そのシステムが活動中でアク

セス可能かどうかを確認するために

ping を試みる。その後、公開共有フ

ォルダへの転送を実行する 

   T1562.001 - 防御力を低下させる。ツー

ルの無効化・変更 

- これらのコマンドを使用して、ランサ

ムウェア対策ユーティリティである

Raccine を無効化する 

> taskill.exe /F /IM Raccine.exe 

 



 

> taskill.exe /F /IM 

RaccineSettings.exe 

> schtasks.exe /DELETE /TN "Raccine 

Rules Updater" /F 

- Raccine の自動起動設定を削除する 

> HKCUSOFTWAREMicrosoft 

WindowsCurrentVersionRun 

> Name = “Raccine Tray” 

> HKLMSYSTEMCurrentControlSet 

ServicesEventLogApplicationRaccine 

 

Lateral Movement 

(水平移動・内部活動) 

Collection 

(情報収集) 

Exfiltration 

(情報送出) 

Command and Control 

(コマンド＆コントロール) 

 

Impact 

(被害規模) 

T1570 - ツールの水平移動 

- このフォルダが存在するかどうかを

確認する 

> C:\Users\Public\lockator (システム

感染を示すマーカー) 

- 存在しても拡散へ移行しない場合 

- 以下のフォルダーのいずれかにアク

セス可能かどうかをリモートシステム

で確認する 

> \C$\Users\Public 

> \Users\Public 

- そして感染端末上に以下ような感染

マーカーを作成する： 

> \Users\Public\lockator 

> \C$\Users\Public\lockator 

- そしてリモートにある初期 js ファイ

ルを公開された共有フォルダにコピー

し、動作開始時に作成したスケジュー

ルタスクで実行する 

T1560.001 - 収集したデータをアーカイブ

する：ユーティリティを介したアーカイブ 

- クラウドストレージへのアップロード前

に WinRar を使ってファイルをアーカイブ

する 

 

T1567 - Web サービスを介した送出 

- WinRar を使ってファイルをアーカイブ

し、以下のクラウドストレージにアップロ

ードする： 

> anonymfiles[.]com 

> file[.]io 

 

 

T1071.001 - アプリケーションレイヤー

プロトコル：Web プロトコル 

- ペイロードは「Request.Item」コマン

ドレットによる HTTP ポストの評価を通

じて実行される 

- BLACKBYTE v1 では、HTTP プロトコ

ルを使用して、攻撃者が管理する以下の

サーバと通信し、暗号化に使用する鍵を

取得する 

> hxxp://45[.]9.148.114/forest.png 

> hxxp://185[.]93.6.31/mountain.png 

T1486 - 情報を暗号化して被害を及

ぼす 

- AES と RSA を組み合わせてファイ

ルを暗号化して、そのキーを保護す

る。ファイルの暗号化に使用される

C&C からのキーは、実際には PNG

ファイルではないにもかかわらず、

PNG ファイルとして保存される 

    T1489 - サービス停止 

- Microsoft Restart Manager を使用

して、以下の特定のプロセス停止を

試みる 

- Smss 

- anydesk 

- Chrome 

- Opera 

- Msedge 

- Firefox 



 

- Iexplore 

- Explorer 

- Winlogon 

- SearchIndexer 

- Wininit 

- SearchApp 

- SearchUI 

- また、sc.exe を使用して以下の特

定のサービスを停止する 

> "C:\Windows\System32\sc.exe" 

config SQLTELEMETRY start= 

disabled  

> "C:\Windows\System32\sc.exe" 

config SQLTELEMETRY$ECWDB2 

start= disabled  

> "C:\Windows\System32\sc.exe" 

config SQLWriter start= disabled 

> "C:\Windows\System32\sc.exe" 

config SstpSvc start= disabled  

> "C:\Windows\System32\sc.exe" 

config MBAMService start= 

disabled  

> "C:\Windows\System32\sc.exe" 

config wuauserv start= disabled 

 


