
 

 

Initial Access  

（初期侵入） 

Execution 

（不正活動の実行） 

Defense Evasion 

（検出回避） 

Discovery 

（事前調査） 

Impact 

（被害規模） 

T1078 - 有効なアカウント 

• 他の人為的なランサムウェア

ファミリーと同様、脆弱なリ

モートデスクトッププロトコ

ル（RDP）認証情報を突いて

ブルートフォース攻撃で侵入

するする可能性がある 

T1059.003 - コマンドラインイン

タフェース：Windows コマンドシ

ェル 

• cmd.exe を使用して実行可能 

T1140 - ファイルまたは情報の難読

化/復号 

• コンソールに表示される文字列

など、一部の文字列は暗号化さ

れており、必要なときにのみ復

号される 

T1082 - システム情報検出 

• システムのコンピュータ名を

収集し、これによりミューテ

ックスを作成する 

T1489 - サービス停止 

• ランサムウェアは、アクセス中の

ファイルを暗号化する際、ファイ

ルアクセス違反を回避するために

サービスを停止する 

  T1562.001 - 防御力を損なう：ツー

ルの無効化または変更 

• RansomEXX は、検出回避のた

めセキュリティソフトに関連す

るサービスを停止する 

T1049 - システムネットワーク接

続の検出 

• 感染端末上で利用可能なネッ

トワークリソースを列挙し、

Wnet API により暗号化する

ファイルを探索する 

T1490 -システムの復元を禁止する 

• 以下のコマンドを実行して、バッ

クアップからのファイル復元禁止

する 

 
• wbadmin.exe delete catalog -quiet 

• bcdedit.exe /set {default}  

recoveryenabled no 

• bcdedit.exe /set {default} 

 bootstatuspolicy ignoreallfailures 

• schtasks.exe /Change /TN 

“\Microsoft\Windows\ 

SystemRestore\SR" / 

disable fsutil.exe usn deletejournal /D C: 

 

   T1083 - ファイルとディレクトリ

の検出 

• ファイル暗号化のために、各

ドライブ上のファイルやディ

レクトリを列挙し、セーフリ

ストに登録されているファイ

ルやディレクトリを回避する 

 

   T1486 - 標的となるデータの暗号

化 

• AES 暗号を使用してファイル

を暗号化し、AES キーは

RSA 暗号で暗号化される 

 

 

 


