
 

2022 年 7 月に Microsoft が発表した CVE の全リスト 

*の印の CVE は、以前はサードパーティの製品であり、現在は Microsoft 製品に組み込まれていることを示しています。 

 

 CVE 番号 タイトル 深刻度 CVSS 周知済か 悪用されたか 脆弱性タイプ 

1 CVE-2022-22047 
Windows CSRSS による特権昇格につい

ての脆弱性 
重要 7.8 No Yes 特権昇格 

2 CVE-2022-22038 
リモートプロシージャコールランタイム

のリモートコード実行の脆弱性 
緊急 8.1 No No リモートコード実行 

3 CVE-2022-30221 
Windows グラフィックスコンポーネント

のリモートコード実行の脆弱性 
緊急 8.8 No No リモートコード実行 

4 CVE-2022-22029 
Windows ネットワークファイルシステム

のリモートコード実行の脆弱性 
緊急 8.1 No No リモートコード実行 

5 CVE-2022-22039 
Windows ネットワークファイルシステム

のリモートコード実行の脆弱性 
緊急 7.5 No No リモートコード実行 

6 CVE-2022-30215 
Active Directory フェデレーションサービ

スにおける特権昇格の脆弱性 
重要 7.5 No No 特権昇格 

7 CVE-2022-23816 * 
AMD: CVE-2022-23816 AMD CPU ブラ

ンチタイプの混乱 
重要 N/A No No 情報漏えい 

8 CVE-2022-23825 * 
AMD: CVE-2022-23816 AMD CPU ブラ

ンチタイプの混乱 
重要 N/A No No 情報漏えい 

9 CVE-2022-30181 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

10 CVE-2022-33641 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

11 CVE-2022-33642 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

12 CVE-2022-33643 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

13 CVE-2022-33650 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 



 

14 CVE-2022-33651 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

15 CVE-2022-33652 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.4 No No 特権昇格 

16 CVE-2022-33653 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

17 CVE-2022-33654 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

18 CVE-2022-33655 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

19 CVE-2022-33656 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

20 CVE-2022-33657 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

21 CVE-2022-33658 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.4 No No 特権昇格 

22 CVE-2022-33659 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

23 CVE-2022-33660 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

24 CVE-2022-33661 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

25 CVE-2022-33662 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

26 CVE-2022-33663 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

27 CVE-2022-33664 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

28 CVE-2022-33665 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

29 CVE-2022-33666 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 



 

30 CVE-2022-33667 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

31 CVE-2022-33668 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

32 CVE-2022-33669 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

33 CVE-2022-33671 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 4.9 No No 特権昇格 

34 CVE-2022-33672 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

35 CVE-2022-33673 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 6.5 No No 特権昇格 

36 CVE-2022-33674 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 8.3 No No 特権昇格 

37 CVE-2022-33675 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 7.8 No No 特権昇格 

38 CVE-2022-33677 
Azure Site Recovery における特権の昇格

について脆弱性 
重要 7.2 No No 特権昇格 

39 CVE-2022-33676 
Azure Site Recovery のリモートコード実

行についての脆弱性 
重要 7.2 No No リモートコード実行 

40 CVE-2022-33678 
Azure Site Recovery のリモートコード実

行についての脆弱性 
重要 7.2 No No リモートコード実行 

41 CVE-2022-30187 
Azure Storage Library の情報漏えいにつ

いて脆弱性 
重要 4.7 No No 情報漏えい 

42 CVE-2022-22048 
BitLocker のセキュリティ機能回避につい

て脆弱性 
重要 6.1 No No 

セキュリティ機能バイ

パス 

43 CVE-2022-27776 * 

HackerOne: 認証情報の保護が不十分なた

め、認証や Cookie のヘッダデータを漏洩

する可能性がある脆弱性 

重要 N/A No No 情報漏えい 

44 CVE-2022-22040 

インターネットインフォメーションサー

ビスの動的圧縮モジュールのサービス拒

否の脆弱性 

重要 7.3 No No DoS 攻撃 



 

45 CVE-2022-33637 
Microsoft Defender for Endpoint 

Tampering の脆弱性についての脆弱性 
重要 6.5 No No サイト改ざん 

46 CVE-2022-33632 
Microsoft Office のセキュリティ機能回避

についての脆弱性 
重要 4.7 No No 

セキュリティ機能バイ

パス 

47 CVE-2022-22036 
Windows のパフォーマンスカウンタが特

権昇格させる脆弱性 
重要 7 No No 特権昇格 

48 CVE-2022-33633 
Skype for Business および Lync リモート

コード実行の脆弱性 
重要 7.2 No No リモートコード実行 

49 CVE-2022-22037 
Windows アドバンストローカルプロシー

ジャコール特権昇格の脆弱性 
重要 7.5 No No 特権昇格 

50 CVE-2022-30202 
Windows アドバンストローカルプロシー

ジャコール特権昇格の脆弱性 
重要 7 No No 特権昇格 

51 CVE-2022-30224 
Windows アドバンストローカルプロシー

ジャコール特権昇格の脆弱性 
重要 7 No No 特権昇格 

52 CVE-2022-22711 
Windows BitLocker の情報漏えいについ

て脆弱性 
重要 6.7 No No 情報漏えい 

53 CVE-2022-30203 
Windows ブートマネージャーのセキュリ

ティ機能回避についての脆弱性 
重要 7.4 No No 

セキュリティ機能バイ

パス 

54 CVE-2022-30220 
Windows 共通ログファイルシステムドラ

イバ特権昇格の脆弱性 
重要 7.8 No No 特権昇格 

55 CVE-2022-30212 
Windows コネクテッドデバイスプラット

フォームサービス情報漏えいの脆弱性 
重要 4.7 No No 情報漏えい 

56 CVE-2022-22031 
Windows クレデンシャルガード ドメイン

結合型公開鍵による特権昇格の脆弱性 
重要 7.8 No No 特権昇格 

57 CVE-2022-22026 
Windows CSRSS による特権昇格につい

ての脆弱性 
重要 8.8 No No 特権昇格 

58 CVE-2022-22049 
Windows CSRSS による特権昇格につい

ての脆弱性 
重要 7.8 No No 特権昇格 

59 CVE-2022-30214 
Windows DNS サーバーのリモートコード

実行の脆弱性 
重要 6.6 No No リモートコード実行 

60 CVE-2022-22043 
Windows 高速 FAT ファイルシステムドラ

イバ特権の昇格の脆弱性 
重要 7.8 No No 特権昇格 



 

61 CVE-2022-22050 
Windows ファクスサービスにおける特権

昇格についての 脆弱性 
重要 7.8 No No 特権昇格 

62 CVE-2022-22024 
Windows ファクスサービスのリモートコ

ード実行の脆弱性 
重要 7.8 No No リモートコード実行 

63 CVE-2022-22027 
Windows ファクスサービスのリモートコ

ード実行の脆弱性 
重要 7.8 No No リモートコード実行 

64 CVE-2022-30213 Windows GDI+ 情報公開の脆弱性 重要 5.5 No No 情報漏えい 

65 CVE-2022-22034 
Windows グラフィックス・コンポーネン

トの特権昇格の脆弱性 
重要 7.8 No No 特権昇格 

66 CVE-2022-30205 
Windows グループポリシーの権限昇格に

ついての脆弱性 
重要 6.6 No No 特権昇格 

67 CVE-2022-22042 
Windows Hyper-V の情報漏えいについて

の脆弱性 
重要 6.5 No No 情報漏えい 

68 CVE-2022-30223 
Windows Hyper-V の情報漏えいについて

の脆弱性 
重要 5.7 No No 情報漏えい 

69 CVE-2022-30209 
Windows IIS サーバにおける特権昇格に

ついての脆弱性 
重要 7.4 No No 特権昇格 

70 CVE-2022-22025 

Windows インターネットインフォメーシ

ョンサービス Cachuri モジュールのサー

ビス拒否の脆弱性 

重要 7.5 No No DoS 攻撃 

71 CVE-2022-21845 
Windows カーネルに関する情報漏えいの

脆弱性 
重要 4.7 No No 情報漏えい 

72 CVE-2022-30211 
Windows レイヤー2 トンネリングプロト

コル(L2TP) リモートコード実行の脆弱性 
重要 7.5 No No リモートコード実行 

73 CVE-2022-30225 
Windows Media Player ネットワーク共有

サービス特権昇格の脆弱性 
重要 7.1 No No 特権昇格 

74 CVE-2022-22028 
Windows ネットワークファイルシステム

に関する情報漏えいの脆弱性 
重要 5.9 No No 情報漏えい 

75 CVE-2022-22023 
Windows Portable Device Enumerator サ

ービスセキュリティ機能回避の脆弱性 
重要 6.6 No No 

セキュリティ機能バイ

パス 

76 CVE-2022-22022 
Windows プリントスプーラの特権昇格に

ついての脆弱性 
重要 7.1 No No 特権昇格 



 

77 CVE-2022-22041 
Windows プリントスプーラの特権昇格に

ついての脆弱性 
重要 6.8 No No 特権昇格 

78 CVE-2022-30206 
Windows プリントスプーラの特権昇格に

ついての脆弱性 
重要 7.8 No No 特権昇格 

79 CVE-2022-30226 
Windows プリントスプーラの特権昇格に

ついての脆弱性 
重要 7.1 No No 特権昇格 

80 CVE-2022-30208 
Windows セキュリティ アカウント マネ

ージャ (SAM)サービス拒否の脆弱性 
重要 6.5 No No DoS 攻撃 

81 CVE-2022-30216 
Windows サーバのサービス改ざんの脆弱

性 
重要 8.8 No No サイト改ざん 

82 CVE-2022-30222 
Windows シェルのリモートコード実行の

脆弱性 
重要 8.4 No No リモートコード実行 

83 CVE-2022-22045 
Windows.Devices.Picker.dll の特権昇格の

脆弱性 
重要 7.8 No No 特権昇格 

84 CVE-2022-33644 
Xbox Live 保存サービスの特権昇格の脆弱

性 
重要 7 No No 特権昇格 

85 CVE-2022-2294 * 
Chromium：ヒープバッファオーバーフロ

ーの脆弱性 
高 N/A No Yes リモートコード実行 

86 CVE-2022-2295 * Chromium：V8 における型混乱の脆弱性 高 N/A No No リモートコード実行 

 

 


