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被害を未然に防ぐセキュリティ
〜企業が実践できる能動的サイバーセキュリティ対策〜

ЕйрЖЫϱϼкᶴ꜠ᵓּז
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次のような漠然とした課題をお持ちではないでしょうか
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ᴦ♪ᴟρḚ

環境全体のリスクを

把握、可視化できているか？
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ЂϱН˔йЅзϵрІχᵠ

攻撃される可能性を低減するために、

今の対策で十分なのか？
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ЀрФжϱϯрІχΩ ᴟ

コンプライアンス対応できているか？

継続的に対応するための課題はないか？
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╛ήρЀІЕχ⌡ᾚ

どうすればコストやリソース

を最適化できるか？
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このような課題の背景は・・・
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急成長する
SaaS利用

ソフトウェア
サプライチェーンに
起因する不確実性

クラウド利用を前提と
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サイバー資産はどこにどれだけあるか？

ῼὢτ ήϦϥ
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サイバー攻撃を経験した組織の69% 

Ϙθψʺ τḚ ΥήϦοΜσΜ῝ᵫⱢ▀
Ϭӂ ήϦθάρτṞԍ

: Jon Oltsik, ESG Research, Attack surface management to go mainstream in 2022, Feb 2022, 

ӃπΦοΜσΜϜχψ︢ϦσΜ
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攻撃対象領域を管理βϥάρπᴿ ϬᵔὨβϥ
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Forrester   Featured Blogs : External Attack Surface Management Finds Assets That Your Org Can t See
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ϼжϳЖ ΣϢό

ϷрФйЬІ χʺ
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Trend Vision OneTM - Cyber Risk Exposure Management

可視化、評価、軽減により、サイバーリスクの影響範囲を縮小

ᴦ♪ᴟιΪπ ϩϣσΜЕйрЖЫϱϼкχЊзв˔Єдр
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Trend Vision OneTM -  Cyber Risk Exposure Management
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公開資産、内部資産、クラウド上の全資

産を検出、棚卸し

トレンドマイクロ製品からのテレメトリ

に加えて、3rdパーティツールも統合

AIも活用した資産の詳細なプロファイル

により、リスクの影響範囲を把握

可能性のある攻撃経路を自動的に予測

Step1 : σзІϼχᴦ♪ᴟ



17 | ©2025 Trend Micro Inc.

刻々と変化するリスクをスコアに基づ

いてリアルタイムに評価

脆弱性を検出するだけでなく、リスク

ベースで脆弱性を管理

同規模、同業種、同地域の組織とお客

さま組織全体のリスク値を比較

Step2 :Ὃ σзІϼρ פֿ χ ᴣ



18 | ©2025 Trend Micro Inc.

実際の攻撃が具現化する前に、セキュリ

ティチームにアラート通知

組織に対する高リスクを早期認識

一般的な脆弱性スコアだけに依存しない

精度の高い対応の優先度付け

全てのリスク要素を同期し、わかりやす

く、かつ状況に合ったリスク軽減を案内

Step3 :зІϼχ Ϊ
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リスクの状態変化に自動的に対応

ケースごとに必要な対応をプレイブック

に設定し自動で対処

根本的な改善策を推奨提示

Step4 :ꜛ ᴟτϢϥзІϼὖᾚ
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リスクの軽減 |м˔ϼТк˔χꜛ ᴟʺЈϺвзГϰФйϱУАϼʺ
AIϬᶨ ΰθ ᴂϒχӱ“ÊзϯиЌϱЭπχ Ὲʺ ᴣʺᾁ ʺ
ᴂϬםᾝΰʺ ϘπχⱲḧʺзЊ˔ІϬᵠ

可視化 | Cyber Risk Exposure Management τϢϤʺ ᴦ♪ᴟΥ
σ Τϣʺ οχⱢ▀χзІϼ ệϬᴦ♪ᴟπΦϥ τ

ΦΨ ᴟ Ê χῼὢ χ Ӄ

優先度付け | ῼὢὊ χ ʺὋ σЂϱН˔зІϼχ ᴣτᴥ
ΠοʺзІϼχ ⁭ ʺֲố ›Μϒχ ᵔϬ ϛϥάρπʺ︢Ϥ
Ϭếᴟʺ σзІϼὖᾚΥᴦ τÊФкϯϼГϰУσ Ὲ

ЮзАЕ | Σẁ τםᾝΜθιΪϥάρ
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プラットフォーム化への流れ
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Gartner, Innovation Insight for Attack Surface Management, Mar 2022
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データレイク |  検知ログおよびテレメトリ（状態の把握）データ
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Cyber Risk Exposure Management 
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Cyber Risk Exposure Management
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Enterprise Cybersecurity Platform
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ベンチマークを比較可能

リスクレベルの時系列での推移

йЪ˔ЕρЦрЎЫ˔ϼχ Ḛ
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可視化と管理

サイバーレジリエンスの改善

コンプライアンスの最適化

複雑さとコストの削減

Trend Vision OneΥΣẁ χᴿ ᵔὨϬέ◦כ
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