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はじめに

ランサムウェア攻撃は、昨今の様々なサイバー攻撃の中でも特に深刻な被害が続発している攻

撃の一つです。ランサムウェアの攻撃者はここ数年で手法を変化させており、現在ではばらまき

型ではなく、標的型攻撃と同様に組織ネットワーク内部に攻撃者が侵入する「標的型ランサムウェ

ア攻撃」が主流になっています。また、主要なランサムウェアファミリはそのほとんどが情報窃取

と暴露による脅迫を行う「二重脅迫型」になっており、法人組織はこれまでのランサムウェアがも

たらす暗号化の被害だけでなく、情報漏えいの被害も考慮して対策を考える必要があります。

そこで、トレンドマイクロでは、単なる暗号化だけでなく、多重の脅迫が確認されている現在のラ

ンサムウェア攻撃が法人組織にどのような被害をもたらすのか、「被害」に焦点を当てて調査を実

施しました。また、合わせて法人組織全体におけるランサムウェア対策の実施状況や意識も調査

しました。

本レポートは、法人組織に所属する方々を対象に、本調査の結果を踏まえて再度ランサムウェア

攻撃がもたらすビジネスリスクに向き合っていただき、適切な投資を再検討いただくことを目的

としています。また、調査結果で判明した事実を元に、法人組織が取るべき対策について提案いた

します。
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調査概要
•	 調査名

「ランサムウェア攻撃 グローバル実態調査 2022年版」

•	 調査対象

法人組織におけるIT部門の意思決定者 2,958名

•	 国別内訳：26の国や地域

•	 アメリカ：305名、日本：203名、イギリス/ベルギー/チェコ共和国/オランダ/スペイン/スウェーデン/ノルウェー/フ

ィンランド/デンマーク/フランス/ドイツ/スイス/オーストリア/イタリア/カナダ/台湾/オーストラリア/インド/ポ

ーランド/香港/メキシコ/コロンビア/チリ/ブラジル：各100～109名

•	 従業員規模および役職内訳

•	 調査時期

2022年5月～6月

•	 調査方法

インターネット調査

•	 備考

調査結果のパーセンテージは、小数点第二位を四捨五入した数値です。そのため、個々の集計値の合計は必ずしも100％と

はならない場合があります。

5,000名以上：
592名(20.0%)

マネージャー層：
1453名(49.1%)

1,000~4,999名：
913名(30.9%)

500~999名：
921名(31.1%)

250~499名：
532名(18.0%)

C-Level:
595名(20.1%)

VP層：
219名(7.4%)

ディレクター層：
691名(23.4%)

役職別従業員規模別
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エグゼクティブサマリ
過去3年間において、グローバル全体ではおよそ66.9%の企業が「ランサムウェア攻撃を受けた」と回答しま

した。一方、日本の回答者では34.5％と全26の国と地域中最も低い割合でした。

以下に示す割合は、特別な記載がない限り、「ランサムウェア攻撃を受けた」と回答した方のグローバル全体における結果

（n=1,980）です。

攻撃者に身代金を支払った企業は41.7%でした。日本の回答者においては、身代金を支払った割合は11.4%

に留まりました。

実際にデータを暗号化されてしまった回答者は84.9%にものぼりました。この内、全てのデータを何らかの

方法で復元できた企業は54.4%に留まりました。

情報暴露の脅迫を受けた回答者は74.3%でした。現在のランサムウェア攻撃は二重脅迫が一般的であるこ

とを示しています。漏えいした情報の内訳は「技術情報」が最も高く61.1%という結果になりました。

攻撃者が標的企業の顧客やビジネスパートナーに対して侵害に関する何らかの連絡を行う四重脅迫の手口

が取られた攻撃手法は67.0%となりました。現在では、二重脅迫に留まらず多重脅迫の手口が一般化してい

る可能性があります。

ランサムウェア攻撃によって何らかのビジネスプロセスに影響が出た企業は86.7%でした。特に29.4%の回

答者は「オペレーションを完全に停止した」と回答しています。なお、オペレーションの復旧に要した時間は、 

「数日間」の回答が最も多く半数を占めました。

ランサムウェア攻撃の対策では、全回答者のうち、「ランサムウェア実行」を効果的に検出できる割合が最も高

く62.5%でした。一方で、最も低かった「横展開（ラテラルムーブメント）」は30.8%に留まりました。ランサム

ウェア攻撃の事前検知で重要なのは、ランサムウェア実行ではなくその前のプロセス、特に横展開などの内

部活動であることに注意が必要です。

全回答者のうち51.7%の企業がサプライチェーン企業のいずれかがランサムウェア攻撃の被害に遭ったこ

とがあると回答しました。なお、日本は26の国と地域で最も割合が低く、27.1%に留まりました。
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データ暗号化の被害状況
ランサムウェア攻撃を受けた割合・身代金を支払った割合
過去3年間におけるランサムウェア攻撃を受けた割合および日本での身代金の支払い状況について調査したところ、グローバル

全体ではおよそ66.9%の企業が「ランサムウェア攻撃を受けた」と回答しました。また、攻撃を受けた企業のうち41.7%の企業が

「身代金を支払った」と回答しています。一方で、日本企業ではランサムウェア攻撃を受けた割合はおよそ34.5%であり、全26

の国と地域の中で最も低い割合となりました。さらに、身代金を支払った割合もおよそ11.4%に留まっています。

本調査では、その結果から多くが情報窃取などの多重脅迫の被害にあっていることから「標的型ランサムウェア攻撃」によるもの

と推測できます。身代金を支払う割合が日本は低いという結果を踏まえると、日本においてこの割合が最も低い要因として、標

的型ランサムウェア攻撃を仕掛けている攻撃者にとって、日本よりも身代金を支払う可能性が高い海外の方が魅力的な攻撃対

象に映っていることが考えられます。

50% 100%0

ランサムウェア攻撃を受けた割合
あなたの組織は、過去3年間にランサムウェアの攻撃を受けたことがありますか？

66.9% 31.5% 1.6%

34.5% 63.5% 2.0%

Global
(n=2958)

Japan
(n=203)

はい いいえ わからない

50% 100%0

身代金の支払い状況
あなたは、攻撃者に身代金を支払いましたか？

41.7% 6.8% 17.3%17.3% 19.2% 2.3%12.7%

11.4% 4.3% 24.3% 31.4% 1.4%27.1%

Global
(n=1980)

Japan
(n=70)

はい、身代金を支払った

いいえ、身代金を支払う余裕がなかったため、支払わなかった

いいえ、攻撃者がデータを返してくれるとは信じられなかったので、
身代金は支払わなかった

いいえ、身代金を支払うと見なされることでさらなる攻撃を招きた
くなかったため、身代金を支払わなかった

いいえ、標的となったデータを考えると、むしろリスクを取るべきだと判断
したため、身代金は支払わなかった

いいえ、別の理由で身代金を支払わなかった
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データ暗号化・復元手段
また、ランサムウェア攻撃を受けた企業のうち、グローバル全体では84.9%の企業において実際にデータが暗号化されてしまっ

たことが分かりました。さらに、暗号化の被害を受けた企業のうち、全てのデータを何らかの方法で復元できた企業はグローバ

ル全体で54.4%に留まりました。これは日本でもほぼ同様の結果となっています。

なお、データを完全に復元できた企業のうち、「バックアップから」復元できた企業はグローバルでは46.9%と半分以下に留まっ

ています。一方で、日本では69.5%と26の国と地域の中で最もバックアップからの復元率が高い結果となりました。

昨今のランサムウェア攻撃は二重脅迫が常套化しているものの、暗号化による業務への影響を復旧する手立てとしてはやはりバ

ックアップからの復元が最も有効です。日本では比較的高い割合が結果として出ているものの、3割前後の企業がバックアップ

から復元できていないのは事実です。また、このバックアップから復元ができなかった企業の中には、バックアップは取っていた

ものの正しく分離できていなかったことからバックアップ共々暗号化されてしまった企業も含まれている可能性があります。企業

は、3-2-1ルールなどの適切なバックアップ手法に従い、万が一暗号化の被害を受けた際でも影響を受けない状態を維持する必

要があります。

50% 100%0

暗号化の被害状況
ランサムウェア攻撃で、ご勤務先のデータは暗号化されましたか？

84.9% 11.9% 3.2%

87.1% 10.0% 2.9%

Global
(n=1980)

Japan
(n=70)

はい いいえ わからない

50% 100%0

暗号化されたデータの復元可否
暗号化されたデータを復旧できましたか？

54.4% 2.4%43.1% 0.1%

52.5% 3.3%44.3% 0%

Global
(n=1681)

Japan
(n=61)

はい ‒ すべての
データを復旧できた

はい ‒ データの
一部を復旧できた

いいえ わからない

50% 100%0

暗号化されたデータの復元方法
暗号化されたデータをどのように復旧しましたか？

46.9% 38.4% 14.8%

69.5% 25.4% 5.1%

Global
(n=1639)

Japan
(n=59)

バックアップから 復号化キーから 攻撃者からの返却



ランサムウェア攻撃 グローバル実態調査　2022年版  8 |

情報暴露の被害状況
情報暴露による脅迫
過去3年にランサムウェア攻撃を経験した企業のうち、およそ74.3%の企業が情報暴露の脅迫を受ける、二重脅迫型の攻撃を受

けていたことが分かりました。現在では、グローバル全体の攻撃傾向として二重脅迫が一般的になっていることを示しています。

さらに、実際に漏えいした情報の内訳を見ると、「技術情報」が最も高く61.1%という結果になりました。また、「ビジネスパートナ

ー／サプライチェーンに関する情報」が47.2%とおよそ半数の割合で漏えいしていることが判明しました。技術情報の漏えい

は、企業のビジネスに大きな打撃を与える可能性があり、情報の取り扱い・管理方法に一層の注意を払う必要があります。ランサ

ムウェア攻撃者が内部ネットワークに侵入することを考慮して、情報の取り扱いレベルを定めた上で、適切な権限管理を施すこと

が重要です。また、サプライチェーン関連企業は、窃取された情報をきっかけにサプライチェーン企業に影響が波及する可能性

があり、二次災害にも注意する必要があります。

50% 100%0

情報暴露の脅迫（二重脅迫）
ご勤務先は、ランサムウェア攻撃の際にデータの流出に関して恐喝を受けましたか？

74.3% 21.9% 3.7%

67.1% 27.1% 5.7%

Global
(n=1980)

Japan
(n=70)

はい いいえ わからない

40% 80%0

暴露した情報の種類
攻撃者はどのようなデータを持ち出しましたか？

技術情報

顧客情報

従業員情報

ビジネスパートナー
／サプライチェーン情報

その他

わからない

61.1%

58.1%

42.6%

55.3%

51.5%

47.2%
46.8%

0.2%
0%

0.4%
0%

44.7%

Global (n=1472) Japan (n=47)
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多重脅迫の実態
現在のランサムウェア攻撃では、情報暴露による二重脅迫だけでなく、攻撃した企業の顧客やビジネスパートナーに対する通知

によって更なる脅迫を行う「多重脅迫」の手口も見られます。多重脅迫では、主に「DDoS攻撃」および「顧客やビジネスパートナー

への連絡・脅迫」が確認されています。今回の調査では後者について調査をしたところ、グローバル全体で67.0%の企業におい

て、攻撃者が標的企業の顧客やビジネスパートナーに対して、侵害に関する何かしらの連絡を行っていたことが分かりました。 現

在のランサムウェア攻撃は被害企業における身代金を払う動機を高めるために様々な工夫を試みており、二重脅迫はその工夫

が一般化した結果でした。この結果は、現在のランサムウェア攻撃において「多重脅迫」までもが一般的になろうとしていることを

示しています。企業は、暗号化・情報漏えいのリスクだけでなく、顧客やビジネスパートナーの信用低下リスクも考慮し、万が一の

際のステークホルダーとのコミュニケーション戦略についても練っておくことが望ましいでしょう。

50% 100%0

顧客やビジネスパートナーへの連絡（四重脅迫）
攻撃者は、ご勤務先のデータ侵害を顧客やビジネスパートナーに知らせましたか？

22.4% 21.2% 23.4% 23.8% 1.6%7.6%

20.0% 14.3% 40.0% 11.4% 2.9%11.4%

Global
(n=1980)

Japan
(n=70)

はい ‒ 顧客

はい ‒ ビジネスパートナー 

いいえ

わからない

はい - 両方

いいえ、しかし攻撃者から顧客やビジネスパートナーへ連絡すると脅迫されました

67.0%

74.3%
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ビジネスへの影響
ビジネスへの実影響と復旧に要した時間
ランサムウェア攻撃によるビジネスへの影響を調査したところ、86.7%の企業において「何らかのビジネスプロセスに影響が出

た」と回答しました。特に29.4%は「オペレーションを完全に停止した」と回答しています。なお、オペレーションの復旧に要した時

間は、「数日間」の回答が最も多く半数を占めました。5.0%の組織では「数か月間」と回答しており、ランサムウェア攻撃がその企

業に甚大な影響を及ぼしたのは言うまでもありません。

ランサムウェア攻撃を受けた際には、データが暗号化される、もしくはコンピュータがロックされてしまうことから、多くの場合ビ

ジネスに実影響を及ぼします。特に製造業などわずかな時間でも停止が許されない業種においては、この影響は時に致命的な

ものとなります。また、直接的にビジネスプロセスに影響が出ていなくても、影響範囲の特定ができずに被害の最小化のために

一時的に止めざるを得ないケースもあるでしょう。このビジネスオペレーションへの影響を抑えるには、まずは先の結果で言及し

た通り、データ復旧のためのバックアップ体制を万全にしたうえで、万が一被害に遭った際にも影響範囲が特定できる監視・調査

体制を構築しておき、影響範囲の切り分けができるようにしておくことが必要です。

50% 100%0

ビジネスへの影響
ランサムウェア攻撃は、これまでご勤務先の業務にどのような影響を及ぼしましたか？

29.4% 57.3% 0.5%12.8%

20.0% 61.4% 1.4%17.1%

Global
(n=1980)

Japan
(n=70)

攻撃を受けている間、業務を完全に停止せざるを得なかった

攻撃中に一部の業務プロセスに影響があった

86.7%

81.4%

何の影響もなく、通常通り業務を行うことができた

わからない

50% 100%0

復旧に要した時間
業務復旧に要した時間はどれくらいですか？

23.3% 50.3% 5.0%21.4%

28.1% 50.9% 7.0%14.0%

Global
(n=1717)

Japan
(n=57)

数時間 数日間 数週間 数か月間
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ランサムウェア攻撃対策の実施状況
ランサムウェア攻撃の対策状況を把握するために、ランサムウェアの攻撃活動を「初期侵入」「ツール実行（Mimikatzなど）」「横

展開（ラテラルムーブメント）」「データ流出」「ランサムウェア実行」の5つで定義し、企業がそれぞれをどの程度効果的に検出がで

きる状態か調査しました。

調査の結果、「ランサムウェア実行」を効果的に検出できた割合が最も高く62.5%でした。一方で、最も低かったのは「横展開（ラ

テラルムーブメント）」であり30.8%という結果になりました。

40% 80%0

自組織で検出できるランサムウェア攻撃のプロセス
ご勤務先が効果的に検出できるランサムウェア活動は、次のうちどれですか？

ランサムウェア実行

ツール実行（Mimikatzなど）

データ流出（二重脅迫）

初期侵入

横展開（ラテラルムーブメント）

その他

62.5%

53.3%

69.5%

50.7%

49.1%

42.2%
34.5%

30.8%
23.6%

0.5%
1.5%

41.4%

Global (n=2958) Japan (n=203)

残念ながら、現在のランサムウェア攻撃に対して、「ランサムウェア実行」を検出できることは十分な対策とは言えません。なぜな

ら、現在のランサムウェア攻撃においては最終的にランサムウェアを実行する段階でセキュリティ製品を停止するのが主流とな

っているためです。それゆえに、それ以外の活動を効果的に検出できるようにしておく必要があります。特に今回最も割合が低か

った「横展開（ラテラルムーブメント）」は、二重脅迫のために情報を探索、あるいはランサムウェアを組織全体で実行するために

必須となる活動であることから、検出の重要性が高い活動と言えます。企業はネットワークおよび端末上における不審な活動を

リアルタイムに検知し、対処できる体制および仕組みを作ることが重要です。
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40% 60%0

攻撃の兆候を監視できるソリューションの導入状況
ご勤務先は、次のいずれかのソリューションを使用して潜在的な攻撃を監視していますか？

NDR

EDR 

XDR

いずれも使用していない

わからない 

54.3%

51.3%

56.2%

56.7%

43.8%

7.2%
7.4%

5.8%
10.3%

31.0%

Global (n=2958) Japan (n=203)

次に、ランサムウェア攻撃の兆候を監視するためのソリューション/機能として「NDR(Network Detection & Response)」 

「EDR(Endpoint Detection and Response)」「XDR(Extended Detection and Response)」の3つの導入状況を調査し

ました。結果としてはNDRが最も高く54.3%、XDRは43.8%となりました。

NDRは約半数が導入している結果となりましたが、先に示した「NDRの導入割合（54.3%）」と「横展開（ラテラルムーブメント）を

効果的に検出できる割合（30.8%）」に乖離がある点は注目に値します。これは、「NDRのツールを導入し監視しているものの、ラ

ンサムウェア攻撃で採用される横展開手法に全て対応できているとは言えない」と回答者が認識していることを裏付けていま

す。実際に、ランサムウェア攻撃の手法として採用される横展開手法はRDPやPsExecなどその攻撃者によって様々です。また、

保守作業など通常業務との切り分けが難しいという問題も存在します。よって、企業は自組織の運用およびランサムウェア攻撃

の手法を理解した上で、これらを検知できる最適な閾値を自組織ごとに見極める必要があるでしょう。
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サプライチェーンのランサムウェア被害状況
昨今ではサプライチェーン企業を経由したサイバー攻撃の被害によって、自社自体は攻撃を受けていないものの間接的に影響

を受けてしまう「サプライチェーン被害」も複数報告されています。特に、ランサムウェア攻撃は業務停止や情報漏えいを引き起

こすことから、サプライチェーン被害を誘発する代表的な攻撃の一つです。この調査では、サプライチェーンにおけるランサムウ

ェアの被害状況についても調査しました。

まず、サプライチェーン企業におけるランサムウェア被害について調査したところ、グローバル全体では51.7%の企業がサプラ

イチェーン企業のいずれかが被害に遭ったことがあると回答しました。なお、日本は26の国と地域で最も割合が低く、27.1%に

留まりました。

50% 100%0

サプライチェーン企業のランサムウェア被害経験
サプライチェーン内の組織がランサムウェアの被害に遭ったことはありますか？

51.7% 33.8% 14.5%

27.1% 62.6% 10.3%

Global
(n=2958)

Japan
(n=203)

はい いいえ わからない

被害企業との関係性についても合わせて調査したところ、グローバル全体のデータではビジネスパートナーが51.9%、子会社

が25.8%、親会社が20.3%でした。ビジネスパートナーがランサムウェア被害に遭った場合、業務提携内容次第によっては自組

織もサプライチェーン被害を受ける可能性があるため注意が必要です。企業はサプライチェーンセキュリティリスクを洗い出し

たうえで、自組織の事業継続に大きな影響を及ぼすサプライチェーン企業がある場合は、リスク対応のためのいずれかの処置を

該当企業と協議しながら進めていく必要があるでしょう。

50% 100%0

被害に遭った企業とのサプライチェーンの関係性
サプライチェーン内のランサムウェアの被害に遭った組織との関係はどのようなものですか？

51.9% 20.3% 0.9%

0%

1.0%

50.9% 16.4%

25.8%

32.7%

Global
(n=1529)

Japan
(n=55)

ビジネスパートナー 子会社 親会社 その他 わからない
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ランサムウェア攻撃に対する意識
最後に、ランサムウェアに対する回答者の意識の調査結果です。まず「ご勤務先は、ランサムウェア攻撃の標的になる可能性があ

るとお考えですか？」という設問において、グローバル全体では25.8%が「かなりそう思う」と回答しました。一方、日本ではおよそ

15.8%とグローバルよりも低くなっています。実際に冒頭の調査結果でも示した通り、グローバル全体と日本におけるランサム

ウェア被害割合には乖離があることから、日本国内の当事者意識はまだグローバルレベルまでは至っていない可能性がありま

す。

50% 100%0

自組織がランサムウェア攻撃の標的となる可能性
ご勤務先は、ランサムウェア攻撃の標的になる可能性があるとお考えですか？

25.8% 15.4% 1.2%4.2%

3.0% 3.0%15.8% 21.2%

53.3%

57.1%

Global
(n=2958)

Japan
(n=203)

はい‒ かなりそう思う はい‒ ある程度そう思う それほどでもない そう思わない いいえ

また、「今後1年間のランサムウェア対策に対する感情」についてもグローバルと日本で傾向に差が生じました。グローバル全体

では「楽観的である」が24.7%と最も多く「不安に思う」は10.0%であるのに対し、日本は「楽観的である」が6.9%、「不安に思う」

が39.9%と抜きん出ており、26の国と地域と比べても日本は突出しています。当然、ここには文化の違いによる不安の感じやす

さの差はあれど、一つの要因として、日本はランサムウェアとの闘いの期間が海外と比べるとやや短いことから、まだ脅威として

の実態を把握できていない可能性があります。また、合わせて、何をしたら効果的なのか、海外ほどは理解が広く浸透していない

可能性があります。

50% 100%0

今後1年間のランサムウェア対策に対する感情
今後1年間のランサムウェア対策についてどのようにお考えですか？

24.7% 18.5% 0.2%10.0%

39.9%

4.4%

1.5%6.9% 9.4%

22.0% 20.2%

17.2%25.1%

Global
(n=2958)

Japan
(n=203)

楽観的である 落ち着いている 意欲的である 闘争心を感じている

不安に思う あきらめている その他



 15 |

ランサムウェア攻撃
グローバル実態調査

2022年版

おわりに
本調査では、多重の脅迫が確認されている現在のランサムウェア攻撃が法人組織にどのような被害をもたらすのか、「被害」に焦

点を当てた調査結果を解説いたしました。グローバルと比較すると日本における被害状況は控えめではあるものの、日本におい

てもインパクトの大きい被害をもたらしていることが明らかになりました。また、顧客やビジネスパートナーに連絡をする多重脅

迫の手口も浸透し始めている可能性があることも分かりました。

現在のランサムウェア攻撃は、暗号化やコンピュータのロックによる「業務停止」、データ持ち出しや暴露による「情報漏えい」、そ

して顧客やビジネスパートナーへの連絡による「信用低下」など、様々な被害を前提に考える必要があります。分かりやすい点と

して、ランサムウェア攻撃被害を受けた企業のうち約3割がオペレーションを完全に停止しており、全体のうち約半数が数日間の

業務を停止しています。これは、自社のビジネスに置き換えることでランサムウェア攻撃による実損額を概算することができま

す。本調査の情報を元に、より適切にランサムウェア攻撃のリスクを見積り、評価するとよいでしょう。

また、今回の結果を踏まえて投資を強化する上では、侵入の防御だけではなく、内部で行われる不正な活動をリアルタイムに検

知できるソリューションおよび体制を構築する、サイバーレジリエンスにも注目することが重要です。トレンドマイクロでは、現代

のランサムウェア攻撃の手口および有効な対策について、トレンドマイクロ セキュリティブログを始め各媒体で情報発信してい

ます。ぜひ定期的な情報収集のうえ、対策に活かしてください。

https://www.trendmicro.com/ja_jp/research.html
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