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Trend Micro Web Security™ for Yamaha Router 機能

概要 

危険な Web サイトの閲覧規制（Web レピュテーション） 

• 指定されたインターフェイスを通過する、指定されたポート番号の HTTP 通信を常時監視（※ 

初期値はポート 80 番） 
• ルーターはトレンドマイクロのレーティングサーバにアクセス先の Web サイトについて、そ

の Web サイトの危険度を問い合わせ、設定されているセキュリティレベル以上に危険な Web
サイトへのアクセスをブロック 

• 設定は 3 つのセキュリティレベル、高・中・低の中から選択するのみ（推奨は中・低） 
• プロキシサーバ設置環境下でも動作（プロキシ認証は非対応） 
• 特定の端末/IP アドレスレンジ別のフィルタルールの作成も可 
• Web サイトをブロックする際には、ユーザに警告画面を表示 

 

URL フィルタリング機能 

• 指定されたポートの HTTP 通信を常時監視（※ 初期設定はポート 80 番） 
• レーティングサーバにリクエスト先の Web サイトのカテゴリ情報を問い合わせ、ブロック設

定されているカテゴリの Web サイトのアクセスをブロック 
• 提供カテゴリの設定には、標準推奨設定とカスタマイズ設定がある 
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• プロキシサーバ設置環境下でも動作（プロキシ認証は非対応） 
• 特定の端末/IP アドレスレンジ別のフィルタルールの作成も可 
• Web サイトをブロックする際には、ユーザに警告画面を表示 

 

ホワイトリスト/ブラックリストの登録 

• ホワイトリスト/ブラックリストの個別登録が可能（※ ヤマハルーターが提供する内部データベー

ス参照型 URL フィルタで対応する機能） 
• IP アドレス直打ちの禁止（ヤマハルーターの機能） 
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フィルタログ/アクセス統計の提供 

• Syslog の形でフィルタログを提供（※ Sylog は NOTICE レベルで提供、[URL FILTER]で識別可能） 

• Syslog 表示形式例） [URL FILTER] Rejected at [インターフェイス名] [reputation[セキュリ
ティレベル] or category[カテゴリ番号]]：送信元 IP アドレス：リクエスト URL 

• アクセス統計として累計数を設定インターフェイスの状態表示にて提供 
• その他、ライセンス認証時のイベントログも Syslog として提供（※ DEBUG、INFO レベルで提

供） 

 

特定端末/アドレスレンジごとのフィルタ設定変更 

• 送信元アドレス単位で個別のフィルタルールの作成が可 

• 個別の IP アドレス単位や IP アドレスレンジで設定 

 

ライセンス情報の管理/自動更新 

• 初期登録を手動で行っていただいた後は、ルーターが自動で定期的にライセンス情報の更新を
実施（事前の MAC アドレス等の登録などは必要なし） 

• 更新手続きをしていただくと、後からルーター側へ自動で契約期間の更新が反映される 
• ライセンスの有効期限や状況などは、Web 管理コンソール上から把握することができる（※ コ

マンドラインでもステータスを表示させることが可能） 
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• ルーター故障時には、新しく入れ替えたルーターにお手元のアクティベーションキーを使って、
初期登録を行うだけで、機器の入れ替えにも対応 

 

設定管理コンソール（Web 日本語 GUI/コマンドライン） 

• すべての設定はヤマハから提供されているルーターの Web GUI の管理コンソール画面から行
うことが可能（日本語対応済） 

• ヤマハルーターで提供される CLI での設定、ステータス確認コマンドも合わせて提供 
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