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ソリューションの概要

専門的により厳選された脅威インテリジェンスによるプロ
アクティブなサイバー防御
今日の急速に進化する脅威環境では、リアクティブなセキュリティだけでは不十分です。攻
撃者の一歩先を行くためには、セキュリティ担当部門は想定される攻撃シナリオを予測し、
事前に備えるプロアクティブセキュリティを行う必要があります。しかし、どの脅威が自社に
とって最も重要かをどのように判断すればよいのでしょうか？
答えは、お客様の業界・地域・デジタル資産といった独自の特性に合わせてカスタマイズ
された、コンテキストを重視かつリアルタイムな Threat Intelligence（脅威インテリジェンス）
にあります。このインテリジェンスにより、お客様を狙う可能性が高い攻撃者の特定や、そ
の手口の把握、そして最も重要な守るべきポイントの優先順位付けが可能となります。
不意を突かれる前に、攻撃の前・中・後に対応し、情報に基づいて俊敏に対応できる備え
られた防御戦略を構築しましょう。

比類なきインテリジェンス。厳選されたインサイト。 
運用可能な防御。
TrendAI Vision One™ Threat Intelligenceは、脅威活動や攻撃者の行動に関する詳細
なインサイトを提供し、既存の脅威を検知・追跡するとともに、将来の脅威をプロアク
ティブに防ぐことを可能にします。35年以上にわたるリサーチ、世界最大級の脆弱性発
見プログラム「TrendAI™ Zero Day Initiative™ （ZDI）」、そして数億規模のグローバル
ネットワークセンサーをぜひ活用ください。業界をリードするサイバーセキュリティプラッ
トフォーム TrendAI Vision One™ を通じて、専任の脅威リサーチャーが厳選した高度な
インテリジェンスを活用いただけます。このインテリジェンスには、専門的な脅威分析と
信頼性の高い法的機関の知見によって強化された、APTやサイバー犯罪に関する詳細な
レポートが含まれています。貴社の脅威インテリジェンス担当部門や SOCアナリストは、
攻撃者、共通脆弱性識別子 （CVE）、地域といった観点から脅威を調査でき、高度な攻
撃に対峙する中でも、明確なインサイト、迅速な対応、そして高い信頼性を実現します。

TrendAI Vision One™

Threat Intelligence
インサイトに基づきプロアクティブな防御を実現

主な効能
• 攻撃を受ける前に脅威を予測して
未然に防ぐ 

• 攻撃発生時には迅速かつ効果的
に対応

• インシデント後の活動を分析し
将来の防御を強化

リソースの配分やリスク管理の戦略に
ついてより的確に意思決定でき、セキュ
リティ対策をビジネスの優先事項や目
標にこれまで以上に合わせられるよう
になりました。

Geoffrey Fougere氏
ネットワーク・セキュリティアドミニストレ
ータ
Graybar Canada社

お客さまの声

比類なきインテリジェンス 厳選されたインサイト 運用可能な防御

https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/trend-micro/product/trend-vision-one-endpoint-security/review/view/5440688
https://www.trendmicro.com/en/about/customer-stories/graybar-canada.html


TrendAI Vision One™ と完全統合
セキュリティ担当部門は、新たな脅威や、攻撃者、脆弱性、IOC（攻撃の兆候）について深い知見を得ることができます。他に類を見な
い高度なインテリジェンスを活用してプロアクティブなセキュリティ計画を構築・展開し、エンドポイントに留まらず、メール、サーバ、
クラウド、ネットワーク層といった全体にわたる実用的なコンテキストに基づくインサイトを獲得できます。

• 新たな脅威と攻撃者 : 新たなサイバー脅威およびその背後にいる
組織・個人をプロアクティブに特定・分析します。

• 脆弱性インテリジェンス : 既知の脆弱性に関する詳細な分析（悪
用手法、影響を受ける資産、対策を含む）を活用し、トレンドとなっ
ている悪用可能な脅威を特定し、迅速に対応します。

• 充実したコンテキスト付き IoCインテリジェンス : 地域、業界、
戦術・技術・手順（TTP）、ディスクリプション、マルウェアファミ
リーなど、サイバーリスク指標に関する豊富なコンテキストデータ
を取得できます。

• スレットハンティングクエリ : お客様の環境内でサイバー脅威を
プロアクティブに検索し、疑わしい IoCの検出と調査を可能にし
ます。

• TrendAI Companion™ によるThreat Intelligenceへのア
クセス : あらゆるスキルレベルのユーザが脅威情報を活用、イン
サイトを理解し、迅速にアクションを起こすことができるようにな
ります。

• 独自のAPTおよびサイバー犯罪レポート : 専任のリサーチチー
ムによる、深く戦略的な脅威レポートを活用できます。これらの
レポートは Threat Intelligence のお客様へのみ提供され、十分
な情報に基づいたセキュリティ計画・意思決定に活用できます。

• TrendAI Vision One™ Threat Intelligence Feed :  コン
テキスト情報を含む IoCを、サードパーティの脅威インテリジェン
スプラットフォームにエクスポートできます。

• 自動調査 :  マルウェア解析、マルウェア検索、脅威インサイトを
組み合わせることでスイーピング（横断的な調査）を自動化します。

• カスタムインテリジェンススイ―ピング : カスタムインテリジェン
スフィードを TrendAI Vision One™ に統合し、脅威の検出を自
動化します。

• オープンソースインテリジェンスフィード : 公開情報源からデー
タを収集し、潜在的なサイバーセキュリティ脅威を特定します。

• サードパーティログスイーピング : ログをインポートし、スウィー
プして、検出された脅威に関する詳細なコンテキストを取得でき
ます。

含まれる IOC

• IPアドレス
• SHA-1/SHA-2 hashes
• ドメイン
• URL
• CVE

各 IoCレポートに含まれる 
コンテキスト情報
• 国
• 業界
• 戦術・技術・手順（TTP）
• 詳細な説明
• マルウェアファミリー

連携方法
• API
• MISP
• TAXII
• OpenCTI

TrendAI Vision One™ Threat Intelligence Feed 

TrendAI Vision One™ Threat Intelligenceの一環である、当社の Threat Intelligence Feedは、ユーザに高度で厳選されたインテリジェ
ンスソースを提供します。TrendAI™ Researchおよび世界最大規模のベンダーニュートラルな脆弱性発見プログラムである TrendAI™ 
Zero Day Initiative ™（ZDI）から得られる豊富なインテリジェンスを活用し、最新のサイバー脅威に先んじて IoCレポートの包括的なリ
ポジトリを利用できます。このフィードを既存のセキュリティインフラに統合することで、強固かつ柔軟なセキュリティ体制を維持するこ
とが可能です。

各 IoCごとに、ドメインや CVEなどの脅威コンテキスト情報を取得し、国や業界でフィルタリングすることで、貴社のニーズに合ったデー
タを絞り込むことができます。TTPやマルウェアファミリーに関する詳細な脅威レポートにアクセスし、調査やインシデント対応能力を強
化しましょう。
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Threat Intelligence の優位点

高品質なデータ
当社のフィードは、TrendAI™ Researchの独自データに基づいており、リサーチャーが厳選して高品質かつ重複や誤検知を最
小限に抑えています。これにより、アナリストによるフィードの継続的な調整が不要となり、全体的な生産性が向上します。　

グローバル展開
特定地域に限定されたベンダーとは異なり、当社はアメリカやヨーロッパを超え、175カ国以上に広がるグローバルな展開を実
現しています。これにより、他社と差別化された脅威インテリジェンスにアクセスできます。
グローバルなオペレーションに関連するインサイトを提供し、多様な地域拠点全体で包括的な保護を実現します。450名以上の
社内リサーチャーから成るグローバルチームが、地域ごとの脅威分析を通じて多国籍オペレーションの保護に不可欠な包括的
インサイトを提供します。

世界最高レベルのスレットリサーチ
35年以上にわたり、当社は業界で最も強力な脅威インテリジェンスネットワークを構築してきました。19,000名以上の社内外リ
サーチャーが貢献しています。 Omdia Research: Quantifying the Public Vulnerability Market: 2025 Editionに基づくと、
当社は1,070件の脆弱性を公開し、2024年だけで公開された脆弱性の73％を発見しました。TrendAI™ Zero Day Initiative 
（ZDI）™ を通じて、ベンダーパッチが提供される3か月前からお客さまの環境に保護を提供しています。

TrendAI Vision One™ は、サイバーリスクの可視化・管理、セキュリティ運用、そして強固な多層防御を一元化する、唯一のAI搭載エンタープライズ向けサイバ
ーセキュリティプラットフォームです。脅威を予測・防止することで、プロアクティブなセキュリティ成果の実現を加速します。

Threat Intelligence:  
Industry-leading threat intelligence 
integrated into our platform

TrendAI™  について
TrendAI™ は、トレンドマイクロ™ のエンタープライズ向け事業部門であり、AIセキュリティのグローバルリーダーです。TrendAI™ は、エンタープライ
ズ企業、政府機関、さまざまな組織が、デジタルインフォメーションを安全に交換できる世界の実現を目指しています。セキュリティの専門性とイノベー
ションを基盤とし、TrendAI™ は、AIを活用し、AI、クラウド、ネットワーク、エンドポイント、デバイスにわたって、50万社以上の法人組織と数百万人の個人
を保護しています。AI Fearlessly.
TrendMicro.com
Copyright © 2026 Trend Micro Incorporated. All rights reserved.[SB02_Threat_Intelligence_Solution_Brief_260203JP]

実際の画面でご確認ください
The world’s best threat intelligence, powered by the TrendAI™ ZDI.

TrendAI Vision One™ を無料で体験  TrendMicro.com/trials
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