
ソリューションの概要

はじめに
Trend Vision One™プラットフォームの一部であるTrend Micro Deep Discoveryは、 
アウトオブバンド*ネットワークセキュリティおいて重要な役割を果たしています。 
通常のネットワーク通信を阻害することなく、ネットワークを監視し、重大な脅威を検
知できます。

Deep DiscoveryをトレンドマイクロのNetwork Detection and Response（NDR）と連
携させることで、組織はネットワークアクティビティを詳細に可視化し、隠れた脅威を
検知し、ネットワーク全体の不審な挙動をリアルタイムで分析できるようになります。
この組み合わせにより、強力かつ非侵入型の高度な脅威対策を実現できます。最初の侵
入から、ラテラルムーブメント（横展開）、データの流出まで、攻撃ライフサイクルのあ
らゆる段階で攻撃を特定して対処できます。

高度な脅威対策
Deep Discoveryは、高度な脅威に対して卓越したアウトオブバンド保護ソリューション
を提供し、他に例を見ないソリューションで今日の高度な標的型攻撃を検知、分析して、
対処できます。専用の検知エンジン、カスタムサンドボックス、グローバル脅威インテ
リジェンスを連携させることで、標準的なセキュリティ対策を回避する脅威に対して卓
越した脅威検知率を提供します。スタンドアロン、NDRとしての連携ソリューションい
ずれの導入方法でも、Deep Discoveryソリューションは各種サードパーティのエコシス
テムとの円滑な連携が可能。組織全体で高度な脅威対策を実装できます。

*通常のトラフィックとは異なるネットワーク、ポートを使用してトラフィクを検査する手法

主な効能

攻撃からの防御
独自の脅威検知テクノロジーにより、 
被害が生じる前に攻撃を発見できます。

セキュリティ担当部門の迅速な対応を
支援するインテリジェンス
Deep Discoveryとグローバル脅威インテリ
ジェンスにより、組織全体で迅速かつ効果的
な対応が可能になります。

簡単に防御を連携
サードパーティのセキュリティツールと 
連携させることで、標的型攻撃の完遂を 
予防します。

複雑化した脅威に対する高度な防御
世代を超えた技術を組み合わせることで、 
適切なテクノロジーを適切なタイミングで
適用できるようになります。

Trend Micro™ TippingPoint™ 
侵入防止システム（IPS）と連携 

既知、未知、未公開の脅威を総合的に検知し、
防止します。

Trend Micro™

Deep Discovery™Family
標的型攻撃に対する高度な脅威対策
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Trend Vision One™ – Network Securityでは、Deep Discoveryを通じてアウ
トオブバンドのネットワーク検知と対応を実行できます。脅威インテリジェン
スや、ネットワーク検知と対応で収集されたネットワークメタデータを組み合
わせて、ネットワーク内の潜在的な脅威を相互に関連付けて検知し、SOC担当
部門に攻撃ライフサイクルの全体像を提供します。

Trend Micro™ Deep Discovery™ Inspectorは、すべてのポートと 100を超え
るプロトコルおよびアプリケーションでネットワークトラフィックを監視でき
るネットワークアプライアンスです。専用の検知エンジンとカスタムサンド
ボックスを活用して、マルウェア、コマンド＆コントロール（C&C）通信、そ
の他の攻撃の試みを示す挙動を環境全体で識別します。検知インテリジェンス
が迅速な対応を支援し、他のセキュリティ製品にも自動的に共有され、以降の
同様の攻撃をブロックします。

Trend Micro™ Deep Discovery™ Analyzerは、さまざまなセキュリティソ
リューションのマルウェア検知機能を強化できるオープンなカスタムサンド
ボックス分析サーバです。Deep Discovery Analyzerは、トレンドマイクロの
多くのソリューションとすぐに連携でき、手動によるサンプル送信をサポート
しています。さらに、オープンなWebサービスインターフェースも備えている
ため、任意のソリューションまたはプロセスでサンプルを送信し、結果を取得
できます。他のDeep Discoveryソリューションにサンドボックスを追加する
ことで、セキュリティソリューションの価値を高めることができます。

機能
• アウトオブバンドでのネットワーク検知と対応。Deep Discovery 

Inspectorを使用すると、物理および仮想ネットワークセグメン
ト、すべてのネットワークポート、および 100を超えるネット
ワークプロトコルで、さまざまなトラフィックを監視できます。
これにより、セキュリティ担当部門は標的型攻撃、高度な脅威、
ランサムウェアを特定できるようになります。トラフィックを
限定しないトレンドマイクロのアプローチにより、環境内の受
信および送信ネットワークトラフィックから標的型攻撃、高度
な脅威、ランサムウェアを検知できます。さらに、攻撃ライフ
サイクルフェーズ全般において、ラテラルムーブメント（横展
開）、C&C、その他の攻撃者の挙動を検知できます。

• 幅広い検知手法。ファイル、Web、IP、モバイルアプリケーショ
ンのレピュテーション、ヒューリスティック分析、高度な脅威
スキャン、カスタムサンドボックス分析、相関脅威インテリジェ
ンスを使用して、ランサムウェア、ゼロデイエクスプロイト、高
度なマルウェア、攻撃者の挙動を検知します。

• カスタムサンドボックス分析。組織のシステム構成、ドライバ、
インストールされているアプリケーション、言語バージョンを
正確に再現するように調整された仮想イメージを活用します。
このアプローチにより、標準的な仮想イメージを回避するよう
に設計された標的型攻撃の検知率が向上します。

• 柔軟な展開。必要に応じて、追加のサンドボックス機能として、
Trend Vision One™ – Sandbox Analysisまたはオンプレミスの
Deep Discovery Analyzerを選択できます。1台のアプライアン
スで最大60個のサンドボックスをサポートするスケーラビリ
ティを活用できます。複数のアプライアンスをクラスタ化して
高度なサンドボックス機能を追加できます。

• さまざまな展開方法、ニーズへの対応。Deep Discovery 
Inspectorは、ハードウェアアプライアンスと仮想アプライアン
スの両方として利用できます。

• 高度な検知。静的分析、ヒューリスティック分析、挙動分析、
Webレピュテーション、ファイルレピュテーションなどの方法
により、多段階の悪意のあるファイル、外部への接続、不審な
ファイルから繰り返されるC&Cなどを検知できます。

• 脅威インテリジェンス。STIX/TAXIIやYARAなどの標準的な
フォーマットと通信を使用して高度な脅威インテリジェンスを
相互に関連付けて共有する、Deep Discoveryの機能を活用いた
だけます。これにより、担当部門はネットワークに侵入する可
能性のある未知の脅威に先手を打って対処することができます。

• 脅威分析。攻撃の可視化により、脅威を効果的に優先順位付け
し、ネットワークへの侵入方法、攻撃の進度、他に影響を受けた
可能性のあるユーザの特定が可能になります。攻撃全体の詳細
を段階を追って把握いただけます。トレンドマイクロの 15か所
のグローバル研究センター、450人のトレンドマイクロの研究
者、およびTrend Micro™ Zero Day Initiative™（ZDI）を通じ
て連携する 10,000人以上の社外セキュリティ専門家により、脅
威の状況全体に対する包括的な気づき（インサイト）が確保さ
れます。

• 連携。Deep Discoveryは、トレンドマイクロのソリューション
とサードパーティ製品の両方と円滑に連携することを目的に設
計されています。この連携機能と幅広いAPIによりセキュリ
ティイベントへの対応を自動化し、侵入の痕跡（IoC）の共有を
促進して、高度な脅威や標的型攻撃を効果的に防ぐことができ
ます。

ソリューション

MDR（Managed Detection and 
Response）

トレンドマイクロのセキュリティ専
門家と業界をリードするAIが、Trend 
Micro™ Managed XDRで脅威の監視
と優先順位付けをサポートします。
トレンドマイクロの分析担当者が、
Deep Discovery Inspectorによって
検知された高度な脅威を24時間365
日監視、調査し、対応します。
Managed XDRはネットワークレイ
ヤにとどまらず、メール、エンドポイ
ント、サーバ、クラウドワークロード
をカバーします。より多くの脅威ベ
クトルを監視して相関することで、
広範な関連情報を活用した、高精度
の検知を提供します。
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Trend Vision Oneの重要な一部
Trend Vision Oneを使用すると、メール、エンドポイント、サーバ、クラウドワークロー
ド、ネットワークに分散しているセキュリティ部門を統合できます。より広範な可視化
と専門家によるセキュリティ分析により、アラートが減少し、検知の信頼性が高まり、よ
り早期の迅速な対応が可能になります。

Deep Discovery InspectorとXDR for Networksは、Trend Vision Oneプラットフォー
ムにおいて重要な役割を担っています。関係する組織やサードパーティのシステム、IoT
および産業用 IoT（IIoT）デバイス、プリンタ、BYOD（Bring Your Own Device）システ
ムなど、管理されていないシステムに関する重要なログと可視化を提供します。

優先順位付けと簡素化
各セキュリティ製品は、組織を攻撃しようとする脅威を検知して警告を発し、ブロック
するのに優れています。短所は大量のデータが生成されることです。データには正しい
ものと正しくないものが含まれています。毎日何千件ものアラートやログを精査し、ど
れが脅威であるか、対応する必要があるかを判断するのは、組織内のセキュリティ専門
家の技量にかかっています。

読みやすいサンキーダイアグラム（下図参照）を使用すると、6か月前までさかのぼっ
て攻撃のすべてのステップを確認できます。XDR for Networksは、ネットワークトラ
フィックからメタデータを順次抽出し、グラフデータベース内のイベントを相互に関連
付けることで、リアルタイムに可視化を行います。その結果、より少ない人数で、より迅
速に対処し、攻撃の全体像を把握できるようになります。今日発生したように見える攻
撃も、実際に最初の侵害が発生したのは数週間前というケースもあります。XDR for 
Networksを使用すると、将来の攻撃を防ぐ方法についてより深い気づき（インサイト）
が得られます。
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2024年のVoice of the Customer
にて、中小企業セグメント（$50M - 
$1B）における「ネットワーク検出
および対応」部門で評価

リーダーと評価された実績

Forrester Wave, Network Analysis 
and Visibility, Q2 2023において
リーダーの 1社と評価Network Analysis And 

Visibility

WAVE 
LEADER 2023

Trend Vision 
One XDR

既存のセキュリティ
レイヤ（FW/IPS/UTM）

疑わしいファイルの
検知とSB分析サンドボックス

での分析

トレンドマイクロの
EDR

Deep Discovery 
Inspector

Deep Discovery 
Email Inspector

検知された
脅威のレポート

トレンドマイクロや
サードパーティの
セキュリティ対策
製品間でのIOCの共有

検知された脅威
の有無の確認

エンドポイントへの
カスタムシグネチャの
展開によるブロックや修復
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トレンドマイクロの
EDR

Deep Discovery 
Analyzer

Trend Micro XDR Investigation Workbench

攻撃データの優先順位付けと簡素化を
支援するために、XDR for Networks
は次の情報を提供します。

• 攻撃の最初の侵入ポイント

• 組織内で他に攻撃の影響を受けたユーザ

• 脅威が発見された場所

https://www.trendmicro.com/ja_jp/about/legal/privacy-policy.html
https://www.gartner.com/reviews/market/network-detection-and-response/vendor/trend-micro
https://www.trendmicro.com/ja_jp/about/industry-recognition/forrester-wave-nav-xdr-2023.html
https://www.trendmicro.com/ja_jp/about/industry-recognition/forrester-wave-nav-xdr-2023.html

