
詳しくは ▶

製品特徴

TXOne StellarEnforce™ システム要件
TXOne StellarEnforce™ エージェント

OS

Client OS Server OS
Windows Client OS シリーズ Windows Server シリーズ
Windows Embedded シリーズ Windows Server for Embedded Systems シリーズ
Windows 10 IoT シリーズ Windows Storage Server シリーズ
※Windows 2000/XP/Vista以降をサポート ※Windows 2000 Server、Windows Server 2003/2008以降をサポート

CPU OS最小要件に準ずる
メモリ OS最小要件に準ずる
HDD空き容量 300 MB以上
ディスプレイ解像度 VGA （640x480） 以上, 16色以上
TXOne StellarOne™ バーチャルアプライアンス（管理コンソール）
対応ハイパーバイザ VMWare ESX 6.X以降

TREND MICROは、トレンドマイクロ株式会社の登録商標です。本ドキュメントに記載されている各社の社名、製品名およびサービ
ス名は、各社の商標または登録商標です。記載内容は2021年5月現在のものです。内容は予告なく変更になる場合がございます。
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お問い合わせ先

TXOne Networksについては ▶www.go-tm.jp/txone

エージェント 管理コンソール （StellarOne™）
 ● TXOne StellarProtect™およびTXOne StellarEnforce™の集中管
理
 ● 多数のアラートによる運用者の負担を最小限に抑えるよう設計され
た通知
 ● アカウント管理
 ● 外部サーバへのシスログ転送
 ● 信頼された証明書の管理
 ● サードパーティーの脅威インテリジェンス統合をサポート
 ● MITRE ATT&CK for ICSのIDをイベントログに紐付け
 ● スキャン対象からの除外管理
 ● 不正プログラム検索機能を管理コンソールから実行

 ● アプリケーション許可リスト
 ● USBデバイス許可リスト
 ● メンテナンスモード 

 ● 書き込み防止
 ● 整合性モニタリング
 ● ファイルレス攻撃からの保護
 ● エクスプロイト防止
 ● プリスキャン（初期インストール時にマルウェア検索が実施可能）
 ● 計画されたスキャンとオンデマンドスキャンの両方をサポート（オプ
ション）
 ● インテリジェントランタイム学習（ランタイムファイルを学習して許
可）

※詳細なシステム要件は製品Webページをご参照下さい。

東京本社
〒151-0053 東京都渋谷区代々木2-1-1
新宿マインズタワー
TEL.03-5334-3601（法人お問い合わせ窓口）
FAX.03-5334-3639

名古屋営業所
〒460-0002 愛知県名古屋市中区丸の内3-22-24
名古屋桜通ビル7F
TEL.052-955-1221　FAX.052-963-6332

大阪営業所
〒532-0003 大阪府大阪市淀川区宮原3-4-30
ニッセイ新大阪ビル13F
TEL.06-6350-0330　FAX.06-6350-0591

福岡営業所
〒812-0011 福岡県福岡市博多区博多駅前2-3-7
シティ21ビル7F
TEL.092-471-0562　FAX.092-471-0563

www.go-tm.jp/stellarenforce
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TXOne StellarEnforce™ DATASHEET

産業向けに設計されたロックダウンソフトウェア

提供価値

工場、ヘルスケア業界、ユーティリティ業界などの組織は、今日ますます多くのサイバー脅威に直面しています。産業用制御シ
ステム（ICS）、産業用IoTデバイス、および日常業務に不可欠な組み込みデバイスはすべて、急速に増大するリスクに直面して
います。古いオペレーティングシステムに依存する重要な資産は、パッチを適用することが困難または不可能である場合が多
く、攻撃者に簡単に脆弱性を悪用される可能性が高いため、特に脆弱であると言えます。
TXOne StellarEnforce™（以下、StellarEnforce）は、シンプルで信頼性の高い許可リスト方式により機密性の高い資産を
ロックダウンし、アクセスを制限してシステムリソースを保護します。ソリューション導入後には、日常業務に必要な登録済
みアプリケーションの実行のみを許可し、パターンファイル更新などに依存することなくマルウェアの拡散と実行を防ぐこ
とが可能です。

ロックダウン4-in-1

産業向けに最適化

システムへの影響を抑制

運用負荷を軽減

以下のような重要資産を保護  ● StellarEnforceは、事前登録されたアプリケーションとサービスのみ
実行を許可し、システムを保護します。パターンファイルに依存する
ことなく※システムを保護できるため、インターネット接続による定
期的なパターン更新、および定期的なマルウェア検索を必要とする従
来のセキュリティソフトウェアと比べて、システムパフォーマンスへ
の影響を抑制します。

 ● エージェントのインストール完了後、端末内の全ての制御対象ファイ
ルを自動収集して許可リストに登録できます。
 ● 許可リスト更新時のダウンタイムを最小限に抑えるために、メンテナ
ンスモード中では許可リストを自動更新することができます。

 ● SCADA（Supervisory Control and Data Acquisition）
 ● HMI（Human Machine Interface）
 ● EWS（Engineering Workstations）
 ● PCベースのコントローラ 

 ● DBサーバ
 ● 特定用途端末

 ● オペレーションロックダウン、USBデバイスロックダウン、データ
ロックダウン、システム構成ロックダウンの4つのロックダウン機能
を本製品1つに実装し、高い管理性とコスト低減を実現します。

 ● StellarEnforceは、可用性が求められる産業機器向けに設計されてお
り、レガシー OSシステムも保護対象になります。

集中管理

事前登録されたアプリケーション
のみ実行許可

TXOne StellarOne™コンソールTXOne StellarEnforce™

イベント、ログ、不正プログラム
検索機能（オプション）

マルウェアから保護 未許可のUSBデバイスの
使用を防止

マルウェア感染した
PCから保護

マルウェア感染した
USBデバイスから保護

未許可の変更を防止

未登録ファイルの
実行を防止

※ マルウェア対策を行うためのパターンファイルは不要です。ただし、一部機能を利用する際にパ
ターンファイルが必要になります。
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