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数字の持つ意味： 
サイバーリスク指標の解説
リスクスコアの計算について理解する
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エグゼクティブサマリー
レジリエンスの高いセキュリティ態勢を構築するには、企業環境を構成するシステム、アカウント、アプリケーションが
さらされるリスクの総量を、徹底的かつ総合的に理解する必要があります。

このリスクを迅速かつ正確に評価するために、Trend Vision One™ Cyber Risk Exposure Management（CREM）を使
用して絶えず変化する様々な指標を明らかにすることができます。CREMは、複雑な情報を、わかりやすい個別の資産リ
スクスコアと組織全体のサイバーリスク指標にまとめることができます。

トレンドマイクロのAIを活用したサイバーセキュリティエンタープライズプラットフォームであるTrend Vision One™
では、脆弱性、エクスポージャ、既存のセキュリティ対策のデータを取り込んで分析。デバイス、パブリックドメインと
IP、アプリケーション、クラウド資産、IDなどのサイバー資産を継続的に監視できます。さらに、XDR（Extended
Detection and Response）テレメトリーと脅威インテリジェンスフィードを使用して、最新のリスクスコアを作成する
こともできます。

CREMでは、2つの変数からリスクスコアを算出しています。

1. 攻撃者が社内環境に侵入する可能性

2.上記セキュリティイベントにより想定される影響

Trend Vision Oneプラットフォームではこれらの要素に基づき、組織の資産に対する全体的なリスクを0～ 100の範囲の
浮動小数点数（小数第一位まで）として提示します。

継続的で動的かつ正確な可視化により、組織は現行のセキュリティ態勢を踏まえ、リスクの優先順位付けと対処に関する
情報に基づいた意思決定を行うことができます。さらに、セキュリティ担当部門は、リスクスコアと組織固有の要素に基
づき、手動または自動でアクセス制御を実行できます。

Trend Vision Oneは既存のセキュリティ製品と連携し、資産の状態、関連するリスクイベント、リスクスコアを継続的に
取得できます。そして、定義されたリスク条件に該当するイベントが発生した場合、Trend Vision Oneは関連するアカウ
ントの強制的なサインアウト、無効化、エンドポイントを隔離するといった対応で、リスクに対処することが可能です。

ある程度のリスクを許容できる場合もありますが、リスクを定量化することで、セキュリティ担当部門でリスクを受け入
れるか、軽減するか、あるいは完全に回避するかを決定し、ゼロトラストアーキテクチャを運用化できるようになります。

CREMは、NIST SP 800-30 Rev.1 リスクアセスメントの実施の手引きなど、リスク評価に関する業界標準を参照してい
ます。この手引きでは、潜在的な状況やイベントによってエンティティがどの程度脅かされるかの尺度として、リスクを
定義しています。リスクは、イベントが発生した場合に生じる影響とイベントが発生する可能性との関数として表わされ
ます。ここでは、組織の資産、個人、他の組織、国家、組織の運営（使命、機能、イメージ、評判など）がリスクに含まれま
す。これらのリスクによる影響は、ビジネス上の価値に基づく資産の重要度によって決定されます。資産の重要度は、
NIST SP 800-60 Vol.1 Rev.1 情報および情報システムのタイプとセキュリティ分類のマッピングガイドで概説されてい
る機密性、整合性、可用性（CIA）の3要素から導き出されます。ビジネス上の価値を効果的に評価するために、Trend 
Vision Oneでは、資産の属性と挙動のパターンを継続的に監視し、それらをプロファイルタグとして表すことができます。

https://www.trendmicro.com/ja_jp/business/products/cyber-risk-exposure-management.html
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/60/v1/r1/final
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継続的なサイバーリスクスコアリングの利点
ゼロトラストセキュリティモデルは、あらゆるエンティティに対する暗黙の信頼を排除する考え方です。従来のアーキテ
クチャ、デバイス、IDは、企業LANまたはその他の許可されたネットワーク内、物理的に接続しているネットワーク内で、
内部的に信頼された認証・通信プロトコルに基づいて動作していました。しかし、今日の環境は複雑かつ動的（変化が著
しい）であり、モバイルデバイスや IoTデバイスを含め、地理的に分散しているクラウドサービスやインフラストラクチャ
へと広がっています。その結果、すべてのエンドポイントが一つの境界となり、すべてのトランザクションを検証する必
要があります。ゼロトラストモデルの基本原則は、ユーザの IDとアクセスを追跡しながら、継続的にリスクを評価するこ
とです。ゼロトラストの考え方の導入の場合は、Trend Vision Oneの提供するZero Trust Secure Access（ZTSA）をお
試しください。

このように複雑さが増し続ける中で、ゼロトラストセキュリティモデルは継続的かつ徹底的な監視を必要とします。この
監視によって、現代の動的な環境における現存リスクと潜在的なリスクの全体像を把握できるようになります。セキュリ
ティ運用担当部門（SOC）による調査が必要となる前に、そしてさらに重要なこととして、本格的な侵害が発生する前に、
自動対応オプションを使用して脅威を軽減できるようになることが理想の姿です。Trend Vision Oneでは、リスクスコア
を継続的に再計算して、侵害が試みられた場合にはできる限り早い段階で警告を発することができます。

セキュリティ担当部門はリスクスコアに基づき、環境のどの領域に注意を払う必要があるかを把握できます。数値化され
たリスクスコアは、優先順位をすばやく見極め、どのリスクに最初に対処する必要があるかを決定する際に役立ちます。
さらに、組織の経営層は、リスクスコアの相対的な比較とベンチマークに基づき、セキュリティ態勢が長期的な観点で改
善しているか、低下しているかを明確に把握できます。また、自社のセキュリティ態勢を、同じ業界、地域、規模の他社と
比較することもできます。

サイバーリスク指標を重要業績評価指標（KPI）として活用
サイバーリスク指標は、現在のサイバーセキュリティ態勢を示すだけでなく、セキュリティ責任者がサイバーセキュリティ
の取り組みをビジネスの成果と合致させるための戦略的なKPIとしても使用できます。サイバーリスク指標をTrend 
Vision Oneの運用者向け、経営層向けのそれぞれのダッシュボードに組み込んだことで、組織はリスクの状況を定量化可
能な形で継続的に把握でき、SOCの運営から取締役会の戦略まで、あらゆるレベルの意思決定に役立てていただけるよう
になっています。

サイバーリスク指標がKPIとして重要である理由：

• 進捗状況の定量化。サイバーリスク指標を使用すると、新しい対策の導入や脆弱性の発見などに伴い、セキュリティ態
勢がどのように変化しているかを継続的に追跡できます。

• 説明責任のサポート。サイバーリスク指標は、測定可能な成果として、リスク許容度のしきい値の設定、セキュリティ
への投資の判断、担当部門やベンダーのパフォーマンスの評価に活用できます。

• 基準に基づく比較。サイバーリスク指標は、さまざまな業界や地域にわたるエクスポージャ、攻撃活動、セキュリティ
設定を反映した標準的な指標を提供することで、同業他社との比較を容易にします。

• プロアクティブなガバナンスの実現。サイバーリスク指標をKPIとして追跡すると、経営層がエクスポージャの増加や
設定ミスの兆候を早期に把握し、インシデントが発生する前に対策を促すことが可能になります。
サイバーリスク指標をサイバーセキュリティのKPIとして定義づけすることで、組織はリアクティブなインシデント対応
からプロアクティブなリスク軽減へと移行し、最終的にレジリエンス、コンプライアンス、信頼の向上へとつなげること
ができます。
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機密性、整合性、可用性
機密性は、データ、オブジェクト、リソースが承認されていないアクセスから継続的に保護されていることを示します。
整合性は、データが同様に承認されていない変更から保護され、信頼性と正確性が維持されていることを保証します。可
用性は、承認されたユーザが必要なシステムやリソースに必要な時にアクセスできることを意味します。Trend Vision 
Oneを使用すると、これら3つの重要な要素に影響を及ぼす属性や挙動について調べることで、資産を評価できます。

たとえば、ユーザの職位レベルを考えます。経営層のアカウントは、新入社員のアカウントよりも重要度が高いのが一般
的です。職務機能、アカウント状態、アカウント権限、資産タイプ、デバイスの所有権なども、CIAの3要素に影響を与え
る資産属性です。

同様に、各ユーザの活動もCIAの値に影響を与えます。特定の資産のCIA値を評価および導出する際には、月次アクティ
ビティ、日々の利用状況、アクセス履歴などの一般的な活動がすべて考慮されます。

図 1：属性と活動のプロファイルタグ
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機密性の値の定義

値 レベル 説明

5 非常に高い 組織の最も重要な秘密が含まれており、組織の将来の発展や基本的な利益に関わる情報です。漏洩した
場合、壊滅的な被害につながります。

4 高い 組織の重要な秘密が含まれており、漏洩すると組織のセキュリティや利益に関わる重大な損害につなが
ります。

3 中 組織の一般的な秘密であり、その開示により組織のセキュリティや利益が損なわれる可能性があります。

2 低い 組織内または組織の部門内でのみ開示できる情報であり、開示すると組織の利益が損なわれる可能性が
あります。

1 非常に低い 一般に利用できる情報処理機器やシステムリソースなどを含む、公開済みの情報。

整合性の値の定義

値 レベル 説明

5 非常に高い 整合性の重要度が非常に高く、承認外の変更や破壊は組織に重大な、または看過できない影響を及ぼす
可能性があります。

4 高い 整合性の重要度が高く、承認外の変更や破壊は組織への重大な影響やビジネス上の深刻な問題につなが
り、修復はより困難です。

3 中 整合性の重要度が中程度であり、承認外の変更や破壊は組織に影響を及ぼす可能性があり、ビジネスへ
の影響も重大ですが、対応できる範囲です。

2 低い 整合性の重要度が低く、承認外の変更や破壊が組織に与える影響は小さく、ビジネスへの影響も軽微で、
修復も容易です。

1 非常に低い 整合性の重要度が非常に低く、承認外の変更や破壊は組織にほとんど影響を与えず、ビジネスにもほと
んど影響しません。

可用性の値の定義

値 レベル 説明

5 非常に高い 可用性の重要度が極めて高く、利用が許可されたユーザに対する情報および情報システムの年間の可用
性が99.9%を超えるか、システムの中断が許容されません。

4 高い 可用性の重要度が高く、利用が許可されたユーザに対する情報および情報システムの可用性が 1日あた
り90%を超えるか、システムの中断を 10分未満に抑える必要があります。

3 中 可用性の重要度が中程度であり、利用が許可されたユーザに対する情報および情報システムの可用性が
通常の勤務時間中に少なくとも70%であるか、システムで30分未満の中断が許容されます。

2 低い 可用性の重要度が低く、利用が許可されたユーザに対する情報および情報システムの可用性が通常の勤
務時間中に少なくとも25%であるか、システムで60分未満の中断が許容されます。

1 非常に低い 可用性の重要度が非常に低く、利用が許可されたユーザに対する情報および情報システムの可用性が通
常の勤務時間中に25%未満です。
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リスクのイベント、要素、カテゴリ
Trend Vision Oneを使用して、リスクの評価が可能です。トレンドマイクロ製品およびサードパーティ製品からすべての
テレメトリーデータ、検知結果、XDRアラート、脆弱性、設定ミス、その他のイベントが収集、検知され、リスクイベント
に変換されます。

リスクイベントは、3レベルのカタログを使用してリスクに基づき整理されます。カタログには、以下の図2に示すように、
リスク評価の基本単位となる 11の要素と2,300を超えるイベントが含まれています。

図2：リスクイベントカタログ

攻撃カテゴリ：セキュリティ分析エンジン、過去および現在の脅威アクティビティ、将来の悪意のある動きを予測するの
に役立つ関連データなど、さまざまなセキュリティモジュールからの脅威検知を取得します。このカテゴリでは、攻撃の
発生可能性を評価できます。

エクスポージャカテゴリ：脆弱性、予測されるサイバー攻撃、セキュリティとクラウドの設定ミス、侵害されたアカウント、
およびユーザ、デバイス、クラウドアプリからの異常な挙動など、悪用される可能性のある弱点を表します。

セキュリティ設定カテゴリ：環境内に展開されているエンドポイント対策などのトレンドマイクロのセキュリティ対策製
品および未導入のセキュリティ対策機能（例として挙動監視などの特定の機能）について考慮します。セキュリティ設定
が十分であれば、組織はより適切に保護され、攻撃を受ける可能性が低くなります。

イベントは、トレンドマイクロのソリューションを含む既存のセキュリティ製品からのテレメトリーに加え、SIEM（セキュ
リティ情報イベント管理）、SOAR（セキュリティのオーケストレーション、自動化、および対応）、IAM（IDの管理・認証・
認可）、ファイアウォール、脅威インテリジェンス、ITサービス管理、チケットソリューションなどとのAPI連携を通じて
生成されます。

Trend Vision Oneの各リスクイベントは、発生可能性と影響度から評価されます。発生可能性とは、特定のイベントが特
定の資産で発生し、資産の悪用につながる可能性のことです。影響度とは、イベントが発生したときにこの特定の資産に
予想される損害の大きさを表します。

CREMソリューションでは、迅速で継続的な評価プロセスを確保するために、過去30日間に発生したリスクイベントのみ
をサイバーリスク評価の有効な根拠として扱います。これらの最近のイベントが、システム内のさまざまなリスクスコア
計算の基礎となります。したがって、30日より前に発生したイベントは期限切れとなり、 
その後のリスクスコアと指標の計算を含むすべてのリスク評価プロセスから除外されます。
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サイバーリスクエクスポージャ管理におけるリスクスコアリング
CREMソリューションは、リスク評価の目的でさまざまなエンティティを識別し、インベントリを作成します。これらの
エンティティは主に、リスクイベント（要素とカテゴリを含む）とさまざまな種類の資産（デバイス、アカウント、ドメ
イン、IPアドレス、クラウド資産など）を網羅し、組織全体が対象となります。各エンティティタイプについて、CREM内
でカスタマイズされたリスク評価プロセスが適用されます。

CREMでは、各リスクイベントの詳細な分析と要素およびカテゴリへの分類に基づき、リスクレベルを計算しています。
資産には、発生している脅威およびエクスポージャを反映したリスクスコアが割り当てられます。CREMは、組織のサイ
バーリスク指標やその他の指標も計算し、組織のリスクプロファイルのさまざまな側面に関する気づき（インサイト）を
提供します。

これらのリスク評価結果を図3のように表示することで、必要な関係者に、効果的に結果を伝達することが可能になって
います。

• リスクイベントレベル：個々のリスクイベントのレベルを反映
• 資産リスクスコア：特定の資産に関連するリスクのレベルを表示
• 組織のサイバーリスク指標：サイバーリスクに対する組織全体の状況を総合的に評価し、全体像を提示

図3：サイバーリスクエクスポージャ管理におけるリスクスコアリング

リスクイベントは、CREMソリューション内でレベルに応じてリスクを評価するための基盤として機能します。これらの
リスクイベントの結果は、イベントをレベルで表現しており、資産リスクスコアと組織全体のサイバーリスク指標の両方
を計算するための基礎となります。この階層的なアプローチにより、個々のリスクイベントから得られた詳細なインサイ
トを直接反映した、資産レベル、組織レベルの評価が可能となっています。
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リスクスコアとレベル
Trend Vision Oneでは、セキュリティ対策の設定、資産の重要度、脆弱性、脅威
アクティビティなど、さまざまなイベント要素をリスクスコアに取り込むこと
ができます。このTrend Vision Oneプラットフォームを活用することで、資産
の種類ごとのリスクスコアと組織全体の指標を算出できます。結果は右に示す
ように、0～ 100の範囲の浮動小数点数（小数第一位まで）で表され、3つのレベルのいずれかに分類されます。

CREMのユーザインターフェースではリスクイベント評価がレベルで表示されますが、これらの評価はCREMバックエン
ドシステム内ではスコアとして保持されています。このアプローチは、より精密なリスク計算をサポートするために設計
されています。

個々の資産のリスクスコアの計算
このスコアは、資産に関連する攻撃イベント、エクスポージャイベント、セキュリティ設定イベントを考慮に入れ、影響度
を掛け合わせています。ビジネスへの影響が少なく、権限が最小限の資産の場合、アタックサーフェス（攻撃対象領域）
は小さくなります。逆に、権限の範囲が広く、より価値の高い資産は、アタックサーフェスが大きくなります。リスクス
コアは資産ごとに計算され、各スコアでは資産の種類と重要度が考慮されます。

リスクスコア（RiskScore）の計算は複雑ですが、簡単に言えば、発生可能性（likelihood）と影響度（impact）の幾何平
均、つまり両者を掛け合わせ、その積の平方根をとることで表すことができます。

この式は、発生可能性を確率に基づく重み付きリスク要因として算出し、影響度を資産の重要度を評価することで求める
仕組みを表しています。重要度の評価には、機密性・完全性・可用性といった指標が用いられます。

発生可能性
脅威イベントが ITインフラストラクチャの弱点を直接的に、または脆弱性の連鎖を通じて悪用する可能性は、全体におけ
る当該資産のリスクを評価するに際して、確率に基づいて重み付けされたリスクカテゴリに変換されます。

資産に対するリスクの発生可能性（likelihood）は、攻撃（attackEvents）、エクスポージャ（exposureEvents）、セキュ
リティ設定（securityConfigurationEvents）の各カテゴリに基づいて次の式で評価されます。ここで「P」は、この資産で
検知された3つのカテゴリのすべてのイベントの発生可能性を0～ 100の範囲で考慮する関数です。発生可能性が高いほ
ど、資産でリスクが発生する確率が大きくなります。

Trend Vision Oneプラットフォームでは、攻撃、エクスポージャ、セキュリティ設定のカテゴリで2,300件を超えるイベ
ントを考慮し、各カテゴリに0～ 100のスコアを付けます。スコアが高いほどセキュリティの問題が深刻であることを示
し、新しいイベントほど発生可能性の評価への影響が大きくなります。

影響度
影響度（impact）は、脅威によって発生すると予想される損害の大きさとして定義されます。これは、機密性（confidentiality）、
整合性（integrity）、可用性（availability）に基づいて資産の重要度を評価することによって決定されます。ここでは、当該
資産に付与されたビジネスに関連するすべてのプロファイルタグからCIA 3要素の要件全体を考慮していることを示してい
ます。

実際には、影響度は次の3つの資産要件から計算され、1～ 5のスコアが付けられます。

各資産要件（機密性、整合性、可用性）について、プロファイルタグの最大値を使用します。次に、マッピング関数「Q」を
適用し、平均値を0～ 100の範囲の浮動小数点数（小数第一位まで）に変換して、最終的な影響度を算出します。影響度
が高いほど、組織内の資産の重要性が高くなります。

レベル スコア

低 0-30

中 31-69

高 70-100

RiskScore = √ likelihood × impact

likelihood = P(attackEvents, exposureEvents, securityConfigurationEvents)

impact = Q(confidentiality, integrity, availability)
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リスクスコアの計算例
たとえば、リスクスコアが84.9であるとします。このリスクスコアは、攻撃、エクスポージャ、セキュリティ設定の各カ
テゴリのイベントから計算される発生可能性スコアを評価することによって計算されています。

この例では、アカウントの ID漏洩イベントのスコアが73、Microsoft Azure ADの ID保護リスク検知イベントのスコアが
80だったとします。これらの加重平均の75が、侵害されたアカウントのインジケータにまとめられます（インジケータ
はイベントの上位レイヤです。他のイベントについても、それぞれの加重平均を関連する「インジケータ」にまとめます）。

インジケータレイヤからの加重平均が、より上位のレイヤ（要素）にまとめられ、最終的に攻撃、エクスポージャ、セキュ
リティ設定の各カテゴリにまとめられます。これら3つのカテゴリの加重平均がそれぞれ75、80、91であるとします。
これにより、この資産の発生可能性（likelihood）スコアを計算できます。

図4：個々の資産についての発生可能性の計算例

影響度（impact）は、機密性、整合性、可用性の要件のうち最も高い値を使用して計算され、その値をパーセンテージへ
のマッピング（0～ 100のスケールに変換する処理）によって87.3という値に変換されます。

...

発生可能性  
= P(75, 80, 91)

エクスポージャ（75）

攻撃（80）

セキュリティ設定（91）

アカウントの侵害（75） 侵害されたアカウント（75）

ユーザアクティビティ

デバイスアクティビティ

ネットワークアクティビティ

ワークベンチアラート（75）

標的型攻撃検知

ネットワーク脅威

Web脅威（89）

メール脅威（76）

クラウドアプリ保護（91）

メール保護

脆弱性

アクティビティと挙動（70）

...

XDR検知

脅威検知

...

エンドポイントセキュリティ

メールセキュリティ（91）

likelihood = P(75, 80, 91) = 82.5

impact = Q(5, 4, 4) = 87.3  
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図5：CIA 3要件からの影響度の導出

発生可能性（likelihood）と影響度（impact）を使用して、全体的なリスクスコア（RiskScore）を計算できます。

したがって、このユーザのリスクスコアは84.9です。

これは、新しいイベントが検知されるたびにすべての資産に対して継続的に実行される複雑な計算を簡略化して示したも
のです。

組織のサイバーリスク指標
この指標は、生成されたすべてのリスクイベントのリスクスコアを使用して加重合計方式で計算され、組織に対する全体
的なリスクを数学的に適正な方法で示します。結果は、0～ 100の範囲の浮動小数点数（小数第一位まで）で表されます。

計算プロセスでは、要素スコアは、関連するリスクイベントから直接取得されます。ラテラルムーブメントまたは影響
フェーズにある攻撃や、ゼロデイ脆弱性など、緊急ステータスのイベントが発生した場合には、関数Fに実装されている
アルゴリズムで要素スコア（FactorScore）が増幅され、リスクが強調されます。

次にカテゴリスコア（CategoryScore）は、従属要素の寄与を重み付けして合計することにより算出されます。

（要素 = XDR検知/脅威検知/予測分析/脆弱性/システム設定/アカウントの侵害/アクティビティと挙動/ 
クラウドアプリのアクティビティ /エンドポイントセキュリティ /メールセキュリティ /ネットワークセキュリティ）

最終的にサイバーリスク指標（RiskIndex）は、攻撃、エクスポージャ、セキュリティ設定の3つのカテゴリの加重合計で
算出されます。

（カテゴリ = 攻撃/エクスポージャ /セキュリティ設定）

Adele Vance

職位レベル：VP

職務：財務

資産タイプ：ユーザ

活動場所：時折出張あり

日々の利用度：
利用度高

C：5

I：4

A：3

A：4

C：5

I：4

 FactorScore = F(event_ score1, … ,event_scoren )

CategoryScore = sum(Wf1 × FactorScore1, … , Wfn × FactorScoren )

RiskIndex = sum(Wc1 × CategoryScore1, Wc2 × CategoryScore2, Wc3 × CategoryScore3 )

RiskScore = √ likelihood × impact = √ 82.5 × 87.3 = 84.9
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カテゴリスコアとサイバーリスク指標の計算における重みは、以下の図6に示すように、セキュリティの専門家によって
事前に定義されています。製品の研究開発に伴い、これらの重みは不定期かつ長期的に調整される可能性があります。お
客さまの環境に適用する際には、リスク評価の可視化と機能に関する実際の状態を明らかにするために、CREMソリュー
ション内でお客さまが有効化したデータソースに基づく重み付けの調整プロセスが必要となります。事前定義された重み
とお客さまが有効化したデータソース情報を組み合わせた、「調整済みの重み」と呼ばれる新しい重みのセットが生成され、
実際のサイバーリスク指標の計算プロセスに適用されます。

図6：サイバーリスク指標の計算で使用される重みの初期設定

リスク指標

攻撃

エクスポージャ 0.42

セキュリティ設定 0.2

システム設定 0.23

XDR検知 0.7

脆弱性 0.22

エンドポイントセキュリティ 0.48

予測分析 0.23

脅威検知 0.3

アクティビティと挙動 0.08

メールセキュリティ 0.26

アカウントの侵害 0.22

クラウドアプリのアクティビティ 
0.02

ネットワークセキュリティ 0.26

組織のエクスポージャ指標
この指標は、パッチが適用されていない脆弱性の数と重大度、ソフトウェアの設定ミス、悪用による影響の可能性など、さ
まざまな要素を通して組織のエクスポージャリスクを明らかにします。エクスポージャ指標は、サイバーリスク指標の計
算で使用されるものと同じ事前定義済みおよび調整済みの重みを使用して計算されますが、エクスポージャカテゴリ関連
のイベントに対してのみ計算されます。時間的に重要な脆弱性（ゼロデイなど）のリスクイベントが発生した場合は、関
数Gに実装されたアルゴリズムで要素スコア（FactorScore）が増幅され、リスクが強調されます。

次にエクスポージャカテゴリのスコアは、従属要素からの重みの合計によって算出されます。

（要素 = 予測分析/脆弱性/システム設定/アカウントの侵害/アクティビティと挙動/クラウドアプリのアクティビティ）

FactorScore = G(event_score1, … , event_scoren )

ExposureIndex = ExposureScore = sum(Wf1 × FactorScore1, … , Wfn × FactorScoren )
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組織のセキュリティ設定指標
セキュリティ設定指標（SecurityConfigurationIndex）は、さまざまなレイヤ、ソリューション、機能にわたる組織のセキュ
リティ対策の状態を表します。これにより、セキュリティ担当部門はシステム設定の傾向を長期にわたって確認および追
跡できるようになります。セキュリティ設定指標は、サイバーリスク指標の計算で使用されるものと同じ事前定義済みお
よび調整済みの重みを使用して計算されますが、セキュリティ設定カテゴリ関連のイベントに対してのみ計算されます。

次にセキュリティ設定カテゴリのスコア（SecurityConfigurationScore）は、従属要素からの重みの合計によって算出さ
れます。SecurityConfigurationIndex=SecurityConfigurationScore

（要素 = エンドポイントセキュリティ /メールセキュリティ /ネットワークセキュリティ）

組織のサイバーリスク指標の計算例
サイバーリスク指標、エクスポージャ指標、セキュリティ設定指標の計算アルゴリズムはすべて、ボトムアップのアプロー
チを採用し、包括的なリスクイベントカタログから得られた加重合計に基づいています。例に示される組織では、すべて
の要素にわたってリスクイベントを正確に特定するのに十分なデータソースが提供されていることから、ここでは重みの
再調整は必要ありません。

最初に、組織内で特定されたすべてのリスクイベントのイベントスコアまたはレベルが、加重合計方式により 11の要素ス
コアに集約されます。これらの 11の要素スコアがさらに3つのカテゴリスコアに集約され、最終的に同じ方法で組織のサ
イバーリスク指標が算出されます。図7に示すように、この構造化されたプロセスでは、詳細なリスクイベントデータを
体系的に統合して、より広範な組織の指標を導き出すことにより、サイバーリスクを徹底的に評価できます。

図7：サイバーリスク指標の計算フロー

FactorScore = H(event_score1, … ,event_scoren )

SecurityConfigurationIndex = SecurityConfigurationScore
                               = sum(Wf1 × FactorScore1, … , Wfn × FactorScoren )

リスク指標
66.4

サイバーリスク指標

すべてのリスクイベントをサイバーリスク指標に集約

リスクカテゴリ リスク要素 リスクイベント

エクスポージャ
カテゴリスコア *

71.2

攻撃
カテゴリスコア *

83.6

XDR検知
要素スコア *：86.3

脅威検知
要素スコア *：77.2

DLLサイドローディング
イベントスコア *：86.0

Webレピュテーション - 
メールリスク

イベントスコア *：91.0

モバイルデバイスの 
セキュリティ違反
イベントスコア *：56.0

アカウントの侵害

脆弱性

セキュリティ 
設定

カテゴリスコア *

23.8

予測分析

システム設定

強力なSQL Server攻撃

x0.7

x0.3

x0.23

x0.23

x0.22

x0.22

x0.08

x0.02

x0.48

x0.26

x0.26

ランサムウェア検知

2,300種類以上の 
リスクイベント
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加重合計 <<<

加重合計 <<<
加重合計 <<<

加重合計

DLLサイドローディング

Webレピュテーション - 
メールリスク

モバイルデバイスの 
セキュリティ違反

*スコアはUI上では非表示になります。

+ +

+

+

+

ボットネット感染の疑い

アクティビティと挙動

クラウドアプリの 
アクティビティ

エンドポイントセキュリティ

メールセキュリティ

ネットワークセキュリティ

+

+
x0.38

x0.42

x0.2
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エクスポージャカテゴリとセキュリティ設定カテゴリのスコアは、CREMソリューション内のエクスポージャ指標および
セキュリティ設定指標と等価となります。しかし、サイバー脅威分野におけるトレンドマイクロの広範な研究成果や専門
知識により、過去 14日間にわたる組織を標的とした攻撃の全体的な強度を示すことで、より大きな意義が得られる可能性
があることが判明しました。攻撃指標を計算する以下の方法により、組織は進化し続けるさまざまなリスクについてより
深く理解できるようになり、防御戦略をさらに効果的に強化できるようになります。

組織の攻撃指標
継続的に監視および更新されるこの数値は、過去 14日間に検知されたすべてのサイバー脅威をまとめた攻撃指標を示して
います。攻撃指標の値が増加した場合は、セキュリティ設定を見直して強化する必要がある可能性を示しています。攻撃
指標は、既知の検知数、影響を受ける資産、および個々の脅威タイプの重大度に基づいて計算されます。

Trend Vision Oneは、エンドポイント、メール、ネットワーク、クラウドからXDRテレメトリーを収集することで、脅威
の検知を強化し、迅速な対応を可能にします。これらのレイヤ全体にわたって相互に関連付けられた脅威データを使用す
ることで、攻撃者の活動を特定し、複数の対応措置を提案します。XDRは攻撃指標の正確さを全体的に向上させます。

攻撃の強度（AttackIntensity）は次の方法で測定、表現されます。これは、特定の日付における特定の脅威ベクトル（vector）
について、総脅威数（ThreatCount）を影響を受けた資産数（ImpactedAssetCount）で割った比率として計算されます。
次に、この比率に、MITRE ATT&CK™フレームワークで定義された影響度（Impact）要素を乗算します。各脅威ベクト
ルを対応する攻撃フェーズ（phase）に関連付けることで、特定の日付における各攻撃フェーズの最大攻撃強度
（AttackIntensity）を決定できます。

攻撃強度（AttackIndex）は、すべてのフェーズにわたって集計された日ごとの攻撃強度（AttackIndex）の、正規化され
た移動平均を表します。具体的には、過去 14日間のすべての攻撃活動を要約し、新しい攻撃イベントが検知されるたびに
継続的に更新します。

リスクの概要
Trend Vision OneのCyber Risk Overviewでリスクの概要を参照することにより、組織のセキュリティ態勢を一目で把握
できます。これには、企業全体のサイバーリスク指標が含まれ、エクスポージャ、攻撃、セキュリティ設定の指標に関する
簡略化された低、中、高のランキングで補完されています。

たとえば、エクスポージャ指標とセキュリティ設定指標が両方とも「低」で、攻撃指標が「高」であるとします。これは、組
織に対して何らかの攻撃圧力があることを明確に示していますが、エクスポージャとセキュリティ設定の指標は良好な態
勢を示しているため、組織は適切に設定され、保護されていると考えられます。リスクの概要では、組織のセキュリティ
態勢に関する全体的な詳細を確認したい場合に参照できます。

リスクの概要では、組織全体のリスクと、どのコンポーネントが最も脆弱であるかの概観が示されます。発生可能性と影
響度に基づいて決定される全体的なリスクスコア、主要なリスク要素とスコア、傾向、同業他社との比較などについて、さ
まざまな知見を 1つのページから得ることができます。

https://attack.mitre.org/
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リスクの概要には、最も高いリスクに基づいて優先順位が付けられたリスクイベントのリスト、およびリスク要素の測定
と重み付けも含まれています。自動化された継続的なリスク分析により、組織に関する深い気づき（インサイト）が得ら
れます。これにより、セキュリティ担当部門が状況を認識するうえでの負担が大幅に軽減され、経営層への効果的なサイ
バーリスク状況の伝達も可能になるため、脅威に対応するための措置を迅速に講じることができるようになります。

動的なリスク評価はデジタルエクスポージャを最小限に抑えるための最初の重要なステップ
Trend Vision Oneは、意思決定を支援し、正確な評価を可能にし、リスク修復措置の優先順位を付けるための、カスタマ
イズされたデータに基づくガイドと推奨事項を提供します。リスクスコアを構成する要素と計算式を理解することで、リ
スクスコアを下げ、全体的なセキュリティ態勢を改善するための知識が得られます。

結論
セキュリティ担当部門は、まず組織全体のリスク状況を示すサイバーリスク指標を活用して、組織のリスク（脅威の発生
可能性と潜在的な影響度）を全体的に評価することからスタートできます。サイバーリスク指標は、攻撃、エクスポージャ、
セキュリティ設定の各イベントを考慮し、リスクを構成するそれぞれのカテゴリを深掘りしていただくことも可能です。

組織内のリスクを包括的に可視化することで、お客さま環境の脅威を予測してプロアクティブに保護し、脅威を検知して
防御を整え、既知の脅威の影響を軽減することができます。次に、このプロセスをさらに洗練させて、最も高度な攻撃に
も耐えられるゼロトラストアーキテクチャを開発することができます。

CREMは、効果的なゼロトラストアーキテクチャの要件として求められる継続的かつ詳細な監視機能を備え、ゼロトラス
トへの取り組みを支える基盤として機能します。Trend Vision Oneによって特定された不足しているセキュリティ対策
箇所を埋めることで、セキュリティ態勢が徐々に改善され、ゼロトラストモデルに準拠するための取り組みが強化されま
す。また、CREMを利用している他の組織から収集した膨大なインテリジェンスに貢献し、活用することで、あらゆる種
類のリスクに対してより安全な環境を確立し、攻撃者の増加と巧妙化に対抗する力を得ることができます。
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