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生成AIはセキュリティのための 
新たな機会
ジェネレーティブAI、生成AIはあらゆる場所で使用されています。医学研究の推進から夕食のレシピ作成まで、
その応用範囲はあらゆる分野にまたがり無限に広がっています。しかし、最近の生成AIの進歩は、サイバーセ
キュリティ担当部門にとっては何を意味するのでしょうか？
生成AIの機能はまだ進化の途上にあり、この技術の採用が比較的遅れている企業もあるものの、組織が業務に
AI機能を組み込むケースは増え続けており、導入は着実なペースで進んでいます。昨年は、35%の企業がさま
ざまな目的でAIを使用していました。全体の 1/4の企業が人員およびスキル不足を埋めるためにAIを導入して
おり、2/3の企業が持続可能性の目標に対処するためにAIの適用を計画しています。 1

生成AIの優れた効率性は、明確かつ具体的な方法でサイバーセキュリティ担当部門をサポートする大きな可能
性を秘めています。特に、膨大な量のデータを迅速に処理し、自然言語でやり取りできるため、組織の IT、開発、
セキュリティの各担当部門をサポートできます。

AIと生成AIの違い
AIは今日の多くのプラットフォームで利用されていますが、その機能と利点は生成AIとは異なります。
機械学習も含む広義のAIは、XDR（Extended Detection and Response）ソリューションなどのさまざまなア
プリケーションで不可欠な役割を担っています。MLはパターン認識と挙動分析に優れている一方、セキュリ
ティの文脈におけるAIは、継続的な監視を担い、モデルが認識する平常時の振る舞いに基づいて潜在的な脅威
を特定します。
サイバーセキュリティにおけるAIおよびMLは、パターンの識別、脅威となる活動の分析と予測、メールメッ
セージの口調や意図の把握、さらに対応の自動化をサポートします。さらに、データスタッキングや検索範囲
の限定といった具体的な手法により、検出モデルを改良して誤検知を最小限に抑え、さまざまな情報やノイズ
が混在する生のログから重要なアラートを浮かび上がらせることができます。
生成AIは、セキュリティ分野において実用的かつ容易に取り組める独自の機会をもたらします。
現在、トレンドマイクロでは、簡単に利用いただけるチャットアシスタント、実践的なステップバイステップの
ガイドと合わせた、お客さまに適した脅威対策とリスク軽減のための推奨策の提供、攻撃やフィッシングのオ
ンデマンドシミュレーションの強化などを通じて、セキュリティ運用を加速し、セキュリティ分析ご担当者の
能力を向上させる、新しい生成AIテクノロジを合わせて提供しています。
生成AIの適応力と創造性は、サイバーセキュリティにおいて革新的でありながら、同時に破壊的なツールとなっ
ています。

1.  トレンドマイクロ中間サイバーセキュリティレポート、2023年

https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/stepping-ahead-of-risk-trend-micro-2023-midyear-cybersecurity-threat-report#:%7e:text=As%20early%20as%202021,%2052,using%20AI%20in%20their%20business.
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サイバーセキュリティにおける 
生成AIの4つの主な利点
トレンドマイクロでは、サイバーセキュリティにおける生成AIの使用の主な利点を4つ特定したうえで、さらに多くの
ユースケースを積極的に検討しています。これらの主な利点には、従業員の定着率の増加、スキルアップ、生産性向上
などの二次的な利点も伴う可能性があることに留意してください。これらのユースケースは、初級から中級、上級まで
あらゆる分析ご担当者にさまざまな形で利点をもたらします。

サイバーセキュリティ担当部門が生成AIから得られる4つの主な利点を見てみましょう。

1. 時間を取り戻す。時間は、セキュリティオペレーションセンター（SOC）にとって最も貴重な資源です。生成AIは
作業に費やされていた時間を自動化によって削減し、ご担当者がよりプロアクティブなセキュリティプロセスに集
中できるようにします。また、セキュリティ担当部門にとって課題となることが多い、作業の優先度づけの判断を
新しいスキルとインタラクティブな方法によって行い、セキュリティ担当部門の対応を迅速化できます。

2. スキル不足や人員不足による影響の軽減。リソースが限られている中小企業では、生成AIによって既存のご担当者
の能力を最大限に引き出すことができます。大企業に対しては、検索、レポート作成、自動クエリの設定などのタス
クを高速化する機能が高い価値を生み出します。どの組織でも、経験の浅いご担当者が生成AIを活用することで、
プロセスを迅速化し、同時にそこから学びを得ることができます。経験が豊富なご担当者にとっては日常的なタス
クを最適化し、高い付加価値をもたらす取り組みに費やす時間を増やすことができます。

3. 理解促進による時間の短縮。生成AIは膨大な量のデータを効率的に処理し、論理的に評価できるため、脅威の検出、
分析情報の集約、問題の修復にかかる時間が短縮されます。複雑な状況において、何が起こっているかを生成AIが
わかりやすい言語で迅速に解説するため、セキュリティ専門家は迅速に行動できるようになります。また、担当部
門は生成AIを使用して、特定の脅威の影響を最も受けやすい資産を迅速に識別することで、リスクを効果的に優先
順位付けすることができます。

4. 迅速な価値実現。生成AIがセキュリティ分析ご担当者の作業を強化することで、長期間にわたる段階的な導入を必
要とせずにリスクと脅威の両面で役立ちます。すばやく導入でき、すぐに効果が得られるため、組織は導入後短期
間で投資効果が得られます。

92%
経営幹部を対象に行った調査で、「生成AIはセキュリティに従事す
る人材に取って代わるのではなく、彼らを支援または強化する可能
性が高い」と答えた回答者の割合。2

2.  The CEO’s Guide to Generative AI、IBM、2023年

https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/ceo-generative-ai/cybersecurity?_gl=1*wm5jge*_ga*OTUyNjY3MzU4LjE2OTU3NjEwMjk.*_ga_FYECCCS21D*MTY5NzU2OTU3Mi4yLjAuMTY5NzU2OTU5Mi4wLjAuMA..&_ga=2.68475409.1690801757.1697569573-952667358.1695761029
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トレンドマイクロは、サイバーセキュリティの分野における生成AIのユースケースを50件以上特定するとともに、この
新しいテクノロジーの影響が大きいアプリケーションを優先して開発することに継続的に取り組んでいます。絶え間な
いイノベーションを通じて、生成AIをセキュリティ技術に統合すると同時にセキュリティ業務一般に利用可能なアシス
タントとしても提供することにより、さまざまな問題に対処できることが実証されています。

生成AIを使い始めるにあたって、迅速に利用開始可能で、価値実現までの時間が最も短い4つのユースケースの概要を説
明します。

アラートの説明
たとえば、メール、エンドポイント、ワークロード、コンテナに影響を及ぼす複雑なマルチベクトル攻撃が発生した場合、
わかりやすい方法でコンテキスト認識を提供するよう生成AIに指示することで、対応の優先順位を決定できます。セキュ
リティ担当部門が脅威アラートを受信した際には、全体的な状況を把握するために大量のデータを調べる必要がありま
す。生成AIは、さらに複雑なシナリオにおいても、コンテキストを詳細情報としてセキュリティ担当部門に自然言語で提
供できるため、セキュリティ担当部門は情報に基づいた意思決定をより迅速に行うことができます。たとえば、コンテナ
化された環境での疑わしいアクティビティに関するアラートが届いた場合、ご担当者は生成AIアシスタントに「このコン
テナ化された環境で何が起こっているのか詳しく教えて」と尋ねれば、即座に説明を得ることができます。

スクリプトの解析
ファイルレスまたは環境寄生型（Living off the land）と呼ばれる攻撃スタイルでは、ハッカーは一般に許容可能または
一見疑わしくないツールなど使用して、悪意のあるスクリプトを環境に送り込みます。セキュリティ担当部門がそのよう
なスクリプトを見つけた場合、それが脅威であるかどうかを調査しなければなりません。生成AIに質問することで、スク
リプトが悪意のあるものか無害なものかを即座に判別できます。通常このようなスキルセットは習得が困難で善悪の判
断が困難なことから、特に検索などのタスクでは時間を節約でき、実環境でのトレーニングにも役立ちます。スキル不足
の観点から見ると、このようなAIの活用によって、攻撃者の優位性を即座に無効化できます。経験豊富なセキュリティ担
当部門のご担当者にとっても、このユースケースは最終目標への近道となります。

検索とハンティング
テレメトリーの検索や本格的な脅威ハンティングを行う際に生成AIを利用することで、セキュリティ担当部門は仮説を
立て、より効果的なクエリを生成できるようになります。Kibana形式の検索言語など、より強力で洗練された言語や構文
に検索を変換できます。たとえば、プレーンテキスト検索を使用している場合、一般的な検索言語クエリを生成し、より
忠実度の高い結果を得ることで、情報をすばやく特定できるようになります。より効率的にハンティングを実行すること
は、初級および上級の分析ご担当者や脅威ハンターを含むすべての人にとって有益です。

文書化と報告
トレンドマイクロは、自己解決型のトラブルシューティングをサポートする包括的な情報リポジトリをお客さまに提供し
ています。これは基本的なリソースですが、他の大規模なリポジトリと同様に、分析ご担当者にとっては、より少ないク
リック数で適切な情報や答えを即座に見つけられることが望まれます。ここでも生成AIが、時間を節約する実用的な情
報探索のためのツールとしてその課題を解決します。リクエストに応じて、任意のリポジトリ内の関連ドキュメントを的
確に表示できるため、担当部門は関連する結果の長大なリストから目的の情報を見つける手間を省くことができます。

レポート作成においては、さらに多くの時間削減につながります。組織内でのインシデント報告は重要ですが、事態の複
雑さに応じて、報告には30分から数時間かかる場合もあります。生成AIでレポート全体を作成することも、ドラフトを
生成AIに作成させ、セキュリティ担当部門が編集、手直しすることもできます。

あらゆる組織に効果的なユースケース
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生成AIが進化するペースは速いため、今後の予測は困難です。しかし、将来的にはセキュリティのベストプラクティスと
なる可能性のある、独創的なアプリケーションが登場しつつあります。

リスク管理の向上
1つ目は、セキュリティ体制を改善し、インシデントをより効果的に防止できるように、組織のリスクへの対処方法をサ
ポートすることです。セキュリティリスクへの対処を怠れば、インシデント発生の可能性が高まります。生成AIはアタッ
クサーフェス（攻撃対象領域）管理やエクスポージャ管理の効率化をサポートします。生成AIは、悪用される可能性の
高い脆弱性、セキュリティやクラウドの設定ミス、既知の攻撃手法が確認された資産など、優先度の高い高リスクのイン
スタンスを、使いやすく、アクセスしやすい方法で示すことによりこれを実現します。この運用方法により、通常利用し
ているワークフローに統合されたシンプルで使い慣れたプロンプトベースの操作を通して、リスクの特定と修復の間の
ギャップを埋めることができるようになります。生成AIにより、セキュリティ担当部門はユーザインターフェース全体
を通してオンデマンドで優先順位を確認できるようになるため、より柔軟な対処が可能になります。

ステップバイステップのガイダンス
生成AIは、優先順位付けを通じてプラットフォームを補完し、コンテキストに応じてカスタマイズされた規範的なステッ
プバイステップのガイダンスをリスク修復と脅威対応の双方に対して提供することで、ユーザエクスペリエンスとセキュ
リティの成果をすでに向上させています。たとえば、セキュリティ担当部門が極めて重大な脆弱性に関するアラートを受
け取った場合、生成AIは、影響を受ける資産、その重要度、リスクを排除するために脆弱性を修正する方法などに関する
具体的なガイダンスを示すことができます。

プレイブックの作成
最後に、生成AIはカスタムセキュリティプレイブックの開発における有用なツールとしてご利用いただくことが可能で
あり、自動化と併用することで飛躍的な時間の節約を実現できます。このユースケースは、より高い効率性を求めるSOC
分析ご担当者に最適です。たとえば、トレンドマイクロでは、お客さまが要件に合わせてカスタマイズできるプレイブッ
クテンプレートを提供していますが、生成AIを利用することで、お客さま環境やシナリオに応じた、独自のカスタムテン
プレートを構築できるようになります。プレイブックのドラフトを作成する最初の段階から、生成AIで一連のプロンプ
トを作成、プレイブックを共同作成したり、エンドポイントにおける問題修復のための対応やプロアクティブなリスク修
復などの自動化といった、自動化も可能になります。

セキュリティの未来： 
生成AIの今後は？
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