
Cloud Services customer notification 

本トレンドマイクロのお客様向け通知（以下「本通知」といいます）は、トレンドマイクロ

のクラウドサービスで実施されるデータセキュリティ及び保護の概要をご案内するもので

す。クラウドサービスの利用条件については以下のトレンドマイクロ製品使用許諾契約総覧

に掲載の「トレンドマイクロ クラウドサービスの利用規約」に準拠するものとします。 

トレンドマイクロ製品使用許諾契約  

 

1．責任 

1.1 アカウント 

トレンドマイクロ クラウドサービス利用規約 2.8 条「禁止行為」を参照してください。 

 

1.2 コンテンツ 

トレンドマイクロ クラウドサービス利用規約 4.1.1条「お客さまデータに対する責任」を参

照してください。 

 

1.3 セキュリティとバックアップ 

お客さまは、クラウドサービスを適切に設定、使用すること、ならびに適切なセキュリティ

および保護の方法をもってお客さまのアカウントとお客さまのコンテンツを安全に保護し、

バックアップするにあたってその他の必要な措置を講ずることつき、その責任を負うものと

します。このような措置には、お客さまのコンテンツを不正アクセスから保護するための暗

号化の使用や、お客さまのコンテンツを定期的にアーカイブすることなどが含まれます。 

 

1.4ログイン認証とアカウントキー 

トレンドマイクロ クラウドサービス利用規約第 3.2 条の認証資格を参照ください。 

 

1.5 実利用者 

お客様は、お客様が個人または事業者に対し、本通知、お客様のコンテンツおよびクラウド

サービスの使用にかかる行為を行うことを承認、支援または促進したものとみなされます。

当社は、お客様または実利用者と別途当社にサポートまたはサービスの提供を義務付ける契

約を書面により締結しないかぎり、実利用者に対する如何なるサポートまたはサービスも提

供しません。 

 

2. 変更 

2.1 本サービスの変更 

当社は、本サービスの一部を随時変更または中止する場合があります。製品のサポート終了

案内 (法人向け製品) をご参照ください。 

 

2.2 サービスレベルアグリーメントの変更 

当社は、サービスレベルアグリーメントを随時変更、中止または追加する場合があります。 

https://www.trendmicro.com/ja_jp/about/legal/eula.html
https://success.trendmicro.com/jp/solution/000207383
https://success.trendmicro.com/jp/solution/000207383
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3. 契約期間と終了 

3.1 終了 

(a) 当事者都合による解除 

お客様は、当社に通知し、当社がアカウントクロージングの仕組みを有するすべてのサービ

スについてお客様のアカウントをクローズすることにより、理由を問わず本通知を終了する

ことができます。当社は、少なくとも 30 日前にお客様に通知することにより、理由の如何を

問わず本通知を終了することができます。 

(b) 正当事由による解除。 

(i) 一方の当事者によるもの いずれかの当事者は、相手方当事者が本通知に重大な違反

をし、その重大な違反が当該相手方当事者が通知を受領してから 30 日間解決されない場

合には、そのことを理由として本通知を終了することができます。当該終了日までに、お

客様はご自身のアカウントをクローズするものとします。 

(ii) 当社によるもの 当社は、次の場合にお客様への通知をもって直ちに本通知を終了

することができます。（A）当社が停止する権利を有する場合（B）当社がクラウドサービ

スの提供のために使用するソフトウェアまたはその他の技術を提供するサードパーティー

パートナーとの関係が失効、終了した場合、またはクラウドサービスの一部のソフトウェ

アまたはその他の技術を提供する方法を変更する必要が生じた場合（C）法律または政府

機関の要請を遵守するため 

 

3.2 解除の効果。 

(a) 終了日における効果 

(i) 第 3.2 条(b)に定める場合を除き、本通知に基づくお客様のすべての権利は直ちに終

了するものとします。 

(ii) お客様は、お客様が所有するすべてのトレンドマイクロのコンテンツを直ちに返却

し、または当社から指示があった場合には破棄するものとします。 

(b) 終了後の効果 

第 3.1 条(b)に従い当社がお客様のクラウドサービスの利用を終了させない限り、終了日から

30 日間は以下のとおりとします。 

(i) 当社は、解除の結果として、お客様のコンテンツをトレンドマイクロのシステムから

削除しないものとします。 

(ii) 当社は、お客様が本通知に基づき支払うべきすべての金額を支払った場合に限り、

お客様が本サービスからお客様のコンテンツを取得することを許可するものとします。 

解約日以降の本サービスの利用については、本通知の条件が適用され、お客様は適用さ

れる料金を支払うものとします。 

 

4. サービスの機能について 

トレンドマイクロの各サービスのオンラインドキュメントを参照してください。 
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5. セキュリティとデータプライバシー 

 

5.1 秘密の認証情報 

お客様は、クラウド上の暗号鍵および証明書、接続文字列、パスワードなどの秘密を保護す

るのに、第 5.2 項でトレンドマイクロが提供する仕組みを利用します。 

 

5.2 暗号技術 

トレンドマイクロは、機密情報や重要な情報を不正な開示や変更から保護するのに、転送中

のデータおよび保存中のデータに対して、業界標準かつコミュニティによって検証された暗

号化の実装を採用します。 

5.3 バックアップ機能 

トレンドマイクロは、情報の完全性および可用性を確保および維持するために、定期的にバ

ックアップを実行します。 

. 

5.4 安全な開発手順と実施 

関連する措置は、ISO 27001、ISO 27017 および準拠する規制に従って実施されており、公式

サイトを参照してください。 

詳細は、https://www.trendmicro.com/ja_jp/about/legal/product-certifications.html を参照して

ください。 

 

5.5 情報セキュリティ対策と能力 

関連する対策は、ISO 27001、ISO 27017 ならびに遵守すべき規則に従って実施されていま

す。 

 

トレンドマイクロの情報セキュリティ組織は、情報セキュリティ上の脅威や攻撃を防ぐため

に、適切な情報セキュリティ対策を確立するために、以下のプロセスを実行します。 

⚫ 脆弱性の管理  

このプロセスには、すべてのコンピュートインスタンスにおける技術的な脆弱性の特定、

分類、修正、および低減が含まれます。セキュリティスキャンは、定期的に、または必要

に応じてリクエストに応じて実施されます。 

⚫ セキュリティモニタリングおよびセキュリティインシデント管理 

トレンドマイクロでは、情報システムに関連する情報セキュリティイベントや弱点が、タ

イムリーな是正措置がなされる方法で伝達され、情報セキュリティインシデントが一貫し

た有効な方法で管理されるように、セキュリティ管理手順を確立しています。この手順に

は、トレンドマイクロのクラウドサービス環境内の潜在的なデジタル証左やその他の情報

に対する要求も含まれています。 

⚫ 継続的なリスク評価  

https://www.trendmicro.com/ja_jp/about/legal/product-certifications.html
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ネットワークインフラ、情報セキュリティプログラムのセキュリティの定期的なレビュー

が行われています。 

 

5.6 記録の保護 

トレンドマイクロ クラウドサービスのサービス利用規約 4.2 条の個人データの保護をご参照

ください。 

 

6. その他 

6.1 重要業務と手順の情報  

トレンドマイクロは、当社のシステムの可用性を維持し、障害発生時にサービスを回復する

ために必要な重要業務の構成要素を特定し、文書化しています。詳細については、オンライ

ン製品情報を参照してください。 

 

6.2 サービスの監視性能 

トレンドマイクロの 24x7クラウドサービス運用チームは、ログを収集して相関を取り、相関

したイベントを工学的な方法で定期的に分析しています。このレスポンスプロセスには、サ

ービス品質の確保と適切な対応を行うために、すべてのステークホルダーが含まれていま

す。 

トレンドマイクロのシステムの同期メカニズムは、あらゆる適切な方法で対応されるものと

されています。 

 

6.3 技術的な脆弱性 

関連する対策は、ISO 27001、ISO 27017 および遵守すべき規則に従って実施されています。

詳細は https://success.trendmicro.com/jp/vulnerability-response#current-claims をご参照くださ

い。 

 

6.4 裁判管轄と法令遵守 

詳細につきましては、トレンドマイクロ クラウドサービスのサービス利用規約第 11 条の準

拠法、裁判管轄をご参照ください。 

 

https://success.trendmicro.com/jp/vulnerability-response#current-claims

