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SiemensのWinCC SCADAを狙った
 最初のマルウェア攻撃！

SCADA:
“Supervisory Control and Data Acquisition”

WinCC:
“Windows Control Center”

2010年7月15日
USBメモリスティック経由で感染し、WinCC SCADAを狙うマルウェアが登場した。マル

 ウェアはWindowsの未解決の脆弱性を悪用。現時点ではマイクロソフトからこの脆弱性

 を修正するパッチはリリースされていない。トレンドマイクロは緊急でシグネチャをリリース、

 影響を受けた/受ける恐れのある顧客と密に連携を取って対応。
マルウェアは「Stuxnet」と名付けられた。



Copyright 2009   Trend Micro Inc.

2010年Q3 NSS Labs会社別レポート結果

AV-Test 2010年6月レポート
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IT業界でのクラウドインパクト

3Gネットワーク

 ネットワーク機器

ユビキタス、ボーダレスな

 
データアクセス、散在するデータ

仮想化

共有システム、共有ストレージを持つ

 
ダイナミックなデータセンター

クラウドアプリケーション

新しいアプリ用の新しいプラットフォーム

 
例：Webの改ざん、SQLインジェクション

パブリッククラウド

データの所有権 vs コンピューティングの

 
機密性＆アクセスコントロール

Security
Innovation: 
Security that Fits
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Business Strategy

エンドポイントの革命

エンドポイントの適用範囲、ビジネス＆

 
コンシューマ両市場でのシェア拡大、

 
そしてデータプロテクションモジュールの

 
アップセル

インフラセキュリティ

サーバの適用範囲を拡大、

 
ServerProtect顧客のアップグレード

クラウドアプリケーション

 セキュリティ

コンシューマ－SNSプロテクション

 
ビジネス－Web脆弱性の管理

データ中心の防御

コンシューマーファイルの同期

 
ビジネスーSecureCloudイニシアチブ

NG TMCM
Central 
Management

New

ContinueContinue

New

ContinueContinue
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エンドポイント（コンシューマ）－
 流通投資の効果
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エンドポイント革命

エンドポイントの適用範囲、ビジネス＆

 
コンシューマ両市場でのシェア拡大、

 
そしてデータプロテクションモジュールの

 
アップセル

To Be Announced
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OfficeScanの強み＆
 アップセルの増加

• Q2 YoYでの成長：
 

10.2% 
（Q1のYoYから4.5%の上昇）

• 全体的なセールスファネルの成長：Q1から+40%の上昇

• Advanced ver.のファネルの成長：北米で+70%、EMEAは横ばい

• アップセルの伸びによりASPは比較的安定状態を維持

• 一方で、ASP形式のエンドポイント市場全体は後退

0
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Standalone Legacy versionsAdvancedStandard

APAC, 
12%
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28%

Japan, 
34%

LAR, 4%

US, 23%

エンドポイント革命

エンドポイントの適用範囲、ビジネス＆

 
コンシューマ両市場でのシェア拡大、

 
そしてデータプロテクションモジュールの

 
アップセル
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インフラセキュリティ
 －「トレンドマイクロは市場と共に

 成長するのに好位置に」

QTR on QTRで

 100%の成長

インフラセキュリティ

サーバの適用範囲を拡大、

 
ServerProtect顧客のアップグレード
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OfficeScan 10.5の新機能
 VDI-awareness

• OfficeScan 10.5はEnabling Technology
• OfficeScan 10.5を使用することによって、お客様は

 セキュリティを損なうことなくサーバー1台あたり、
 これまでの倍以上のデスクトップイメージを利用することが可能

• OfficeScan VDIへの投資は採算可能

－3ヶ月弱で1,000ユーザ獲得* 
ー2ヶ月以内に2,500ユーザ獲得予定*

*VDIサーバ1台あたり、標準エンドポイントセキュリティの採用にかかる平均コストを$8,000と仮定

お客様はセキュリティか投資収益率の
 どちらかを選ぶ必要はありません
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顧客への導入拡大

Customer Profile：SOGIQUE
ケベック州の厚生省（the Ministry for 

Health and Social Services）にレポート

 
するオペレーターで、ケベック州最大の

 
パブリックネットワークを保持

• 18の地域に115,000名の従業員
• 315のヘルスケアセンター
• 10,000台のサーバ、1,690のルーター

Deployment
• 115,000シート以上のエンドポイントセキュ

 
リティ

• オラクルの「ロータスノーツ

 

ドミノ」向

 
け

• OfficeScan with IDFプラグイン
• プレミアムサポート－Gold with SLA
• 10,000台のサーバーにDeep Securityに

 
よる改ざん検知

• SOGIQUEは2007年、省の制定により115,000台のエン

 
ドポイントにトレンドマイクロ製品を標準採用

• 2009年初め、最初にOSSECを調査した際に、

 
SOGIQUEはDeep Security POCを3地域分購入

• 2010年5月－Deep Securityの改ざん検知をサ

 ーバー10,000台分購入－42万ドル（約4,240万
 円）

• 2011年も契約継続。仮想化及びDLPに必要なものを調

 
査中。

• トレンドマイクロのプレミアムサポートに高い支持

 
－SLAを越えたサービス

• トレンドマイクロをただの1ベンダーではなくパートナーとし

 
て位置付け

Account History

Keys to Success
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アプリケーションセキュリティ
 －「移り行く市場にあわせてトレンドマイクロ製品も刷新＆ローンチ」

クラウドアプリケーション

 セキュリティ

コンシューマ－SNSプロテクション

 
ビジネス－Web脆弱性の管理
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Trend Web Application Scanning 
－XSS（クロスサイトスクリプティング）や

 SQLインジェクションに対する脆弱性などを発見！

Trend Micro Confidential8/11/2010 12

• 一般的なWebサイトの脆弱性を診断するスケーラブルな

 WebアプリケーションスキャンをSaaSとして提供

• SQLインジェクション、ブラインドSQLインジェクション、

 クロスサイトスクリプティング、情報公開、認証などの問題

• OWASP（Open Web Application Security Project）
 

Top 
10 & WASC（Web Application Security Consortium）

 による脅威の分類

• オプショナルカスタマイゼーション

• 必要最低限な情報は
ホスト名、ポート、イニシャルページ

ファイングレインコントロール
クロールのみのオプション
ブラックリストとホワイトリスト
コンフィグ可能な負荷調整

http://www.scmagazineus.com/scawards2009-sponsors/section/431/www.qualys.com
http://www.google.com/imgres?imgurl=http://www.legaljuice.com/Handshake hurts hand shake painful pain bad.GIF&imgrefurl=http://www.legaljuice.com/2008/02/an_illegal_handshake.html&usg=__geAvnTra_lXnMOW7xqw4zGJ9taM=&h=364&w=407&sz=6&hl=en&start=1&sig2=9ajciBbIu2PcPbKtjfNWHw&um=1&itbs=1&tbnid=qTIfkewBerYhFM:&tbnh=112&tbnw=125&prev=/images?q=handshake+image&um=1&hl=en&sa=G&tbs=isch:1&ei=IEFWTKXZAoymnQefg6WXAw
http://www.grq.net/utilities/trend_micro_logo.jpg
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データプロテクション
 －「CIOの一番の優先事項でありながら、

 導入までが複雑」

Classification 8/11/2010 13

メジャーなクラウドプロバイダーと

 
のトライアル実施中

データ中心の防御

コンシューマーファイルの同期

 
ビジネスーSecureCloudイニシアチブ

To Be Announced
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新しいセキュリティモデル：
 コンピュータチェーンを安全に
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ユーザが
アプリケーションへ

アクセス

データは常に暗号化され

 
管理されていることを

 
保証するイメージ

暗号化のキーは

 
お客様だけが

 
コントロール可能

Data

Cloud 1
LAN 1

Data

Datacenter 2
LAN 2

ホストは
攻撃から

自身を防御

Cloud 1
LAN 2

Datacenter 1
LAN 1
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Control Management – 
「トレンドマイクロは従来のプロダクトマネジメントの在り方を変える」

Classification 8/11/2010
15

TMCM  5.5は
 SPNの情報統合技術を搭載

http://core.ecu.edu/itconsult/sunr/greenville Chinese Community/new-star.gif
http://core.ecu.edu/itconsult/sunr/greenville Chinese Community/new-star.gif
http://core.ecu.edu/itconsult/sunr/greenville Chinese Community/new-star.gif
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Control Manager 5.5 ダッシュボード

あらゆるニーズに対応し、簡単にカスタマイズ出来る

 四種類のスタンダード画面
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エンドポイント

 
セキュリティ

サーバ
セキュリティ

ネットワーク＆
脆弱性管理

MSSPコンフィグレーション

 
管理

Security That Fits：パートナーエコシステム
 トレンドマイクロは現在の投資を他のものと置き換えるのではなく、

 最大限に生かすお手伝いをします

Threat Intelligence

Provide ProvideLeverage EmpowerIntegrate

メッセージング＆

 
Webセキュリティ

Provide

http://www.google.co.uk/imgres?imgurl=http://www.prime-news.info/wp-content/uploads/ibm-logo.jpg&imgrefurl=http://www.prime-news.info/informatica/crisi-ibm-licenzia-2800-dipendenti/&h=399&w=757&sz=82&tbnid=0waQiMlVpKQvfM:&tbnh=75&tbnw=142&prev=/images?q=ibm+logo&hl=en&usg=__GiJWQNW6Z9bAlNX1iHFjfYcidw8=&sa=X&ei=ChpdTNP1JIH6lwe9hNyaCA&ved=0CB8Q9QEwAw
http://www.google.co.uk/imgres?imgurl=http://blog.frode.org/wp-content/uploads/2009/10/vmware-logo.jpg&imgrefurl=http://blog.frode.org/?cat=4&h=230&w=602&sz=10&tbnid=Hztu91zUv8WT3M:&tbnh=52&tbnw=135&prev=/images?q=vmware+logo&hl=en&usg=__sYrUXaFnSM7zGt7TO7M71k3ihro=&sa=X&ei=RxpdTKDDHcWclgeOr6SvCA&ved=0CBkQ9QEwAA
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Classification

結論－
 クラウドセキュリティ戦略は効果を発揮。更なる加速が必要！

DeepSecurity/Hosted/CPVM/IDF
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The Unique Start-up－
 Trend Micro 2.0 Cloud Security #1

ホットな市場、高い成長機会

ユニークな製品/ソリューション

安定した、実力のあるマネジメントチーム

安定したキャッシュフロー、配当金も支払い

CRNによるクールなクラウド企業ベスト20の一社
コーポレートナイツ社によるGlobal 100（最も持続可能な100社）

http://www.crn.com/crn/
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Thank You!
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