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福田俊介（ふくだしゅんすけ）

第000893号

AWS Certified Solutions Architect – Professional
情報処理安全確保支援士 第000893号

トレンドマイクロ株式会社
マーケティング本部 ビジネスマーケティング部
ソリューションマーケティンググループ グループ長 シニアマネージャ
兼 セキュリティマーケティンググループ グループ長

（Web）
・SaaS化こそ最良の選択 トレンドマイクロ 福田氏がクラウドセキュリティを5つの勘所から解説
・「コンテナセキュリティ」とは――コンテナを活用する人が知っておくべき6つのポイント
・担当者を疲弊させない「クラウド時代のセキュリティ運用」、その実現方法とは

（新聞・雑誌）
・化学工業日報 2020年10月5日発刊「closeup製造業改革待ったなしスマートソリューション」
・日経コンピュータ 2021年3月4日号 「サーバーレス環境を守れ 広がり始めた『RASP』」
・日経SYSTEMS 2020年1月号 「アプリを即配する『高頻度デプロイ力』」
・技術評論社 2024年11月号「Software Design 『AI駆動開発』エンドポイントセキュリティ」

メディア取材実績

専門領域

2014～現在：クラウドセキュリティ・サーバセキュリティ・仮想化セキュリティ・コンテナセキュリティ・脆弱性対策
2022～現在：エンドポイントセキュリティ（EPP・NGAV・EDR）・XDR・ASM・AIセキュリティ
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Trend Vision Oneについて
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当社戦略の変化：ツールからプラットフォームの提供へ 



5 | ©2024 Trend Micro Inc.

セキュリティは大別すると2種類に分けられる

被害の発生を防ぐ
｢平時のセキュリティ｣

予防

被害の影響を最小限に留める
｢有事のセキュリティ｣

復旧

統制 識別 防御 検知 対応 復旧
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被害の発生を防ぐ

｢平時のセキュリティ｣

被害の影響を最小限に留める

｢有事のセキュリティ｣
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統合サイバーセキュリティプラットフォーム “Trend Vision One”



8 | ©2024 Trend Micro Inc.8 | ©2024 Trend Micro Inc.

“Trend Vision One” 実際の管理コンソール画面
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統合サイバーセキュリティプラットフォーム

“Trend Vision One”

平時・予防
“Protection”

平時・予防
“ASRM”
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統合サイバーセキュリティプラットフォーム

“Trend Vision One”
平時・予防
“Protection”

平時・予防
“ASRM”

有事・復旧
“XDR”
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統合サイバーセキュリティプラットフォーム

“Trend Vision One”

平時・予防
“ASRM”

有事・復旧
“XDR”
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XDR + ASRM 両立の効果

Attack Surface Risk Management 
(ASRM)

Extended Detection and Response 
(XDR)

Discover
Assess

Mitigate

Detect
Investigate

Respond

積極的な組織のリスク低減①
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XDR + ASRM 両立の効果

Attack Surface Risk Management 
(ASRM)

Extended Detection and Response 
(XDR)

Discover
Assess

Mitigate

Detect
Investigate

Respond

① ②積極的な組織のリスク低減 インシデント対応減少、人材不足解決に寄与
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XDR + ASRM 両立の効果

Attack Surface Risk Management 
(ASRM)

Extended Detection and Response 
(XDR)

Discover
Assess

Mitigate

Detect
Investigate

Respond

① ②積極的な組織のリスク低減 インシデント対応減少、人材不足解決に寄与

③ インシデント対応から補強推奨箇所が判明、
リスクスコアへ反映
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XDR + ASRM 両立の効果

Attack Surface Risk Management 
(ASRM)

Extended Detection and Response 
(XDR)

Discover
Assess

Mitigate

Detect
Investigate

Respond

① ②積極的な組織のリスク低減 インシデント対応減少、人材不足解決に寄与

③ インシデント対応から補強推奨箇所が判明、
リスクスコアへ反映

定量的に優先順位付けされたリスクに対して
順次緩和策を実施、セキュリティレベル向上

④
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さらなるプラットフォームの浸透のために

戦略の中心に据えるのは “ASRM” 
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市場の成熟度と採用状況

参考にするのはGartner社からリリースされている
「日本におけるセキュリティ（インフラ、リスク・マネジメント）のハイプ・サイクル：2023年」

ASM
XDR EDR

EDRは「啓発期」の中盤に

ソリューションとして成熟し、

導入企業が顕著に増えてきている

XDRは「黎明期」の最終盤に

市場におけるXDRの認知が広がり

導入検討する企業が徐々に増えはじめている

ASMは「黎明期」の後半に

市場におけるASMの認知が広がりはじめ、

必要性の理解は進んでいるが採用はまだ多くない

[出典]https://www.gartner.co.jp/ja/research/methodologies/gartner-hype-cycle
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ASM市場状況 Forrester Wave

• https://resources.trendmicro.com/jp-forrester-wave-asm-report-2024q3.html
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トレンドマイクロ

Trend Vision One - ASRM

その強みはどこに？
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Trend Vision One – ASRM 差別化要素

ASRM自身の｢ASMカバー範囲｣の広さ

ゼロトラスト実現力の高さ

EPP/NGAV 膨大なインストールベース

機能面優位性

ビジネス面優位性
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Trend Vision One – ASRM 差別化要素

ASRM自身の｢ASMカバー範囲｣の広さ

ゼロトラスト実現力の高さ

EPP/NGAV 膨大なインストールベース

機能面優位性

ビジネス面優位性
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経済産業省 ASM導入ガイダンス

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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「Attack Surface Management 導入ガイダンス」

外部から把握できる情報を用いて IT 資産を
適切に管理する⼿法としてASMを取り上げ、

その概念やツール、活用事例について解説

出典： 経済産業省ニュースリリース(2023年5月29日)より
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
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ASM導入ガイダンスにおける “ASM” の定義は “EASM” のみ

ASM（Attack Surface Management）は、組織の外部（インターネット）から
アクセス可能なIT資産を発見し、それらに存在する脆弱性などのリスクを

継続的に検出・評価する一連のプロセス。

出典： 経済産業省ニュースリリース(2023年5月29日)より
https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html

EASM
(External Attack Surface Management)

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
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“Attack Surface” は外部から確認できるものだけとは限らない

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

CAASM
(Cyber Asset Attack Surface Management)

CSPM
(Cloud Security Posture Management)

ISPM
(Identity Security Posture Management)

組織内部のサイバー資産を可視化
脆弱性管理などを行う

アイデンティティ状況を可視化
振る舞いなどからID悪用などを検知

クラウド環境の設定状況を可視化
設定ミスなどを防止 DSPM

(Data Security Posture Management)

データ識別やモニタリングによって
漏えいなどのリスクを管理

SSPM
(SaaS Security Posture Management)

SaaSアプリの設定状況を可視化
設定ミス等を防止
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Trend Vision One – ASRM 独自の機能面優位性

ASRM
(Attack Surface Risk Management)

EASM
(External Attack Surface Management)

CAASM
(Cyber Asset Attack Surface Management)

CSPM
(Cloud Security Posture Management)

ISPM
(Identity Security Posture Management)

外部から把握できる情報を基に
アタックサーフェスマネジメント

組織内部のサイバー資産を可視化
脆弱性管理などを行う

アイデンティティ状況を可視化
振る舞いなどからID悪用などを検知

クラウド環境の設定状況を可視化
設定ミスなどを防止

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

DSPM
(Data Security Posture Management)

データ識別やモニタリングによって
漏えいなどのリスクを管理

SSPM
(SaaS Security Posture Management)

SaaSアプリの設定状況を可視化
設定ミス等を防止
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ASRMのカバー範囲が広い理由
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統合サイバーセキュリティプラットフォーム “Trend Vision One”

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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Trend Vision One – ASRM 差別化要素

ASRM自身の｢ASMカバー範囲｣の広さ

ゼロトラスト実現力の高さ

EPP/NGAV 膨大なインストールベース

機能面優位性

ビジネス面優位性
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Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

｢ゼロトラスト｣実現には何をすればよいか

参考にしたいのがNIST SP800-207

ゼロトラスト・アーキテクチャ
を実現するための7つの原則

引用：NIST Special Publication 800-207 Zero Trust Architecture:https://csrc.nist.gov/publications/detail/sp/800-207/final

https://csrc.nist.gov/publications/detail/sp/800-207/final
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NIST SP800-207 で定義される7つの原則

03

POINT

01

02

04

05

06

07

ゼロトラストの基本的な7つの考え方

すべてのデータソースとコンピューティングサービスをリソースとみなす

ネットワークの場所に関係なく、すべての通信を保護する

企業リソースへのアクセスをセッション単位で付与する

リソースへのアクセスは、クライアンドアイデンティティ、アプリケーション/サービス、
リクエストする資産の状態、その他の行動属性や環境属性を含めた動的ポリシーにより決定する

すべての資産の整合性とセキュリティ動作を監視し、測定する

すべてのリソースの認証と認可を行い、アクセスが許可される前に厳格に実施する

資産、ネットワークのインフラストラクチャ、通信の状況について
可能な限り多くの情報を収集し、セキュリティ体制の改善に利用する

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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NIST SP800-207 で定義される7つの原則
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NIST SP800-207 で定義される7つの原則
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「組織内リソースに”例外”を認めない」前提

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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「セッションごとに動的な検証が必要」検証

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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NIST SP800-207 で定義される7つの原則

03

POINT

01

02

04

05

06

07

ゼロトラストの基本的な7つの考え方

すべてのデータソースとコンピューティングサービスをリソースとみなす

ネットワークの場所に関係なく、すべての通信を保護する

企業リソースへのアクセスをセッション単位で付与する

リソースへのアクセスは、クライアンドアイデンティティ、アプリケーション/サービス、
リクエストする資産の状態、その他の行動属性や環境属性を含めた動的ポリシーにより決定する

すべての資産の整合性とセキュリティ動作を監視し、測定する

すべてのリソースの認証と認可を行い、アクセスが許可される前に厳格に実施する

資産、ネットワークのインフラストラクチャ、通信の状況について
可能な限り多くの情報を収集し、セキュリティ体制の改善に利用する

「セキュリティ情報を監視・測定 改善」
監視
改善

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素
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NIST SP800-207 から読み解く真のゼロトラスト

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

動的なアクセス制御
すべての資産の監視による

セキュリティ改善

原則3・4・6
社内ネットワーク境界における静的なアクセス制御ではなく、
セッション毎に動的に検証が必要

原則5・7
セキュリティ動作に関する情報を常に監視・測定し、
更にその情報を収集しセキュリティ改善へ
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NIST SP800-207 から読み解く真のゼロトラスト

Endpointインストールベースゼロトラスト実現性カバー範囲の広さASRM 差別化要素

すべての資産の監視による
セキュリティ改善

原則3・4・6
社内ネットワーク境界における静的なアクセス制御ではなく、
セッション毎に動的に検証が必要

原則5・7
セキュリティ動作に関する情報を常に監視・測定し、
更にその情報を収集しセキュリティ改善へ

ASRM
リスクマネジメント

ZTSA (Zero Trust Secure Access)

動的なアクセス制御

動的なアクセス制御
(Zero Trust Network Access)
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Trend Vision One – ASRM 差別化要素

ASRM自身の｢ASMカバー範囲｣の広さ

ゼロトラスト実現力の高さ

EPP/NGAV 膨大なインストールベース

機能面優位性

ビジネス面優位性
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トレンドマイクロ

44.8%

a社

15.5％

b社

13.9%

その他

25.9%

国内市場シェア 20年連続No.1※

トレンドマイクロ製品は、(株)富士キメラ総研の調査で企業のサーバ/クライアント向けウイルス対策ツール、ゲートウェイ

におけるウイルス対策ツールで20年連続※最も高いシェアを占めています。

※ 出典：（株）富士キメラ総研「ネットワークセキュリティビジネス調査総覧」2003～2022年度金額ベース（グラフは2022年度金額ベース）

ゲートウェイサーバ/クライアント

トレンドマイクロ

60.6％その他

39.4%

企業向け製品
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お客さまに選ばれて、No.1

トレンドマイクロは、

企業のお客さまに長年信頼され続けている

国内シェアNo.1のセキュリティベンダです。

トレンドマイクロ製品は、

企業のエンドポイントセキュリティ製品で

14年連続※最も高いシェアを占めています。

国内市場シェア 14年連続No.1※

企業向けエンドポイントセキュリティ製品

企業向けエンドポイントセキュリティ製品
市場ベンダ別売上額シェア 2021年

トレンドマイクロ, 

46.8%

A社, 8.6%

B社, 8.1%

C社, 5.4%

その他, 31.1%

※IDC Japan調査 2008年～2021年 連続No.1 

出典： IDC Japan, Japan Semiannual Security Software Tracker 2021H2 Final 
Historical & Forecast エンドポイントセキュリティ
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官公庁・自治体・教育機関における国内シェア 13年連続No.1※

お客さまに選ばれて、No.1

トレンドマイクロは

お客さまに長年信頼され続けている

国内シェアNo.1※のセキュリティベンダです。

トレンドマイクロ製品は、

官公庁・自治体・教育機関のお客さまがご利用する

エンドポイントセキュリティ製品として、

13年連続※最も高いシェアを占めています。

企業向けエンドポイントセキュリティ製品

官公庁・自治体・教育機関における
エンドポイントセキュリティ製品

市場ベンダ別売上額シェア 2021年

トレンドマイクロ, 

46.3%

A社, 10.1%

B社, 

5.2%
C社, 4.8%

その他, 33.6%

出典： IDC Japan, Japan Semiannual Security Software Tracker 2021H2 Final Historical & 
Forecast エンドポイントセキュリティ

※IDC Japan調査
・企業向けエンドポイントセキュリティ製品、市場ベンダ別売上額シェア2021年
・ 2009年～2021年 連続No.1
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国内市場シェア 13年連続No.1※

お客さまに選ばれて、No.1

トレンドマイクロは

中小企業のお客さまに長年信頼され続けている

国内シェアNo.1※のセキュリティベンダです。

トレンドマイクロ製品は、

中小企業のお客さまがご利用するエンドポイントセキュリ

ティ製品として、13年連続※最も高いシェアを占めています。

中小企業におけるエンドポイントセキュリティ製品

中小企業向けエンドポイントセキュリティ製品
市場ベンダ別売上額シェア 2021年

トレンドマイクロ, 

68.4%

A社, 8.4%

B社, 4.7%

C社, 1.9%

その他, 16.6%

※IDC Japan調査
・企業向けエンドポイントセキュリティ製品、市場ベンダ別売上額シェア2021年
・ 2009年～2021年 連続No.1

出典： IDC Japan, Japan Semiannual Security Software Tracker 2021H2 Final 
Historical & Forecast エンドポイントセキュリティ
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警告灯

リスクマネジメント
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Trend Vision One - ASRM

サイバーリスクマネジメント
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Economic Benefit of “AI-powered Cyber Security Platform”

引用：ESG社レポート「Analyzing the Economic Benefit of Trend Vision One」https://www.trendmicro.com/explore/esg-evv/2523-v1-en-3pa

70%
インシデント
対応速度

70%
セキュリティ
関連コスト

120%
サイバー攻撃

検出率
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プラットフォーム戦略で全体を最適化
従業員2,000人 3,400デバイス をTrend Vision Oneで管理した場合年間の『全体コスト』を63%削減

※ ESG Economic Validation - Analyzing The Economic Benefits Of Trend Micro Vision One

トレンドマイクロXDRの導入前後の年間セキュリティコストの比較

XDR導入前 XDR導入後 MDR導入後

人的コスト ランサムウェア恐喝リスク マルウェア感染リスク データ漏洩リスク

▼63%
▼79%

条件によってMDRは
コスト面でさらに優れる

$2,000,000

$1,500,000

$1,000,000

$500,000

$0

https://www.trendmicro.com/explore/esg-evv/01082-v1-en-www
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