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KENNEN SIE IHREN RISIKOSTATUS?

Als Security-Verantwortlicherim Gesundheitswesen sind Sie an Herausforderungen gewohnt.
Kaum eine andere Branche ist derzeit so stark von Cyberangriffen betroffen. Hacker wissen,
dass sie hier gute Erfolgs-Chancen haben. Denn neben Systemen der Unternenmens-IT
finden sie Medizintechnik, die oft Schwachstellen aufweist und schwer zu schitzen ist.

Auch wenn sich das Security-Team noch so ins Zeug legt - Sie konnen unmaoglich alle
Sicherheitslucken schliefen. Dafur reicht weder das Budget noch die Zeit und erst recht
nicht das Personal. Umso wichtiger ist es, Risiken zu bewerten und Ressourcen gezielt dort
einzusetzen, wo die grof3ite Gefahr droht.

Da Cyberangriffe heute das Geschaftsrisiko Nummer eins sind, will bestimmt auch die
Unternehmensleitung regelmafig wissen: ,Wie ist denn unser aktueller Risikostatus?” Wenn
Sie das nur schnell aus dem Armel schitteln konnten...
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LEICHTER GESAGT, ALS GETAN

Als erfahrener Security-Experte wissen Sie: Sie mussen zunachst Ihre Angriffsflache
analysieren - am besten aus der Perspektive der Hacker. Anschliefend konnen Sie
Mafnahmen ergreifen, um die groften Bedrohungen zu mindern. Das Restrisiko, das bleibt,
minimieren Sie mit einer schnellen Detection & Response. Alles klar - doch die praktische
Umsetzung ist alles andere als leicht.

Schwachstellen nach einem CVSS-Wert zu beurteilen, reicht
A nicht aus. Wie gefahrlich eine Schwachstelle tatsachlich fur Ihr
Unternehmen ist, hangt sowohl von internen als auch externen
Faktoren ab. Wie exponiert ist die Schwachstelle? Wie hoch
ware der Schaden? Welche Angreifergruppen sind gerade aktiv
und wie haufig nutzen sie die Schwachstelle aus? Und: Gehort
Ihr Unternehmen vielleicht sogar zur Zielgruppe bestimmter

Akteure?
Ihre IT-Umgebung ist komplex und verandert sich standig. Weil ein
zentraler Uberblick Uber alle Systeme und Cloud-Instanzen fehit,
bleiben Schwachstellen oft unbemerkt.
=== Auch lhre Security-Umgebung wird immer komplexer. Daten
|‘_"="-'| liegen in Silos und Ihre Mitarbeiter werden taglich mit unzahligen
ki Warnmeldungen bombardiert.

Die Flut an externen Security-Informationen zu Hacker-Gruppen,
Angriffsmustern und neu entdeckten Schwachstellen ist immens.
Wer hat schon Zeit, alle Meldungen und Studien zu lesen?

WAS JETZT?

Sie brauchen eine Losung, die Ihnen den aktuellen Risikostatus jederzeit anzeigt. Ein
automatisiertes Attack Surface Risk Management (ASRM) nimmt die Angreifer-Perspektive
ein: Es sammelt interne und externe Security-Informationen und korreliert sie Kl-gestutzt.
Dabei ermitteln intelligente Algorithmen, ob und wie stark die IT-Umgebung von aktuellen
Schwachstellen und Angriffsmustern betroffen ist.

Die Losung berechnet den Risiko-Score in Echtzeit und zeigt in einem Ampel-System, wie
kritisch eine Bedrohung ist. Wenn ein zuvor definierter Risiko-Schwellenwert Uberschritten
wird, werden Sie gewarnt. Aufferdem gibt das ASRM Handlungsempfehlungen, um
Bedrohungen zu mindern - etwa eine Konfiguration anzupassen, Passworter zu andern
oder einen Account zu sperren. Die Losung kann auch automatisiert Maf3nahmen ergreifen
und zum Beispiel Schwachstellen mit Virtual Patching schliefen. Ihre Daten erhalt die
Technologie von den Security-Sensoren, die Sie anschliefen - je mehr, desto besser.
Auferdem wertet das ASRM Security-Informationen aus unzahligen externen Quellen aus,
darunter Veroffentlichungen von Security-Unternehmen, Analysten, Polizeiorganisationen
und Regierungsbehorden.
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SO SPIELEN ASRM UND XDR ZUSAMMEN

ASRM und XDR (Extended Detection & Response) nutzen dieselben Sensoren. Wahrend
ASRM dazu dient, die Eintrittswahrscheinlichkeit eines Cyberangriffs zu reduzieren, kommt
XDR ins Spiel, sobald ein Angriff stattfindet.

Die Technologie hilft, den Vorfall schnell aufzudecken, diesen zu stoppen, bevor grof3erer
Schaden entsteht, oder das Ausmaf3 des Schadens zu mindern. Wenn XDR eine Bedrohung
erkennt, wird der Risiko-Score im ASRM automatisch angepasst.

DAS BRINGT'S

Sie haben Ihren Risikostatus immer im Blick.

Sie kdnnen die Kritikalitat von Risiken sofort beurteilen und richtig
priorisieren.

Sie konnen schneller auf Risiken reagieren.
Sie konnen Risiken automatisiert mindern.

Wenn eine neue Schwachstelle veroffentlicht wird, sehen Sie
sofort, ob Sie betroffen sind, und kdénnen Gegenmafnahmen
einleiten.

Gemeinsam erhohen ASRM und XDR die Resilienz.

DER PARTNER AN IHRER SEITE

@ TREND?

Trend Micro Vision One integriert modernste XDR-Funktionen
mit leistungsstarkem Angriffsflachen-Risikomanagement und
dynamischen Zero-Trust-Tools. Laut MITRE ATT&CK Evaluations
sind wir fuhrend bei der Ersterkennung.

Trend Micro (borsennotiert in Tokyo) hat tber 30 Jahre Erfahrung
als Spezialist fur Sicherheitslosungen. Das Unternehmen wird seit
15 Jahren erfolgreich von seiner Mitgrinderin Eva Chen geleitet,
die als Leading Woman in IT international anerkannt ist. Seit der
Grundung im Jahr 1988 achtet sie mit ihrem Managementteam
darauf, dass das Unternehmen gesund wachst und reinvestiert
auch in Krisenzeiten umfangreich in Forschung und Entwicklung.

Ihr Credo: ,Unsere einzige Konkurrenz sind Cyberkriminelle,
denen man Einhalt gebieten muss.”
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