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Die Bedrohungslage:
Haufige Angriffe auf
KI-Systeme

Cyberkriminelle greifen KI-Anwendungen in jeder Lebenszyklus-Phase an, von

der Datenbeschaffung Uber das Training bis hin zur Inferenz. Daher ist es wichtig,
Applikationen ganzheitlich abzusichern und Security von Anfang an auf allen Ebenen
zu integrieren. Haufige Angriffsszenarien sind zum Beispiel Data Poisoning, Prompt
Injection und Model Inversion/Extraction.

« Data Poisoning
Beim sogenannten Data Poisoning schleusen Angreifer schadliche oder
verfalschte Informationen in die Trainingsdaten ein. Dadurch wird das KI-
Modell kompromittiert, weicht vom vorgesehenen Verhalten ab und liefert
fehlerhafte oder gar gefahrliche Ergebnisse. Aullerdem kénnten Cyberkriminelle
auf diese Weise auch eine versteckte Hintertur einbauen, die spater bei einem
bestimmten Ausldser das Verhalten des KI-Modells verandert.

* Prompt Injection
Prompt Injection ist ein beliebtes Angriffsszenario wahrend der Inferenzphase,
bei dem Cyberkriminelle das KI-Modell mithilfe von gezielten Eingaben
angreifen. So versuchen sie zum Beispiel, vertrauliche Informationen zu
extrahieren, integrierte Sicherheitsrichtlinien auszuhebeln oder Schadcode
einzuschleusen. Besonders gefahrlich: Wenn die manipulativen Prompts aus
unsichtbaren Unicode-Zeichen bestehen, sind sie in der Nutzeroberflache nicht
zu sehen. Von der KI-Anwendung werden sie aber trotzdem verarbeitet.

* Model Inversion/Model Extraction
Model Inversion zielt darauf ab, durch systematische Abfragen Ruckschlusse
auf die ursprunglichen Trainingsdaten zu ziehen - etwa um personliche oder
vertrauliche Informationen auszulesen. Model Extraction geht noch einen Schritt
weiter: Hier versuchen Angreifer, das KI-Modell zu kopieren. Dafur analysieren
sie dessen Verhalten, sammeln Ein- und Ausgabepaare und trainieren ihr
eigenes Modell damit.
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Die Angriffsflache:
Alle Ebenen der Kl-Applikations-Architektur

Um KI-Systeme richtig abzusichern, mussen Unternehmen die gesamte Angriffsflache
berucksichtigen. Dafur ist es zunachst wichtig, sich bewusst zu werden, wie die
Applikationsarchitektur aufgebaut ist. Eine LLM-Applikation (Large Language Model) besteht
zum Beispiel aus folgenden Ebenen:

Application Services

Die Application Services bundeln alle grundlegenden Funktionen und Logiken - von der
Nutzer-Authentifizierung Uber das Session Management und Logging bis hin zur API-
Integration. Sie orchestriert die Interaktion zwischen den LLM-Agenten und anderen
Komponenten, darunter Datenbanken und externe Datenquellen.

LLM-Agenten

Die LLM-Agenten fungieren quasi als Ubersetzer zwischen
dem LLM und anderen Komponenten. Sie bereiten
eingehende Daten strukturiert auf, damit das Modell sie
moglichst prazise verarbeiten kann. Aul3erdem managen
die Agenten auch den Output, den das Modell generiert,
und passen ihn an die spezifischen Anforderungen der
Anwendung sowie den jeweiligen Nutzungskontext an.

Large Language Model

Die LLM-Komponente bildet das Herzstuck der Anwendung
und ist mal3geblich fur deren intelligente Funktionalitat
verantwortlich. Dabei kann es sich entweder um ein
externes Modell wie GPT oder Gemini oder um eine
interne, selbst gehostete L6sung handeln. Das LLM wird mit
umfangreichen Daten trainiert und feinjustiert, damit es
prazise und kontextgerechte Antworten liefert. AuBerdem

kann es mit verschiedenen Datenquellen interagieren.
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4. Model-Deployment: Mit Techniken wie Model

Extraction oder Model

Inversion kénnen Angreifer versuchen, Daten zu extrahieren.

5. Benutzerschnittstellen: Auch Frontend-Applikationen, die KI-Modelle

nutzen, sind angreifbar. Cyberkriminelle kdnnten sich unautorisierten

Zugang verschaffen oder bdsartige Skripte eins

chleusen.

6. Third-Party Libraries: Viele KI-Anwendungen nutzen externe

Bibliotheken und Frameworks. Wenn Cyberkriminelle Schwachstellen in

diesen Komponenten ausnutzen, ist die gesamte Applikation gefahrdet.

7. Cloud-Infrastruktur: KI-Modelle sind haufig auf einer Cloud-Plattform

gehostet. Unsichere Konfigurationen in der Cloud-Umgebung kénnen

unautorisierten Zugriff erlauben oder Denial of Service-Attacken

beglnstigen.
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1. Schutzen Sie lhre Daten

Kl-Anwendungen basieren auf Daten. Diese angemessen zu schitzen ist daher wichtig, um
die Verlasslichkeit und Funktion des KI-Modells sicherzustellen. Die erste Herausforderung
besteht darin, Transparenz Uber den Datenbestand zu gewinnen und Daten gemal3

ihrer Kritikalitat zu klassifizieren. Dafur eignet sich Data Security Posture Management
(DSPM). Je nach Sensibilitat und gesetzlichen Anforderungen kénnen Unternehmen dann
das passende Schutzniveau fur jede Kategorie etablieren. AuRerdem ermaoglicht DSPM

die Implementierung von strengen Zugriffskontrollen und das Monitoring samtlicher
Dateninteraktionen. Die Technologie Uberwacht sensible Daten kontinuierlich, macht
potenzielle Angriffspfade sichtbar und korreliert diese Informationen. So kénnen
Unternehmen Risiken priorisieren und schnell auf Bedrohungen reagieren.

2. Schutzen Sie lhre KI-Modelle

KI-Modelle werden zunehmend in Container-Umgebungen bereitgestellt, da diese eine sehr
gute Skalierbarkeit, Flexibilitat und einfache Integration bieten. Solche Container sind ein
beliebtes Angriffsziel und erfordern robuste SicherheitsmalBnahmen. Dazu gehoéren folgende

Komponenten:

* Echtzeitmonitoring der Container Runtime. Indem
Sie das Laufzeitverhalten kontinuierlich Uberwachen,
konnen Sie Anomalien schnell aufdecken.

* RegelmaRige Schwachstellen-Scans sowohl vor
dem Deployment als auch wahrend der Runtime, um
Sicherheitslicken zu identifizieren.

* Netzwerksegmentierung, um Kl-Container von
anderen Bereichen der Infrastruktur zu separieren.
So kénnen Sie das Schadensmal? bei einem
potenziellen Angriff eingrenzen.

+ Ein umfassendes, detailliertes Logging aller
Container-Aktivitaten, etwa durch XDR (Extended
Detection and Response). Diese Daten ermdglichen
nicht nur eine schnelle Reaktion, sondern erleichtern
im Falle eines Cyberangriffs auch die forensische
Analyse.
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3. Sichern Sie lhre Kl-Infrastruktur

Um die Sicherheit, Compliance und Integritat der Kl-Infrastruktur zu gewahrleisten,
empfiehlt sich Al Security Posture Management (Al-SPM). Im ersten Schritt geht es darum,
umfassende Visibilitat in der Kl-Infrastruktur zu schaffen, einschliel3lich der Komponenten,
Konfigurationen und DatenflUsse in der Cloud-Umgebung. Kontinuierliches Monitoring
ermoglicht ein proaktives Risikomanagement, wahrend regelmaliige Schwachstellen-Scans
Sicherheitslicken aufdecken. AuBerdem spielt AI-SPM mit CSPM (Cloud Security Posture
Management) und KSPM (Kubernetes Security Posture Management) zusammen - etwa um
unsichere Konfigurationen in Cloud-Umgebungen zu identifizieren oder die Compliance mit
Regularien wie der DSGVO, HIPAA oder PCI-DSS sicherzustellen.

4. Schutzen Sie Ilhre Nutzer und lokalen KI-Anwendungen

Sensibilisieren Sie Ihre Mitarbeiter fur KI-Risiken und einen sicheren Umgang mit der
Technologie. Dazu gehdren zum Beispiel Awareness-Trainings und eine Kl-Policy, die Dos
und Don'ts beim KI-Einsatz im Unternehmen klar definiert. Um Datenrisiken zu mindern
und sensible Informationen besser zu schitzen, setzen viele Unternehmen auf lokale Kl-
Installationen. Da auch diese anfallig fur Cyberangriffe wie Data Poisoning sein kénnen,
sollten sie kontinuierlich Uberwacht werden.

5. Sichern Sie den Zugriff auf KI-Anwendungen

Mit einem Zero-Trust-Ansatz sorgen Sie dafur, dass nur autorisierte Nutzer auf KI-Services
zugreifen kdnnen. Dies ist insbesondere im Hinblick auf 6ffentliche KI-Services wichtig. Am
besten lasst sich das Konzept mit einer ZTSA-L6sung umsetzen (Zero Trust Secure Access),
die risikobasierte Zugriffskontrollen
ermoglicht. Als Reverse-Proxy zieht
sie aulRerdem eine zusatzliche
Sicherheitsebene zwischen Anwender
und Kl-Services ein. Auf diese

Weise lassen sich sowohl Input als
auch Output der KI-Anwendungen
kontrollieren, etwa um bdsartige
Eingaben oder die Preisgabe sensibler
Daten zu verhindern. Daruber hinaus
macht ZTSA die KI-Nutzung in der
gesamten Organisation transparent
und deckt Schatten-KI| auf, die von
Mitarbeitern in Eigenregie genutzt
wird.
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6.

Verteidigen Sie sich gegen Zero Day Exploits

Zero Day Exploits zielen darauf ab, bisher unbekannte Sicherheitslicken auszunutzen. Da

fur solche Schwachstellen noch keine Patches existieren, gelten sie als besonders gefahrlich.

Um KI-Anwendungen vor Zero Day Exploits zu schitzen,

sind Security-MalBnahmen auf

Netzwerkebene wie Intrusion Detection- oder Intrusion Prevention-Systeme (IDS/IPS)

wichtig. Indem diese den Datenverkehr in Echtzeit Uberwachen, kdnnen sie verdachtige

Aktivitaten und potenzielle Zero-Day-Exploits schnell erkennen und automatisiert reagieren.

Dafur kommen globale Threat Intelligence und Kl-gestutzte Analyse-Techniken zum Einsatz,

die lernen, zwischen normalem und verdachtigem Verhalten zu unterscheiden. Eine wichtige

Funktion ist zudem Virtual Patching: Diese Technologie deckt ungepatchte Schwachstellen

auf Netzwerkebene ab, sodass sie nicht mehr von aulien angreifbar sind.
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