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NIS2 Countdown

Was Unternehmen in Deutschland erwartet

Mit der NIS2-Direktive (Network and Information Security Directive 2) reagiert die Europaische Union
auf die weiterentwickelten Bedrohungen fur digitale Dienste und Systeme. In Deutschland muss die
Direktive bis zum 17. Oktober 2024 in lokales Recht Uberfuhrt werden. Da aber bislang keine finale
Fassung vorliegt, kdnnen sich die Inhalte noch in einigen Aspekten andern. Mogliche Ubergangsfristen
sind derzeit nicht definiert. Trotz dieser verbliebenen Unklarheiten ist es ratsam, jetzt mit der
Vorbereitung auf NIS2 zu beginnen, bevor das Thema bis Oktober bei Tausenden Unternehmen
gleichzeitig auf die Agenda ruckt.

NIS2: Ist mein Unternehmen betroffen?

Unternehmen sollten jetzt klaren, ob sie unter NIS2 fallen, denn mit Inkrafttreten des deutschen
Gesetzes sind sie zur Selbstregistrierung verpflichtet. Europaweit sind voraussichtlich rund
160.000 Unternehmen betroffen, in Deutschland ist mit rund 30.000 Unternehmen zu rechnen.
Branchenverbande konnen dartber Auskunft geben, ob das eigene Unternehmen dazu gehort.
Ein erster Online-Check ist hier moglich. Die Selbstregistrierung ist im Ubrigen nicht nur mit
erweiterten Pflichten, sondern wahrscheinlich auch mit Hilfestellungen verbunden, die aber noch
nicht abschlieffend definiert wurden.

Erwartbare Kosten kalkulieren

Das BMI beziffert die erwartbaren Kosten fur die Umsetzung von NIS2 auf rund 1,6 Milliarden Euro
im ersten Jahr. Im Durchschnitt liegen die geschatzten Kosten pro Unternehmen also bei rund
50.000 Euro, die fur zusatzliche Losungen, Prozesse und Mitarbeiter anfallen werden. In der Realitat
hangen die Kosten flr NIS2 aber mafgeblich vom bereits erreichten Reifegrad der IT-Sicherheit
ab. In Vorbereitung auf NIS2 sollten Unternehmen also jetzt analysieren, wie es um ihre aktuelle
Security Posture bestellt ist, wo Schwachstellen liegen und welche MaPnahmen kosteneffiziente
Verbesserungen ermaoglichen.

Auswirkungen des Fachkraftemangels abwagen

Aufgrund des anhaltenden Fachkraftemangels in der IT-Sicherheit wird es im Oktober 2024 mit hoher
Wahrscheinlichkeit zu Engpassen kommen, sowohl bei internem Personal wie auch bei externen
Dienstleistern. Mit gezielten Abwerbeaktionen muss gerechnet werden. Unternehmen sollten daher
jetzt prufen, ob das vorhandene Personal fur NIS2 ausreicht und ob alles getan wurde, um eine
Abwanderung zu verhindern. Falls das eigene Personal absehbar nicht ausreicht, ist es ratsam, jetzt
Beziehungen zu externen IT-Dienstleistern aufzunehmen.




Die wichtigsten Neuerungen in NIS2
Cyberrisikomanagement wird Geschaftsflihrungsaufgabe

Cyberrisikomanagement ist eines der wichtigsten neuen Stichworte in der NIS2-Direktive,
obwohl die meisten Unternehmen schon lange mit dem Konzept vertraut sein durften:
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Dieser Regelkreis qilt grundsatzlich in der IT-Sicherheit genauso wie im Business-
Risikomanagement, wobei es spezielle Herausforderungen gibt: Risikolagen konnen sich
in der IT-Sicherheit extrem kurzfristig andern, die Effektivitat von Mapnahmen Iasst sich
meist erst im Ernstfall bestimmen und auch die Verhaltnismagigkeit ist schwer zu bewerten,
solange Eintrittswahrscheinlichkeit und Schadensausmafp unbekannt sind. Antworten auf
diese Fragen konnen Unternehmen nur in Zusammenarbeit mit Sicherheitsherstellern
liefern.
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Die wichtigste Neuerung liegt aber in dem Gewicht, das dem Thema mit dem Beqgriff
.Cyberrisikomanagement” und weiteren Formulierungen im Gesetz gegeben wird.
Dies verdeutlicht, dass sich die Verantwortung fur die Abwehr von Cyberrisiken auf die
Geschaftsfuhrungsebene verlagert, wo auch die entsprechenden Entscheidungen getroffen
werden mussen.

Dabei reicht es nicht mehr wie bisher, nur das eigene Unternehmen zu betrachten. Bei der
Bewertung der Verhdltnismapigkeit von Mapnahmen muss auch berucksichtigt werden,
welche Folgen fur die deutsche Gesellschaft und Wirtschaft durch einen erfolgreichen
Angriff entstenen konnten. Das bedeutet nicht, dass Unternehmen de facto alle Risiken
ausschlieffen mussen - aber es muss eine bewusste Auseinandersetzung mit dem Thema
stattfinden und dokumentiert werden.
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Supply Chain in Risikomanagement einbeziehen

Angriffe auf die Software-Supply-Chain, wie zum Beispiel im Fall von Solarwinds, konnen
verheerende Folgen fur ganze Branchen haben. In der NIS2-Direktive wird daher explizit
die Software-Supply-Chain als wichtiger Faktor des Risikomanagements aufgefuhrt.
Unternehmen mussen demnach Vorkehrungen treffen, um zu verhindern, dass sich
Bedrohungen durch Software-Aktualisierungen, Patches oder andere Daten in eigenen
Systemen verbreiten oder sogar auf Drittsysteme uberspringen. Hier zeigt sich wieder
der Anspruch von NIS2, das Risikomanagement Uber das eigene Unternehmen hinaus zu
erweitern.

Geschaftsflihrerhaftung & Weiterbildungspflicht

Geschaftsfuhrer wesentlicher
und wichtiger Einrichtungen sind
verpflichtet, die Umsetzung von
notwendigen Mapnahmen zum
Risikomanagement zu billigen und
zZuU Uberwachen. Um diese Aufgaben
Q erfullen Zu konnen, mussen
sie  regelmapig an  Schulungen
teilnehmen und ausreichende
Kenntnisse zur Bewertung von Risiken
und Mapnahmen erwerben. Hier ist
darauf hinzuweisen, dass die Begriffe
Jregelmapig” und ,ausreichend”
im  Gesetz nicht weiter definiert
werden. Dies wird der juristischen
Praxis uberlassen. Schulungen und
Sensibilisierungsmanahmen sind
zudem auch fur Mitarbeiter vorgeschrieben, damit alle Beteiligten im Unternehmen Uber
ein gescharftes Bewusstsein fur Sicherheitsrisiken verfugen.
Bei fehlender Compliance mussen Unternenmen mit Geldbuf3en rechnen, die sich nach
dem Wirtschaftssektor richten, in dem das Unternehmen tatig ist. In einigen Fallen konnen
Geschaftsfuhrer und Fuhrungskrafte auch personlich haftbar gemacht werden, wenn
notwendige Sicherheitsma3nahmen nicht ergriffen, Sicherheitsrisiken nicht angemessen
bewertet oder Sicherheitsverstof3e nicht gemeldet wurden.

Stark erweiterte Meldepflichten

Zudenbedeutendsten AnderungeninNIS2 gehort die Meldepflicht fur alle Sicherheitsvorfalle,
die sich auf die Dienste von Unternenmen auswirken konnten. Innerhalb von 24 Stunden
nach Feststellung ist ein solcher Vorfall an das BSI zu melden. Nach 72 Stunden muss ein
konkretisierter Bericht folgen und nach einem Monat eine ausfihrliche Analyse. Nach
aktueller Interpretation des Gesetzestextes mussen Unternehmen aber keine Strafen
befurchten, falls wahrend eines akuten Vorfalls die Reporting-Fristen nicht eingehalten
werden konnen.

Solltensichbeider Auswertungder ReportsHinweise auf Uberregionale Auswirkungen zeigen,
so kanndas BSlverantwortliche Behorden in anderen Mitgliedsstaaten informieren. Naturlich
funktioniert dies ebenso umgekehrt. Dieses innergemeinschaftliche Frihwarnsystem ist
eines der wesentlichen Ziele von NIS2.
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NIS2-Compliance: Wie kann Trend Micro helfen?

Trend Vision One ist eine speziell entwickelte Plattform fur erweiterte Detection & Response
(XDR) in der gesamten IT-Infrastruktur. Uber Sensoren werden sicherheitsrelevante Daten
Uber Email, Endpunkte, Server, Cloud Workloads und Netzwerke hinweg gesammelt und
intelligent miteinander in Beziehung gesetzt. Damit lassen sich auch komplexe, mehrstufige
Angriffe frahzeitig identifizieren und abwehren. Trend Vision One gewdhrleistet die
Compliance der Angriffserkennung und minimiert den Betriebsaufwand:

@ Schnell: Bewertung von Vorfallen im Kontext sorgt fur Priorisierung und Reduktion
von Alarmen.

a Aktuell: Laufende Aktualisierung der Erkennungsregeln auf Basis von Erkenntnissen
aus der globalen Trend Micro Threat Intelligence.

@ Detailliert: Vollstandige Aktivitatsdaten erlauben die lUckenlose Nachverfolgung
von Angriffen im Zeitverlauf.

@ Integriert: Offene APIs und Anbindung an SIEM, SOAR und weitere Systeme.

Risk Score: Aktuelle Risikolage auf einen Blick

Informationen werden in verschiedenen Dashboards pragnant aufbereitet, jeweils im
Detailgrad abgestimmt auf die BedUrfnisse von CISOs/Geschaftsfihrung und technischen
Mitarbeitern. Ein individueller Risk Score gibt sofortigen Aufschluss Uber die Security
Posture im Zeitverlauf. Zur Berechnung des Risk Scores wird die gesamte Angriffsoberflache
herangezogen, darunter:

e Hdaufig angegriffene Schwachstellen auf Servern oder Endpunkten.

Auffdllige Anwender und Gerate z,B. Aufruf unsicherer Webseiten, haufige Malware-
Infektionen, Phishing-Email-Versand

Verddchtige Logins, die zeitliche oder geografische Anomalien aufweisen.
Ungewdhnliche Datenbewegungen, die nicht zu bekannten Mustern passen.

Unsichere Account-Daten, die bereits an externer Stelle als kompromittiert bekannt sind.

Trend Micro hat die Technologie, um nahezu alle NIS2-Anforderungen aus einer Hand abzudecken.
Far weiterfihrende Informationen und detaillierte Einblicke zu NIS2 schauen Sie gerne auf
unserer Webseite vorbei. Sie kénnen auch jederzeit direkt mit unseren Experten tber lhren indivi-
duellen Weg zur NIS2-Compliance sprechen. Vereinbaren Sie hier lhren Termin!
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