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はじめに 

「2023 年上半期サイバーセキュリティレポート」は、2023 年 1～6 月における日本と全世

界の脅威動向をまとめたレポートです。本レポートで使用する脅威データは 2023年 1～6月

の 6か月間の集計を基本としますが、個々の事件や重大なトピックに関しては本稿編集時点

である 2023年 7月までの状況に言及している場合があります。 

サイバー犯罪者は、AI（人工知能）のイノベーションを利用し、様々な分野でより大量の利

益を上げるようサイバー犯罪の効率性と拡張性を向上させていることが示されています。特

に詐欺の分野では、標的の絞り込みと選択を自動化するなどその実行を簡素化しすることに

AIを利用したツールが使用されています。 

法人組織に対する脅威では、ランサムウェア攻撃者は法人ネットワークの持つリモートアク

セスの弱点を狙い、脆弱性攻撃や認証突破による侵入を悪用し続けています。同時に、脆弱

なドライバの持ち込み戦略 (BYOVD)を拡大させる一方で、GoAnywhere、PaperCut、

MOVEit など様々な分野でゼロデイ脆弱性を悪用しました。 

攻撃対象の属性に目を向けると、当社のアタックサーフェスリスクマネジメント (ASRM)機

能に関する データでは、2023 年上半期に最も多くのリスクイベントが検出された国は米

国、ブラジル、インドであり、同期間に最も多くのリスクイベントが検出された業界は製

造、医療、テクノロジー業界でした。 

攻撃対象と攻撃手法を変化させるサイバー攻撃に対し、一連のプロアクティブかつ総合的な

セキュリティソリューションが極めて重要です。現在の脅威に対するセキュリティ対策強化

のためにも、セキュリティ部門や企業リーダーなどが本稿で提供される情報を有効活用でき

ることを願っています。アタックサーフェスが拡大し、攻撃者の手口が高度化する中、堅牢

で包括的なセキュリティ戦略は、企業や組織にとっての優先事項であるべきです。本レポー

トが、企業や組織、個人の利用者にとって、刻々と変化する脅威状況を正しく把握し、セキ

ュリティインフラやポリシーに関する意思決定を行う上で貴重な知見を提供できるよう努め

てまいります。 

 

※註１： 本レポートに掲載されるデータ等の数値は特に明記されていない場合、トレンドマイクロのクラウド型セキュリティ

基盤「Trend Micro Smart Protection Network （SPN）」による 2023年 7月 30日付の統計データが出典となります。 

※註２：数値データに関しては表現上四捨五入などで表記する場合があります。四捨五入表記の場合、割合を示す円グラフ上

の数値の合計が 100%にならない場合があります。 

※註３：データを含む本レポートの記述は編集時点での最新リサーチに基づくものですが、その後に新たな事実が判明するこ

ともあります。 

※註４： 本レポートで掲載した画像について、直接の危険や権利侵害に繋がりかねないと判断される部分には修正を施してい

ます。  
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日本セキュリティラウンドアップ 

リモートアクセスの弱点につけ込む「ランサムウェア攻撃」 

「情報漏洩」被害を拡大するサプライチェーンリスク 

「ネット詐欺」：追加認証の突破が再び拡大 

「EMOTET」の動向が示すマルウェアスパムの今後 
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зЯ˔ЕϯϼЈІχֿפ τνΪ₅ϚˮжрЂЭϳϴϯῼὢ˯ 

2023年に入っても、ランサムウェア攻撃による被害は拡大傾向を示しています。2023年上

半期に、海外拠点での被害も含めて国内法人が公表したランサムウェア被害はトレンドマイ

クロが確認しただけでも 37 件となりました。これは前年同期にあたる 2022 年上半期と比

べても 2割強の増加となり、平均すると毎週 1.4件の被害が公表されている状況となってい

ます。 

 

図 1：国内組織が公表したランサムウェア被害件数推移（海外拠点での被害も含む） 

（公表内容を元に整理） 

これらのランサムウェア被害について、発生原因が公表されている 10 件の事例に着目した

ところ、VPN に代表されるネットワーク機器の脆弱性を利用した攻撃によるもの、もしく

は、リスト型アカウントハッキング（アカウントリスト攻撃）などの認証突破によるものの

いずれかでした。これはいずれもインターネット側から内部ネットワークへアクセスするた

めの接点に存在する弱点を攻撃者に利用されたものと言えます。ここからは、ランサムウェ

ア攻撃の背景にいる攻撃者は、常にインターネット側から組織ネットワークの弱点を探して

おり、弱点を見つけられてしまった組織が被害に遭うという構図が推測できます。 
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図 2：2023年 1～6月に国内組織が公表したランサムウェア被害 37件のうち、 

発生原因が公表されている事例 10件における発生原因別割合 

（公表内容を元に整理） 

被害を公表した法人を業種別にみた場合、様々な業種が入っており、特にどの業種が被害に

遭いやすいという傾向はうかがえませんでした。ランサムウェアの背後にいる攻撃者は特定

の業種を標的としているというよりも、上述のように、その時々で潜在していた弱点を攻撃

者に見つけられてしまった組織が結果的に被害に遭うという図式であるといえるでしょう。 

 

図 3：2023年 1～6月に国内組織が公表したランサムウェア被害 37件における業種別割合 

（公表内容を元に整理） 
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2022 年の国内におけるランサムウェア攻撃では、自動車部品メーカーにおける被害1や医療

機関での被害2など、組織間の繋がりという「サプライチェーンリスク」を象徴的に示す事

例が発生しました。同様に 2023 年には、港湾のコンテナターミナルシステムのランサムウ

ェア感染により、コンテナ搬出入作業が停止するなど実際の物流運営に支障が出る被害が、

7 月に入り、発生しました。これは物理的な社会インフラに大きな影響を与えた被害として、

2020 年に米国で発生した石油パイプライン企業でのランサムウェア被害3に符合する事例と

言えます。双方の事例で異なる点としては、米国の石油パイプライン企業の事例が IT ネッ

トワーク上での被害により操業を停止せざるを得なくなったことに対し、今回の事例では港

湾の統一ターミナルシステムというオペレーション領域のネットワークが直接被害を受けた

ことです。この統一ターミナルシステムは本来、限られた利用者のみがアクセス可能なシス

テムのはずでした。侵入を許した原因はまだ断定されていませんが、リモート接続用機器経

由での不正アクセスが推測されています。 

 

  

 
1 https://xtech.nikkei.com/atcl/nxt/news/18/12332/  

2 https://www3.nhk.or.jp/news/html/20221031/k10013876181000.html  

3 https://www.asahi.com/articles/ASP592PNYP58ULFA008.html  
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ָ ᵲϬᶈ βϥЂФжϱЎϴ˔рзІϼ 

2023 年に入り、情報漏洩事例が目立っています。2023 年 1～6 月の 6 か月間に、何らかの

情報漏洩もしくはその可能性が公表された被害事例を集計したところ、トレンドマイクロが

把握しただけで 133 件を数えました。これだけでも毎月 20 件以上の被害が発生しているこ

とになります。これらの被害の中でも、委託先や使用するサービスの事業者などが被害を受

けることにより、多くの法人組織に影響が及ぶ事例が複数発生しています。ここでは影響が

大きく特徴的な 3つの事例を取り上げます。 

1. SaaSⱧỘּיχ ᵲϬṞ τΰθⱧ ʿ 

１つは、ECサイト向けマーケティング支援サービスを提供するSaaS事業者が侵害を

受けた事例4です。この事例は実際には2022年10月にSaaS事業者から被害が公表さ

れていましたが、2023年に入ってもECサイトを運営するサービス利用者側からの被

害公表が相次ぎました。被害を公表した組織はトレンドマイクロで把握しただけでも

11社を確認しています。 

この事例では、まずSaaS事業者が侵害を受け、サービスのソースコードが改ざんされ

ました。サービス利用者側のECサイトでは、改ざんされたソースコードを使用してし

まうことにより、ECサイト利用者がサイト上で入力したクレジットカードなどの情報

が窃取されました。サービスで提供されるソフトウェアが改ざんされ、利用者が被害を

受けたという図式からは、SaaS上で起きた「ソフトウェアサプライチェーン攻撃」の

事例と言えます。 

 

図4：2022年10月に公表されたSaaS事業者の侵害を起点にした被害事例の概要図 

（公表内容を元に整理） 

 
4 https://www.showcase - tv.com/pressrelease/202210 -fa- info/  
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2. ḼỘΰΪКАЕм˔ϼЂ˔РІχ ᵲϬṞ τΰθⱧ ʿ 

2023年 2月に被害の詳細が公表5された企業向けネットワークサービスの侵害事例は、

これまでにあまり例を見ない、衝撃的な内容でした。この事例は、インターネット接続

のためのネットワークサービス内で、サービス利用者が接続するネットワーク機器が侵

害され、利用者の通信内容から認証情報などが窃取されていたというものです。これは

インターネット接続というインフラの中で「中間者攻撃」が起こっていた図式であり、

利用者にとっては気づくことすら困難な被害と言えます。 

 

図 5：2023年 2月に詳細が公表されたインターネット回線サービスの侵害を 

起点にした被害事例の概要図（公表内容を元に整理） 

この事例ではネットワークサービスの侵害自体は 2022年 12月に公表6されていま

した。ただし詳細の公表は 2023年 2月であり、その後に回線サービス利用者の被

害公表が相次ぎました。どれだけのサービス利用者が被害にあったのかの全貌は公

表されていませんが、少なくとも12社からの被害公表を確認しています。 

3. ᵤᵰЂϱЕχ ᵲτṞԍβϥⱧ ʿ 

オランダを本拠とするホテル予約サイトの侵害により、同サイトの予約情報管理サービ

スを使用していた複数の国内ホテルにおいて、予約した利用者の情報が漏洩した事例7

が6月に公表されています。またこの事例では、単に情報が漏洩しただけでなく宿泊施

設側が使用する管理ツールを経由してホテルの利用者に対しフィッシングメールが送信

されるなどの被害も発生しています。 

 
5 https://www.fujitsu.com/jp/services/infrastructure/network/news/2023/0220.html  

6 https://www.fujitsu.com/jp/services/infrastructure/network/news/2022/1223.html  

7 https://xtech.nikkei.com/atcl/nxt/column/18/00598/021300221/  
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図 6：ホテル予約サイトの侵害を起点とした被害事例の概要図（ホテル側の公表内容を元に整理） 

この事例では侵害を受けたホテル予約サイト事業者側からの明確な公表がなく、攻

撃の詳細が判明していません。またこの事業者では以前から同様の情報漏洩やホテ

ル利用者に対するフィッシングメールなどの事象8ʼ9や、予約サイトにおける認証

上の脆弱性も指摘10されており、以前からの侵害が今回発覚した被害の原因である

可能性もあります。これらの事からこの事例は、セキュリティに懸念のあるサービ

ス提供者が利用者にとって大きなリスクになる「サプライチェーンリスク」を示し

た事例と言えます。 

פֿ ϬṞ ρΰθ ᵲ 

情報漏洩被害におけるその他の傾向として、使用するソフトウェアの脆弱性を起点に侵害を

受けるケースがあります。特にこの 2023 年上半期には、ファイル転送ソフトのゼロデイ脆

弱性を悪用する攻撃が続発しています。 

2月にはファイル転送管理ソリューション「GoAnywhere MFT」11のゼロデイ脆弱性「CVE-

2023-0669」を悪用12する攻撃が発生、特にランサムウェア「Cl0p」の攻撃での悪用が確認

されており、日本企業の海外拠点でも 3 月に被害が発生 13しました。この脆弱性は

GoAnywhere MFT の管理コンソールに存在する脆弱性であり、管理コンソールがインター

ネット側からアクセス可能な場合、特に攻撃を受ける可能性が高まります。 

 
8 https://edpb.europa.eu/news/national -news/2020/dutch -sa- fines -bookingcom -delay-reporting -data-

breach_en 

9 https://insideflyer.com/2023/01/23/has -booking-com-been-hacked-and- isnt - telling -anybody/  

10 https://www.securityweek.com/critical -vulnerabilities -allowed -booking-com-account -takeover/  

11 https://www.fortra.com/ja/products/goanywhere -mft  

12 https://www.security -next.com/143666  

13 https://news.mynavi.jp/techplus/article/20230320 -2630578/  
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3月には「IBM aspera faspex」14のゼロデイ脆弱性「CVE-2022-47986」を狙うランサムウ

ェアグループの攻撃15が主に海外で確認され、米国 CISAも注意喚起16しています。 

6 月には「MOVEit Transfer」17でゼロデイ脆弱性「CVE-2023-34362」18など複数の脆弱性

が判明19、これもまた「Cl0p」グループによる悪用20が確認されています。ただし、この攻

撃で「Cl0p」グループはランサムウェアを使用せず、単純に窃取した情報の暴露だけを元

に身代金を要求しています。 

その後、7 月に入り、特に日本国内で使用されているオンラインストレージ構築パッケージ

「Proself」21でもゼロデイ攻撃が確認されています。まだ国内で大きく公表された被害事例

はないものの、一定の被害が発生している可能性が高いものと考えられます。 

 

  

 
14 https://www.ibm.com/docs/en/aspera - faspex/  

15 https://thehackernews.com/2023/03/icefire - linux-ransomware.html  

16 https://www.security -next.com/143937  

17 https://www.ipswitch.com/jp/moveit - transfer  

18 https://www.security -next.com/146749  

19 https://www.trendmicro.com/ja_jp/jp -security/23/f/breaking -securitynews -20220619-01.html  

20 https://www.security -next.com/146823  

21 https://www.proself.jp/  
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ˮКАЕ₴Ṭ˯ʿ ᴥ χ Υ™όᶈ  

広く一般のインターネット利用者を狙う「ネット詐欺」は、コロナ禍が始まった 2020 年以

来拡大しています。フィッシングサイトなどの各種詐欺サイトへの誘導件数は高止まりの状

況が続いています。 

 

図 7：国内から各種詐欺サイトに誘導された利用者の端末台数22の推移と内訳 

КАЕНрϺрϽ Ϭיּ ΞТϰАЄрϽЮ˔и/SMS 

特にフィッシングについては、警察庁が 4月に注意喚起（「フィッシングによるものとみら

れるインターネットバンキングに係る不正送金被害の急増について（注意喚起）」）23を出

しており、実害が広まっていることがうかがえます。またフィッシング対策協議会による月

間のフィッシング報告件数を見ても、2023年 5月はおよそ 11万件24、6月にはおよそ 15万

件25と 2 か月連続で過去最大を更新26しています。トレンドマイクロの観測でも、フィッシ

ングメールや SMS によりフィッシングサイトへ誘導する攻撃が継続しています。中でも特

に、スマートフォンを対象とする SMS による誘導（スミッシング）が目立っており、個人

 
22 SPNの問い合わせ IPのユニーク数を利用者の端末台数と定義 

23 https://www.npa.go.jp/news/release/2023/20230424.html  

24 https://www.antiphishing.jp/report/monthly/202305.html  

25 https://www.antiphishing.jp/report/monthly/202306.html  

26 https://www3.nhk.or.jp/news/html/20230705/k10014119351000.html  
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利用者だけでなく法人組織での被害も公表27, 28 されています。特に Android スマートフォン

の場合、不正アプリ感染にも誘導されます。感染する不正アプリとしては主に XLOADER

（別名：MoqHao）と KeepSpy があります。これらの不正アプリはいずれも感染後にスミ

ッシング SMS を送信する活動を行うため、感染端末は新たなフィッシングの誘導元となっ

てしまいます。 

誘導先フィッシングサイトの内容としては、銀行などの金融機関を中心に、クレジットカー

ドの関連サイトや、モバイル決済もしくはスマートフォン決済サービス、暗号資産取引所、

SNS、ポータルサイト、ネットショッピングサイト、オークションサイト、交通系サービス

から税務署などの国の機関まで、様々な種類のフィッシングサイトが繰り返し登場している

状況を確認しています。特に銀行を偽装するフィッシングサイトでは、都市銀行、ネット銀

行から地方銀行、信託銀行など、幅広く多くの銀行のネットバンキングが対象となっていま

す。また、不正送金を実施するためにワンタイムパスワードなどの追加の認証を詐取するリ

アルタイムフィッシングの手法も確認しています。警察庁の注意喚起の背景としては、こう

した巧妙なフィッシングサイトの存在があるものと考えられます。 

 

図 8：銀行を偽装したフィッシングサイトにおけるリアルタイムフィッシングの概念図 

ワンタイムパスワードなどの追加認証の突破がその場で行われる 

 
27 https://www.security -next.com/143519  

28 https://www.itmedia.co.jp/news/articles/2304/26/news120.html  
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図 9：みずほ銀行を偽装したフィッシングサイトにおける追加認証突破の例（2023年５月確認） 

SMSで通知されるワンタイムパスワードを詐取し突破 

 

図 10：三菱 UFJ銀行を偽装したフィッシングサイトにおける追加認証突破の例（2023年 1月確認） 

この裏で行われている不正操作に対し、電話による本人確認が求められている 
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図 11：三井住友信託銀行を偽装したフィッシングサイトにおける追加認証突破の例（2023年 4月確認） 

カード裏面に記載の確認番号表から入力を求められている箇所を動的に取得し表示している 

ῲ⁮ΤϣЂЪ˔Е₴Ṭϒ 

2022 年末から 2023 年上半期を通じ、広告から不正サイトへ誘導する事例が継続していま

す。不正広告に関してはアダルトサイトや海賊版サイトなど、不審なサイトに表示される事

例が以前から見られてきました。しかし 2022年末以降、Web検索のリスティング広告や一

般サイトであっても不正広告が表示される事例が相次いでいます。不正広告からの主な誘導

先としては偽の警告表示への誘導から、表示される電話番号に電話を掛けさせるサポート詐

欺の流れを確認しています。これらの偽警告は強制的に全画面表示させることにより、利用

者に操作ができないと誤解させることを狙っています。この全画面表示は一般に「ESC」キ

ーにより終了できますが、2023 年 5 月には「ESC」キーを 2 秒以上長押ししないと終了さ

れないものも確認しています。 

トレンドマイクロがインシデント対応支援を行った事例の中には、不正広告経由の脆弱性攻

撃により、最終的にランサムウェア感染に繋がった事例も確認29しています。広告表示自体

はもちろん不正なものとは言えませんが、誘導先の中には不正なものがある可能性を認識す

 
29 https://www.trendmicro.com/ja_jp/jp -security/23/f/expertview -20230626-02.html  
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る必要があります。インターネットの閲覧の場合には必ず最新のブラウザを使用し、広告の

クリックの際には慎重を期してください。 

 

図 12：2023年 2月に確認した不正広告の例 

 

図 13：不正広告から誘導される偽警告表示の例 

偽警告表示内の電話番号からサポート詐欺に繋がる 
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図 14：天気予報サイトに表示された不正広告の例30（2023年 5月確認） 

 

図 15：不正広告から誘導される偽警告表示の例 

SNSΤϣχ  

SNS 上の広告やメッセージから当選詐欺や不審な投資話、アルバイト話などに誘導される

事例を確認しています。SNS 上の投資関連広告に対するトレンドマイクロの調査では、広

 
30 https://www.trendmicro.com/ja_jp/research/23/e/support -scams- led-by- fraudulent -ads.html  
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告からまず投資に関する LINE グループに誘導される事案を確認しました。LINE グループ

上では、一見すると一般的な株や FX（外国為替証拠金取引）、暗号資産などに関する投資

情報が投稿されていますが、そこで紹介される暗号資産や FX の取引サイトの中には、金融

庁の金融商品取引業者一覧に記載がない、サイト上に記載されている会社住所などが不正確、

など、架空の疑いがある不審なサイトがあることを確認しています。 

海外では既に「Pig Butchering S cam」（養豚式投資詐欺）などと呼ばれる投資詐欺31が警

告されています。これは実体のない取引サイト上で被害者が儲かったように見せかけて多く

の資金を投入させ、最終的に全額を巻き上げる詐欺手法です。インターネット上では国内の

利用者から同様の詐欺によるものと考えられる被害の報告32などが散見されており、今後は

国内でも拡大が懸念されます。 

   

図 16：実在の証券会社や銀行を偽装した Facebook 広告の例 

 
31 https://www.trendmicro.com/vinfo/ph/security/news/cybercrime -and-digital - threats/unmasking -pig-

butchering -scams-and-protecting -your-financial - future  

32 https://anond.hatelabo.jp/20230717124220  
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図 17：Facebook 広告から誘導される LINEグループで紹介された取引サイトの例 

米国 NFAのライセンスを持つとしているが実際には NFAのメンバーではない、などの不審点を確認 
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ˮEMOTET˯χ ΰΥꜘβЫиϳϴϯІОЭχ₈ῇ 

1999 年 1 月、自身をメールに添付して拡散するワーム「Happy99」が登場して以来、電子

メールはマルウェア拡散の中心的手法であり続けました。しかしそれから 20 年以上が経過

し、サイバー犯罪者にとってマルウェアを感染させるためのメール攻撃は、これまでほどは

効率的で無くなってきているかもしれません。 

メール経由で拡散するマルウェアの代表的存在であった「EMOTET」ですが、2022 年前半

に過去最大規模の拡散を示した後、11月に 10日間前後のメール送信活動を行った以外は、

7 月からメール送信活動を休止した状態となっています。2023 年に入っても休止状態は続

き、3月 7日から攻撃メール送信を再開し注目されたものの、3月 24日を最後に攻撃メール

送信は見られていません。 

 

図 18：2023年 3月 7日の EMOTETメール送信再開後、 

トレンドマイクロのメールハニーポットで観測されたメール送信試行回数の推移 

「最恐ウイルス」などと称された EMOTET の約 1 年に亘る活動不活発の理由としては、そ

のメール攻撃が、背後にいるサイバー犯罪者にとっては期待したような成果をあげていない

ことが推測されます。これまで EMOTET を筆頭にメール経由のマルウェア拡散においては、

不正マクロを含む Office 文書ファイルが悪用されてきました。これに対し、マイクロソフ

トはインターネットから入手された Office 文書ファイルについてマクロを無効化する機能
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変更を行い33、最新バージョンの Office 製品を使用することでメール経由攻撃における不正

Office マクロの危険はほとんど回避できる状態となりました。このマイクロソフトによる対

策が、相当の効果をあげているものと考えられます。 

 

図 19：新たなマクロ無効化時の表示例 

（引用：https://docs.microsoft.com/ja - jp/deployoffice/security/internet -macros-blocked） 

3 月の EMOTET の攻撃メール再開では、再開当初の 7 日時点で不正マクロを含むファイル

サイズが 500MB 超のWord文書ファイル(.doc)が使われたことを確認しています。 

 

図 20：再開直後に確認された EMOTETの攻撃メールの例（2023年 3月 8日確認） 

 

 

図 21：再開直後に確認された攻撃メールの添付Word文書の例 

実際のファイルサイズが 500MB 以上であることわかる 

この手法ではマクロ無効化の対策を回避できなかったのか、その後すぐの 3月 9日からは、

以前にも見られた Office の「信頼できる場所」機能の悪用により不正マクロの実行を狙う

Word 文書ファイルも見られました。これは「信頼できる場所」に指定されたフォルダ内の

 
33 https://docs.microsoft.com/ja - jp/deployoffice/security/internet -macros-blocked  
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ファイルは信頼済みドキュメントとして自動的にマクロが有効化される仕組みを悪用し、不

正マクロを実行させようとする手口です。 

 

図 22：Office の「信頼できる場所」へファイルをコピーさせようとする誘導文の例 

 

図 23：Office の標準設定で指定されている「信頼できる場所」の例 

設定されているフォルダ内のファイルは「信頼済み」として認識され、マクロも自動的に有効化される 

しかし、やはり Office 文書の不正マクロでは思うような成果が挙げられなかったのか、活

動再開三週目にあたる 16 日からは QAKBOT など他の攻撃メールでも見られている不正

OneNote ファイル(.one)の直接添付へと手法が推移しました。 

 

図 24：添付の不正 OneNote ファイル(.one)の表示例 



 

日本セキュリティラウンドアップ 23 

 

図 25：添付の不正 OneNote ファイルを開いた際の表示例 

青い「CLICK TO～」の画像をクリックすると裏に埋め込まれたスクリプトファイルが実行される 

このように様々な手法を試みている EMOTET ですが、背後にいるサイバー犯罪者にとって

は以前のような成果が得られないため、わずか 3週間でマルウェアスパム送信を停止させた

ように見えます。EMOTETとしては新たに使用してきた OneNote ファイルの悪用について

も、既にマイクロソフトは OneNote において危険な拡張子を持つ埋め込みファイルをブロ

ックする仕様変更34をこの 5 月に行い、対策を進めています。このようなマイクロソフトに

よる対策が進む中、マルウェア拡散を目論むサイバー犯罪者にとって Office 文書ファイル

によるメール攻撃は、魅力的な手法ではなくなっていることが推測されます。 

20 年以上に亘り、中心的な攻撃手法であり続けてきたメール攻撃は、新たな分岐点に差し

掛かっています。サイバー犯罪者は自身の攻撃を成功させるため、今後も新たな攻撃手法を

登場させるでしょう。対策側にとっては、そのような新たな攻撃手法の登場を継続して監視

して迅速に対策を施していくことにより、攻撃の有効性を低く抑えることが重要となるでし

ょう。 

 

 

 
34 https://learn.microsoft.com/ja - jp/deployoffice/security/onenote -extension -block 
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ランサムウェア攻撃に先手を打つ「シフトレフト」の必要性 

サイバー犯罪者にも利益をもたらす AI 

横ばいのセキュリティ指標に対し、脅威リスクは拡大の一途 

拡大する標的型攻撃キャンペーン 

2023年上半期の脅威概況 
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жрЂЭϳϴϯῼὢτ ︣Ϭ νˮЄТЕйТЕ˯χ  

 

ランサムウェアの攻撃グループは、さらなるターゲットを狙い、効率的に情報窃取を行うた

め、ツールや技術を継続的に更新しています。2023 年当初、新たに登場したランサムウェ

ア「Mimic 35」が、感染端末内での暗号化および暗号化回避のファイルを決定する際、ファ

イル拡張子と名前を照会する正規検索ツール Everything を乱用していました。一方、ラン

サムウェア「Royal」は、Linux のプラットフォーム36を新たな標的とするために自身をアッ

プデートし、ターゲットを拡大しています。 

こうした Royal や Mimic への調査から、これらの攻撃活動では、規模が大きく悪名高いラ

ンサムウェア攻撃グループ Conti との関連が示唆されています。また、ランサムウェア

「TargetCompany」の調査からは、他のランサムウェア「BlueSky」や「GlobeImposter」

との関連も示されています。こういった攻撃活動を通じたグループ間のつながりは、攻撃コ

ストの低減と同時にアンダーグラウンド市場での存在感向上をもたらし、同時に犯罪活動の

有効性を維持する方法といった点で、トレンドマイクロが予測した「ランサムウェア革命37」

に関する知見とも一致しています。 

一方、金銭的利益がランサムウェア攻撃グループの唯一の動機ではなく、特定の政府機関が

訴追に際して、攻撃グループに協力を仰ぐといった状況も確認されています。2023 年 5 月

の弊社によるバックドア「RomCom38」に関するレポートでは、少なくとも 2022年 10月以

降、ウクライナでの地政学的に動機づけられた攻撃グループ「Void Rabisu」におけるター

ゲットの変化からもそうした状況が確認されます。最近のランサムウェア攻撃は、スキル、

アプローチ、攻撃能力の面でも標的型攻撃と同等になってきていると言えます。 

 
35 https://www.trendmicro.com/en_us/research/23/a/new -mimic -ransomware -abuses-everything -apis- for-

its -encryption -p.html  

36 https://www.trendmicro.com/en_us/research/23/b/royal - ransomware -expands-attacks -by- targeting -

linux -esxi-servers.html  

37 https://www.trendmicro.com/en_us/research/23/b/ransomware -evolution -part -3.html  

38 https://www.trendmicro.com/en_ph/research/23/e/void -rabisu -s-use-of- romcom-backdoor -shows-a-

growing -shift - in- th.html  
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また、金銭目的で活動を続けるランサムウェア攻撃グループの中でも、情報窃取の活動にお

いて、暗号資産を狙ったり、ビジネスメール詐欺（BEC）を駆使したり、株式市場操作の手

法を展開するケースなども確認されています。暗号資産の利用39は、攻撃グループにおける

身代金要求の手順をより効率的にしました。そしてこうした変化は、攻撃対象へのアクセス

を取得し、情報送出後にランサムウェア攻撃を展開するランサムウェア攻撃段階において、

より早い段階での対策40の必要性が強調されてきているとも言えます。つまり、ネットワー

クを狙う脅威を最初の段階からブロックするためにできるだけ多くの対策を実装する必要が

あることを示唆しています。 

 

ᵦτΣΪϥжрЂЭϳϴϯỌӧχᵵệ 

 

図 27：ランサムウェア検出台数の国別・地域別トップ 3 

 
39 https://www.trendmicro.com/en_ph/research/23/c/examining -ransomware -payments - from-a-data-

science- lens.html  

40 https://www.trendmicro.com/en_us/research/23/f/fight -cyber-extortion.html  
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図 28：ランサムウェア検出台数の業界別・セグメント別トップ 3（2023年上半期） 

 

図 31：2023年上半期におけるランサムウェア検出台数の推移 

上半期 6か月間の合計検出台数は 90,945件 
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2023 ṍᾁ ЕАФχ︠σжрЂЭϳϴϯТϮЬз˔ 

 

図 30：ランサムウェアファミリー検出台数トップ 5（2023年上半期） 

LOCKY 

¶ 2016年頃登場した主にソーシャルエンジニアリングの手口を利用した不特定多数へのス

パムメールで侵入する「旧来型」ランサムウェア41 

¶ 基本、脆弱性の悪用などは行わず、スパムメール受信者が添付された.docファイルを開く

ことによって実行される 

LOCKBIT  

¶ 2019年登場の「ABCD」に始まるランサムウェア。2021年に「LockBit 2.0」、2022年に

「LockBit 3.0」と進化し、現在はRaaS型で二重恐喝の手法を使用する最も活発なランサ

ムウェアファミリーの１つと言える42 

¶ 対象となるプロセスへのインジェクション手法として EWMI（Extra Windows Memory 

Injection）を使用する 

 

 

 
41 https://blog.trendmicro.co.jp/archives/12894  
42 https://www.trendmicro.com/ja_jp/research/22/e/ransomware -spotlight - lockbit.html  
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2023 ṍτ ήϦθжрЂЭϳϴϯТϮЬз˔ 

жрЂЭϳϴϯMimic  

¶ 2022年6月頃初観測43 

¶ ロシア語および英語を話すユーザを狙う 

¶ Windowsのファイル名検索エンジンである Everythingの APIを悪用して、暗号化の対象

となるファイルを照会する 

¶ 2022年のランサムウェアContiと類似したコードを持っている 

жрЂЭϳϴϯ DarkBit  

¶ 2023年2月、イスラエルの教育機関を狙う攻撃で初観測44 

¶ Goプログラミング言語で書かれており、さまざまなオペレーティングシステムをサポー

トするプロセスを簡素化する 

¶ AES-256暗号化を採用しており、幅広いファイルタイプに影響を与える 

¶ コマンドライン引数を受け入れ、自律的に実行する 

 

図 29：2023年上半期に新たに発見されたランサムウェアファミリーの比較 

 
43 https://www.trendmicro.com/ja_jp/research/23/c/new -mimic -ransomware -abuses-everything -apis- for-

its -encryption -p.html  
44 https://blogs.blackberry.com/en/2023/02/darkbit - ransomware - targets - israel  
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ᶈ βϥ Linux жрЂЭϳϴϯ 

2023年上半期は、2022年上半期に比べて 62%以上 Linux におけるランサムウェア検出台

数が増加し、Linux 向けランサムウェアファミリーが普及してきています。背景として、ア

タックサーフェス（攻撃対象領域）の拡大により Linux 環境が攻撃対象となってきたことが

あります。このため、Goや Rust などマルチプラットホーム対応の開発言語がランサムウ

ェア開発に使用されるようになってきています。主な Linux 向けランサムウェアファミリー

としては、RTM Locker、BlackSuit、Akira、Trigona が挙げられます。 

 

図 32：Linux におけるランサムウェア検出台数比較 

ζχ χ βϓΦЪϱрЕ 

¶ GoやRustなどに加え、新たなコンパイリング用ランサムウェアのプログラミング言語

であるNIMも使用されています。このような新たな開発環境の登場は、ランサムウェ

アBazarLoaderやDarkPowerでも確認されたように、解析困難化と検出回避に繋がり

ます。 

¶ 新たな検出回避手法として、脆弱なドライバの持ち込み（BYOVD）攻撃45を確認しまし

た。特にAuKill、SpyBoy、BlackCatに関連する攻撃で利用されました。 

 
45 https://www.sompocybersecurity.com/column/glossary/byovd  
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¶ ゼロデイ攻撃の利用：NokoyawaとBlackBastaは、Windowsの脆弱性CVE-2023-

2825246を悪用し、ClopはGoAnywhere、MOVEit、およびPaperCutの脆弱性を軒並み

悪用しました。 

¶ 新たなランサムウェアでも、以前にリークされた他のランサムウェアのソースコード流

用が続いています。 LockBitでは、 BI00dy および BabLock のソースコードが使用さ

れ、Babukでは、 CylanceやRA Group のソースコードが使用され、さらに双方のラン

サムウェアでは、Buhtiのソースコードも使用されていました。 

¶ 2017年登場のWannaCryは、現在も検出され続けていますが、ランサムウェアとして

は休眠状態の低リスクです。2017年当時の「キルスイッチ」有効化47や暗号化機能がな

い亜種48の登場などによって、現在拡散しているWannaCryのほとんどはファイル暗号

化を行わずに単純に感染を広げるだけのインターネットワームと言えます。 

 

 

 

  

 
46 https://www.trendmicro.com/ja_jp/research/23/d/the -april -2023-security -update -review.html  

47 https://xtech.nikkei.com/it/atcl/column/17/050800181/052300002/  
48 https://internet.watch.impress.co.jp/docs/news/1066987.html  
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ЂϱН˔ τϜיּ√ ϬϜθϣβ׃ AI 

 

2021年には、52%の企業49がCOVID-19の危機を受けて人工知能（AI）の導入計画を加速さ

せました。こうした中、企業や組織における AI の導入50が着実に進んでいます。2022 年も

AI の導入は安定したペース51で続けられ、35%の企業がビジネスで AI を使用しています。4

社に 1 社が労働力とスキルのギャップを埋めるために AI を導入しており、3 社に 2 社が持

続可能性の目標を達成するために AIを適用する計画を立てています。 

その一方で、発展する AI 技術を利用して不正活動をより効率的に実行するサイバー犯罪者

の増加が予想されます。中でも特に、サイバーを利用した詐欺手口において、AI 技術悪用

の可能性が高いものと考えられます。例えば「バーチャル誘拐」52と呼ばれる詐欺手口では、

ディープラーニングによる音声のクローニングツールの悪用のような具体的な攻撃活動が展

開されていることを示す事例が既に発生しています。また今後は、SIMジャッキングのよう

な物理的な犯罪手法に加え、ソーシャルネットワーク分析と傾向（SNAP）モデリングなど

に ChatGPTのような生成系 AIを悪用し、最も利益が得られる標的を特定するなどの活動も

予想されます。 

また、ChatGPT やその他の AIツールは、情報収集、標的のグループ化、期待される収益に

基づいて脆弱な行動を特定・優先する自動階層化などが可能となります。こうした手法は、

フィッシング詐欺の中でも大物の一本釣りを狙う「捕鯨攻撃（Harpoon Whaling  Attack）53」

や、誘惑や恋愛的な誤解を与えて騙す「ロマンス詐欺（出会い系詐欺）」を展開する上で役

立ちます。その他、長期的なスパンで被害者が利益を得ているように見せて多額の資金を巻

 
49 https://hbr.org/2021/09/ai -adoption -skyrocketed -over- the- last -18-months  

50 https://www.mckinsey.com/capabilities/quantumblack/our - insights/the -state -of-ai- in-2022-and-a-half -

decade- in-review#gap  

51 https://www.ibm.com/downloads/cas/GVAGA3JP  

52 https://www.trendmicro.com/vinfo/us/security/news/cybercrime -and-digital - threats/how -

cybercriminals -can-perform -virtual -kidnapping -scams-using-ai-voice-cloning - tools -and-chatgpt  

53 https://www.trendmicro.com/vinfo/us/security/news/cybercrime -and-digital - threats/the - future -of-

whaling -attacks -ai-powered -harpoon-whaling  
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き上げる「養豚式投資詐欺（Pig-Butchering Fraud ）54」のような詐欺手法でも AIが活用さ

れるでしょう。また詐欺手法以外では、AI ベースのコーディングアシスタントや

ChatGPT55を不正コードの作成に悪用する手口なども報告されています。 

今後も、多くの個人や企業が自らの運営を効率化するため、AI の採用や投資が急増するこ

とが予想されます。その裏では、AI を悪用して不正活動をより効率的に実行するサイバー

犯罪の発生が増加しつつあります。このような AI を悪用するサイバー犯罪者に対し、セキ

ュリティ業界でも個人を認識して詐欺に対処するために AI 技術を駆使するなどの需要がい

っそう増加することが予想されます。 

  

 
54 https://www.trendmicro.com/vinfo/ph/security/news/cybercrime -and-digital - threats/unmasking -pig-

butchering -scams-and-protecting -your-financial - future  

55 https://www.trendmicro.com/en_us/research/23/b/review -what -gpt-3- taught -chatgpt - in-a-year.html  
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ᴅωΜχЈϺвзГϰ◙ τ ΰʺỌӧзІϼψᶈ χԁ  

 

「CRI（Cyber Risk Index、サイバーリスク指数）56」は、トレンドマイクロが 4つの地域で

3,700 社以上のビジネスを対象とした調査により導き出した法人組織におけるセキュリティ

指標です。最新の CRI調査である 2022 年下半期の結果によれば、世界全体の指数は+0.01

の中程度の範囲に低下しました。しかし、より詳しく見ると、北米地域の CRIは-0.10 とい

うスコアで、最も高い水準にあり、サイバー準備指数（CPI: Cyber Preparedness Index）

は 5.30から 5.29に悪化し、サイバー脅威指数（CTI: Cyber Threat Index）は 5.63から 5.39

に低下しました。これは前回の調査と比較し、横ばいから若干の改善と言える結果でした。 

このような法人組織のセキュリティ状況に対し、脅威とセキュリティリスクの状況は拡大の

一途と言えます。2023 年上半期には脆弱性に関する 894 件のアドバイザリが ZDI（Zero 

Day Initiative ）から公開され、前年の上半期に公開されたものよりも 50 件少ないだけでし

た。そうした中、攻撃者は、ファイル転送サービスの MOVEit57、印刷管理ソフトウェアソ

リューション PaperCut 58など、小規模のプラットフォームに存在する脆弱性を悪用するこ

とで、より広範囲な攻撃を展開しています。2023 年 6 月には、ランサムウェア Clop59が

MOVEit の脆弱性を悪用して、エネルギー省、複数の州の大学システム、民間企業など、米

国のさまざまな組織を攻撃しました。またビジネス通信ソフトウェアの 3CX60はソフトウェ

アサプライチェーン攻撃の具体的なターゲットとして狙われました。 

2023年 5月、Googleは.zipや.movを含む 8つの新しいトップレベルドメイン（TLD: Top -

level Domains）61を立ち上げました。これらのドメインが、マルウェアの拡散やその他の

 
56 https://www.trendmicro.com/en_ph/research/23/e/global -cyber-risk- level-2h-2022.html  

57 https://www.trendmicro.com/en_ph/research/23/f/insight -on-vulnerabilities - in-moveit - transfer.html  

58 https://www.trendmicro.com/en_ph/research/23/d/update -now-papercut -vulnerability -cve-2023-27350-

under-active -ex.html  

59 https://www.trendmicro.com/en_ph/research/23/f/moveit -vulnerability -breaches- federal -agencies.html  

60 https://www.trendmicro.com/en_us/research/23/c/information -on-attacks - involving -3cx-desktop -

app.html  

61 https://www.trendmicro.com/en_ph/research/23/e/future -exploitation -vector - file -extensions -as- top-

level-domains.html  
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攻撃のため、正当なウェブサイトの背後にある不正な URL を隠すために悪用されると、新

たなセキュリティリスクとなる可能性があります。こうした手法は、旧来からのものですが、

今日でも効果的です。 

技術革新によりさまざまな形のデータが接続されてきている中、攻撃者は、新たな犠牲者を

生み出す手口を展開しています。例えば、今日のコネクテッドカーには 1億行以上のコード

が含まれており、ユーザへスマートな機能を提供する一方、サイバー犯罪者にも攻撃の機会

を提供しています。より多くのコネクテッドカーが市場に登場するにつれて、攻撃者は、そ

れらのユーザアカウントのデータにアクセス62し、犯罪に利用しようとするでしょう。 

こうした脅威の台頭は、ゼロトラスト戦略の要素を運用化し、リスクライフサイクル全体

（発見、評価、緩和）にわたる継続的な可視性や評価の必要性を示しています。

XDR(Extended Detection and Response)ソリューションへの投資は、企業や組織のセキュ

リティチームやリサーチャーがどのように脅威に対処すべきかの知見を得るための有効なデ

ータや分析を提供してくれるでしょう。 

ỌӧзІϼχᵵệʿ פֿ  

 
図53：ZDIの脆弱性アドバイザリ報告件数（2022年上半期・2023年上半期の比較） 

このうち、ゼロデイ脆弱性アドバイザリは、昨年と比較して50件少なくなっています。 

 
62 https://www.trendmicro.com/en_us/research/23/e/connected -car-cyber-risk.html  
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図 39：ZDIの脆弱性アドバイザリ報告件数 ZDIアドバイザリにおけるベンダー別分布

（2023年上半期） 

 

 

図 54：ZDIからの脆弱性アドバイザリのうち、ICSの脆弱性、ICSのゼロデイ脆弱性、 

非 ICSのゼロデイ脆弱性、非 ICSの Nデイ脆弱性の件数推移（2023年） 
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トレンドマイクロ製品（Trend Cloud One TM、Trend Micro Apex One TM、Trend 

Micro TM Deep、Trend Micro TM TippingPointTM ）の検出データから、悪用された脆弱

性のトップは lof4j -core関連のものであることがわかりました。 

 

図 46：悪用された脆弱性のランキング（2023年上半期） 

また、トレンドマイクロ製品のアタックサーフェスリスクマネジメント（ASRM）機能の検

出情報に基づく、最もリスクの高い脆弱性のトップ 5 は、Windows オペレーティングシス

テムの脆弱性で占められていました。 

 

図 47：最もリスクの高い脆弱性トップ 5（2023年上半期）  
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ᶈ βϥ ἷῼὢϺарЧ˔р 

 

標的型攻撃グループは、自分たちが使用する武器の検出を最小限に抑え、被害者を広範囲に

狙うため、新しく更新されたツールや技術を継続的に作成しています。 

例えば、2022 年に確認された最新の標的型攻撃キャンペーン「APT3463」は、DNS ベース

のコマンドアンドコントロール（C&C）通信を正当な SMTP（Simple Mail Transfer 

Protocol）メールトラフィックと組み合わせて、ネットワークの境界内のセキュリティポリ

シーをバイパスしていました。さらなる調査により、APT34 は、政府のドメインフォレス

トに深く侵入している可能性も明らかになりました。 

標的型攻撃キャンペーン「Earth Preta 64」は、国際関係、経済、セキュリティに影響を及ぼ

す可能性のある基幹インフラや主要機関をターゲットにして始めています。この APT グル

ープは、偽のドキュメントに埋め込まれた Google Drive のリンク65を通じてマルウェアを拡

散させるハイブリッド技術を使用し、さらに侵入に際しては物理的な攻撃経路も活用してい

ます。また、WinRAR や curl（別名：cURL）や、これまでに見られなかったマルウェアを

利用してデータの収集や転送を行っています。このように旧来型の手法と新たな技術を組み

合わせて、高度に巧妙化されたサイバー諜報活動が展開されています。 

他の標的型攻撃キャンペーンも、新たに改良されたツールや標的の変更などを示唆しながら

再登場しています。例えば、APT41 のサブグループである「Earth Longzhi 66」は、一定の

休眠期間を経て「スタックランブリング（Stack Rumbling）」とトレンドマイクロで名付

けた新たな手法を備えて再登場しました。この手法では Image File Execution Options

（IFEO）を介してセキュリティ製品を無効にすることが可能となります。特筆すべきは、

この攻撃キャンペーンで初めて確認された新たな DoS 攻撃の技術です。この攻撃キャンペ

 
63 https://www.trendmicro.com/en_us/research/23/b/new -apt34-malware - targets - the-middle -east.html  

64 https://www.trendmicro.com/en_us/research/23/c/earth -preta -cyberespionage -campaign-hits -over-

200.html  

65 https://www.trendmicro.com/en_us/research/23/c/earth -preta -updated -stealthy -strategies.html  

66 https://www.trendmicro.com/en_us/research/23/e/attack -on-security - titans -earth - longzhi- returns -with -

new-tricks.html  
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ーンから得られた検体によると、この攻撃グループがフィリピン、タイ、台湾、フィジーの

企業を標的にしていることが明らかになっています。さらに検体に埋め込まれたドキュメン

トからは、次にベトナムやインドネシアの企業を標的にする可能性も示唆されています。 

2023 ṍχ ἷῼὢϺарЧ˔рᵵệ 

 

図 55：標的型攻撃のタイムライン（2023年上半期） 

βϓΦ ἷῼὢϽи˔ФρϺарЧ˔р 

ˮGameradon ˯Ͻи˔ФτϢϥϺарЧ˔р 

2020年～現在 

¶ 主にウクライナの政府機関を標的 

¶ 通常、リモートテンプレートインジェクションを引き起こし、不正なマクロを実行す

るWordファイルを添付したスピアフィッシングメールによって配信される 

¶ ウクライナに対する一般的な諜報活動の可能性 

ˮEarth Longhzhi ˯Ͻи˔ФτϢϥϺарЧ˔р 

2022年 12月～2023年 3月 

¶ 公共、ヘルスケア、テクノロジー、製造が標的 

¶ Windows Defenderの実行ファイルを悪用してDLLのサイドローディングを実行 
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¶ イメージファイル実行オプションを介した「スタックランブル」によってセキュリテ

ィ製品を無効化 

ˮBluenoroff ˯Ͻи˔ФτϢϥˮRustBucket ˯ϺарЧ˔р 

2023年 3月～5月 

¶ 暗号資産とブロックチェーン関連組織を標的 

¶ 武器開発資金獲得を狙った可能性（国連安全保障理事会制裁委員会専門家パネルの報

告書に基づく） 

3CXϬ ᵲΰθЊТЕϳϴϯЂФжϱЎϴ˔рῼὢχϺарЧ˔р 

2023年 3月 

¶ 暗号資産の企業およびユーザを標的 

¶ コミュニケーションソフトベンダー３CXが侵害され、トロイの木馬化された DLLや

不正なmacOS DYLIBで侵害されたMSIパッケージがソフトウェア利用者に頒布され

た 

¶ ブラウザのデータや履歴などの情報を窃取し、企業や組織が格好のターゲットであれ

ば追加攻撃を開始 

ˮNOBELIUM ˯Ͻи˔ФτϢϥ ἷЮ˔иϺарЧ˔р 

2022年 1月～現在 

¶ 外交機関を標的として、欧州各国の外交官や大使館のなりすましによるスピアフィッ

シングメールを送信 

¶ 添付PDFファイル、またはメール本文内に次段階のペイロードソースへのリンクを埋

め込んでいた 

¶ ターゲット各国の外交政策に関する諜報活動が目的の可能性 

ˮEvasive Panda ˯Ͻи˔ФτϢϥϺарЧ˔р 

2023年 4月 26日 

¶ 香港、マカオ、ナイジェリアの中国系個人およびNGO関係者が標的 

¶ 正規アプリケーションのソフトウェア・アップデート経由で配布される 

¶ バックドア MgBotを使用すると報告されている 

ˮKimsuky ˯Ͻи˔ФτϢϥϺарЧ˔р 

2013年～2023年 5月 

¶ 標的はセキュリティ、外交、防衛、韓国語サポートグループ 

¶ .docと.chmファイルが添付されたフィッシングメールが送信され、認証情報を取得

するマルウェアにデバイスを感染させる 
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¶ 外交、安全保障、国防組織から情報を収集する 

ˮKonni˯Ͻи˔ФτϢϥ LNK ТϮϱиϬ► ΰθϺарЧ˔р 

2023年 4月～5月 

¶ 韓国語圏の企業がターゲット 

¶ Windowsショートカット（LNK）ファイルや税金関連のおとりファイルを攻撃に使用 

¶ 金銭目的の可能性あり 

ˮSharpPanda ˯Ͻи˔ФτϢϥϺарЧ˔р 

2023年 5月 28日 

¶ 欧州、米国、アジアの政府機関が標的 

¶ RoyalRoadエクスプロイト経由で実行可能なマルウェアのおとりファイルによって配

布される 

¶ 中央アジア地域に対する一般的な諜報活動の可能性あり 

ˮDownex ˯ЫиϳϴϯϬ► ΰθϺарЧ˔р 

2022年～現在 

¶ アフガニスタン、ドイツ、モンゴルの外交使節団および組織を標的としている 

¶ 偽装された.exeファイルを実行することで配信され、そのファイル自体が.htaファイ

ルを実行し、コマンドアンドコントロール（C&C）サーバから次の段階のペイロード

を入手して実行しようとする 

¶ 中央アジア地域に対する一般的な諜報活動である可能性がある 

ˮGroup 123˯Ͻи˔ФτϢϥ LNK ТϮϱиϬ► ΰθϺарЧ˔р 

2023年 4月～5月 

¶ 朝鮮民主主義人民共和国（DPRK）の専門知識を有すると想定される個人が標的 

¶ 被害者をROKRATに感染させるLNKファイルを攻撃に使用 
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2023 ṍχỌӧᵵệ 

本項では、約 50 万に及ぶ企業クライアントおよび約数百万の個人ユーザを対象とした最も

広範なアタックサーフェスから得られた主要な情報を示します。エンドポイント、メールと

メッセージング、ネットワークと Web トラフィック、クラウドでの運用技術を通じた固有

のセンサーを利用し、攻撃者の活動、トップランキングの技術、戦術、傾向などを紹介して

います。また、攻撃活動に関する脅威状況もカバーしており、クラウドとエンタープライズ

に関するデータの概要も示します。 

85,629,564,910  

図 26：2023年上半期にトレンドマイクロ製品がブロックした脅威の総数 

 
図：2023年上半期におけるトレンドマイクロ製品の脅威別ブロック総数とクエリ数 
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Ыиϳϴϯᾁ ệ 

 

図 50：マルウェアファミリー検出台数トップ 5（2023年上半期） 

2022年上半期から 2023年上半期では上位 3つのマルウェアファミリーがランキングを維持

していました。 

Webshell  

¶ 2022年上半期に最も多く検出され、2023年上半期もトップを維持。 

¶ インターネットに接続されたWebサーバの脆弱性を悪用して設置され、攻撃者による

遠隔操作を実現する。 

CoinMiner  

¶ Oracle WebLogic Serverの脆弱性（CVE-2020-14882）を悪用する攻撃を確認 
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Ю˔иḩ Ọӧ ệ 

メール関連脅威に関しては、2023年上半期の 6か月間で合わせて 1600万件を超える高リ

スクの脅威を検出しました。 

 

図 40：高リスクのメール脅威検出総数（2023年上半期） 

 

図 33：メール脅威の国別検出数トップ 5（2023年上半期） 
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またスパムにおける添付ファイルの検出数は 6 月がピークで 390 万件となり、年初から

1,242%も増加しました。添付ファイルに悪用されるファイルタイプで最も多いのは PDF フ

ァイルとなっていました。 

 

図 41：スパム添付ファイル検出数の月別推移（2023年上半期） 

 

図 42：スパム添付ファイルのトップ 3（2023年上半期） 
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ЯНϱиḩ Ọӧ ệ 

 

図 51：Android マルウェア検出台数月別推移（2023年上半期） 

 

図 52：Android 向けマルウェアファミリートップ 5（2023年上半期） 

2023 年上半期、新たなトロイの木馬型 Android 向けマルウェアファミリーBoogr がトッ

プ 5 にランクインしました。Boogr は、2023 年 5 月に初めて報告された新しいトロイの

木馬型 Android 向けマルウェアファミリーであり、悪意のあるファイルのダウンロードや

テキストメッセージの送信などを行います。また、Oracle WebLogic Server の脆弱性

（CVE-2020-14882）の悪用も確認しています。 
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トレンドマイクロのアタックサーフェスリスクマネジメント（ASRM）のデータから、アタ

ックサーフェスにおけるリスクの状況を紐解きます。 

 

図 43： ASRMにおけるリスクイベント種別のトップ 2（2023年上半期） 

リスクの高いイベント検出種別の上位 2 つとしては、クラウドアプリケーションと Web サ

イトへのアクセスが占めました。これは外部に近いアタックサーフェスほど攻撃者もリーチ

しやすいというある意味当然の結果を示すものです。 

2023 年上半期を通じ、全世界でリスクイベントの検出数が最も多かった業界は製造業でし

た。 

 

図 34：ASRMにおけるリスクイベントの業界別トップ 5（2023年上半期） 
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リスクイベントの検出を国別でみた場合、もっとも検出数が多かったのは米国でした。 

 

図 44：ASRMにおけるリスクイベント、マルウェア検出台数、不正な URLへのアクセス数 

の国別トップ 3（2023年上半期） 

また世界におけるマルウェア検出について業種別にみてみると、公共においてトップとなる

145,912件が検出されました。 

 

図 45：ASRMにおけるマルウェア検出台数の業界別トップ 5（2023年上半期） 
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図 48：ASRMにおけるリスクイベントの戦術（Tactics）別 

検出数ランキング（2023年 1月～4月） 

 

図 49：ASRMにおけるリスクイベントの戦術（Tactics）別検出数推移 

（2022年 12月～2023年 4月） 

ASRMにおけるリスクイベントのTTP（Tactics＝戦術、Techniques＝技術、Procedures＝

手順）種別において、2023年 2月から 4月にかけて検出された戦術（Tactics）の推移から

は「検出回避（Defense Evasion）」に焦点が移っていることが分かりました。 
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図 35：ホームルータで検出されたリスクイベントのトップ 5（2023年上半期） 

トレンドマイクロのホームネットワークセキュリティで検出されたリスクイベントの上位は、

認証情報を介した初期侵入や、ヒープバッファオーバーフローを引き起こすHTTPパケット

処理のエラーに起因する脆弱性などに関するものでした。 

Brute Force Login  

¶ RDP（ポート3389）、FTP（ポート21）、またはSSH（ポート22）を使用して、ターゲッ

トホストへのログインを繰り返し試みる際に、一般的なユーザ名とパスワードの辞書を使

用する場合が考えられます。 

WEB HTTP Invalid Content -Length -2 

¶ HTTPパケットがマイナスの Content-Lengthヘッダーフィールド値を含む場合の処理エ

ラーが原因で、これによりヒープバッファオーバーフローが発生します。 

TELNET Default Password Login -6 

¶ ネットワーク内のユーザーがデフォルトのパスワードを使用してログインするときに検出

されます。 
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図 36：最も影響を受けたデバイスタイプ（2023年上半期） 

また、ホームネットワークセキュリティのデータによると、デスクトップとラップトップが

最も多くのインバウンドのイベントを検出したデバイスタイプとなっています。 

 

図 37：エンドポイントに対して使用される戦術、技術、手順（TTP）のトップ 3 

（2023年上半期） 
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図 38：ネットワークに対して使用される戦術、技術、手順（TTP）のトップ 3 

（2023年上半期） 
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¶ 最新の修正パッチを適用する、オペレーティングシステムまたはアプリケーションのバ

ージョンをアップグレードする。直ちに修正が行えない場合、脆弱性攻撃を防ぐための

技術的ソリューションを適用し、脆弱性が悪用されないようにする。 

¶ 現在の環境の脆弱な設定を最適化する。 

¶ 報告された危険なアプリケーションへのアクセスを回避するか、必要に応じて制限を実

施する。 

¶ 強固なパスワードによる設定、アカウントの無効化もしくはリセットの実施。現在の環

境でアカウントロックアウトポリシーを有効にする 

¶ 影響を受けるデバイスでのユーザアカウントの使用を制限し、リスクの高いデバイスの

ハイリスクイベントを検証して解決します。 

¶ 多層防御での複数のレイヤーにおける複数のセンサーからの警告を横串で相関分析でき

るXDRのようなソリューションを導入し、リスクの高いイベントを調査する 
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