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はじめに 

「2022年年間サイバーセキュリティレポート」は、2022年 1年間における日本と全世界の

脅威動向をまとめたレポートです。本レポートで使用する脅威データは 2022年 1～12月の

1 年間の集計を基本としますが、個々の事件や重大なトピックに関しては本稿編集時点であ

る 2023年 3月までの状況に言及している場合があります。 

2022 年は、政治的紛争および経済不安が特徴的な年でした。2 月に開始されたロシアによ

るウクライナ侵攻1や、その周辺で発生したさまざまな事件は、世界中に衝撃を与えました。

多くの政府、大企業、小規模な組織にとって、サプライチェーンの混乱、多国籍の基幹産業

の停滞、経済的影響が深刻な問題となりました。世界的にはウクライナ侵攻のサイバーへの

波及が垣間見られ、今後の脅威動向にも影響が予想されます。一方、日本国内のサイバー脅

威における影響としては、2022年 9月の「Killnet」による国内複数サイトへの DDoS攻撃2

が表面化したことに留まりました。ただし、今後は望むと望まざるとに関わらず、国内のす

べての法人利用者でも「State-Sponsored（国家背景）」による攻撃と「地政学リスク」の

影響を受けるようになっていくものと予想されます。 

このような不安定な状況下での運営を余儀なくされた多くの企業や組織と同様、サイバー犯

罪者も活動継続のためのさまざまな課題に直面しました。過去 1年間のセキュリティ情勢

を振り返ると、企業や組織が新たなセキュリティ対策に対応する中、サイバー犯罪者は収益

性の高い企業にターゲットを切り替えることに心血を注ぎ、対象のネットワークにアクセス

する新しい手口を展開することに注力していたことがうかがえます。 

本レポートでは、サイバー犯罪者が収益の減少にもかかわらず彼らのビジネスを成功させる

ために展開した戦略について説明しています。特に、ランサムウェア攻撃グループについて

詳しく解説します。国内では、既に海外で 2020年以降観察されていた脅威動向の集大成的

な事件が続発しました。また海外の最新ランサムウェア攻撃が、リブランドとイメージマネ

ージメントや企業プログラムなどの正規のビジネス戦略からいかにヒントを得ているかにつ

いても示します。 

また、脆弱性の状況についても調査しています。特に攻撃者によるネットワーク侵入の手法

について注目し、脆弱性を悪用した初期侵入の重要性について説明します。どのタイプの攻

撃者であっても、対象ネットワークへの初期侵入が必要なステップとなるためです。 

サイバー犯罪の攻撃グループは、グループ同士で情報共有し、多くの場合、同一の手口を駆

使しながらも、それぞれ異なる最終目標に向かって活動しています。そうした中、2022年

の主要なセキュリティ動向の 1つとして、Microsoft 社がインターネットから入手された

 
1 https://www.nikkei.com/theme/?dw=22012404  

2 https://www3.nhk.or.jp/news/special/sci_cul/2022/09/special/2022 -09-cyber/  
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Office ドキュメントのマクロ実行をブロックすると決定したことが挙げられます。この決定

により、「EMOTET」などのマルウェアスパムで主に使用されていた初期侵入の手口がど

のように変化し、攻撃グループがどのように適応したかについても説明します。 

2022年 9月公開の「2022年上半期サイバーセキュリティレポート」3では、アタックサー

フェス（攻撃対象領域）が拡大し続けている、つまり、法人組織にとって守らなければいけ

ない範囲が拡大し続けている点を指摘しました。また、脆弱性に対する修正パッチ管理があ

まり効果を上げていないように見えた点も企業でのセキュリティ対策上の課題として指摘し

ました。そうした中、企業のセキュリティ対策の現状について踏み込み、クラウドサービス

プロバイダ（CSP）が普及する中、サーバレスコンピューティングにおけるセキュリティ上

の問題についても調査しました。その他、仮想通貨（暗号資産）マイニングの普及に伴い、

収益性の高い不正マイニングで多くのリソースを得るためにクラウドインフラがターゲット

にされる傾向についても指摘しました。 

現在、サイバーセキュリティ専門家の人材不足が深刻な問題となっており、多くの企業や組

織が依然として熟練したセキュリティ専門家を求めています。コンサルティング企業マッキ

ンゼー社の報告書によると、2022 年第 1 四半期の時点で 350 万件のサイバーセキュリティ

人材が不足していると報じています4。現在の脅威に対するセキュリティ対策強化のために

も、セキュリティ部門や企業リーダーなどが本稿で提供される情報を有効活用できることを

期待しています。アタックサーフェスが拡大し、攻撃者の手口が高度化する中、堅牢で包括

的なセキュリティ戦略は、企業や組織にとっての優先事項であるべきです。本レポートが、

企業や組織、個人の利用者にとって、刻々と変化する脅威状況を正しく把握し、セキュリテ

ィインフラやポリシーに関する意思決定を行う上で貴重な知見を提供できることを願ってい

ます。 

 

※註１： 本レポートに掲載されるデータ等の数値は特に明記されていない場合、トレンドマイクロのクラウド

型セキュリティ基盤「Trend Micro Smart Protection Network （SPN）」による 2023年 3月 7日付の統計デー

タが出典となります。数値データに関しては表現上四捨五入などで表記する場合があります。四捨五入表記の

場合、割合を示す円グラフ上の数値の合計が 100%にならない場合があります。 

※註２：データを含む本レポートの記述は編集時点での最新リサーチに基づくものですが、その後に新たな事

実が判明することもあります。 

※註３： 本レポートで掲載した画像について、直接の危険や権利侵害に繋がりかねないと判断される部分には

修正を施しています。  

 
3 https://resources.trendmicro.com/jp -docdownload -form-m506-web-2022-1h-cybersecurity -report.html  

4 https://www.forbes.com/sites/forbestechcouncil/2022/11/14/a -new-approach - is-needed-to-close-the-cybersecurity -

talent -gap/  
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国内脅威動向総括： 

「サイバーリスク＝ビジネスリスク」を示す象徴的事例が国内で発生 

本レポートでは、一昨年、2020 年の脅威動向総括5の中で「インターネットは既に社会イン

フラとして欠かせないものとなっており、事業継続の上で考慮に入れなければいけない現実

社会の一部」という旨を述べました。これは、サイバーリスクはビジネスリスク、つまり法

人組織にとって現実社会の事業継続を脅かすリスクであるということを再認識すべき、とい

うことです。また昨年、2021 年の総括6では「組織内ネットワークへ侵入する脅威が組織間

の繋がりを経由して連鎖する」傾向が顕著化している事を指摘しています。これは、組織間

の業務上の関係性に潜むセキュリティギャップ、つまりサプライチェーン上の弱点が攻撃者

にとって格好の標的になっている、ということです。過去 2年間、このような脅威動向につ

いて説明する際に用いる象徴的な事例としては、SolarWinds 社の侵害を起点としたソフト

ウェアサプライチェーン攻撃7、Colonial  Pipeline 社のランサムウェア被害8、Kaseya 社製

品の脆弱性を起点にしたビジネスサプライチェーン攻撃9など、海外の事例が中心となって

いました。しかし 2022年 3月以降に国内で発生した 2つのランサムウェア被害はまさにこ

こ数年の脅威動向を象徴するような事例となっていました。 

⁯ πϜ ΰθ͎νχˮ ˯ ᵲ 

2022 年を通じ、国内の法人組織にもっとも大きな被害を与えたサイバー脅威が「ランサム

ウェア攻撃」であることに異論をはさむ余地はないでしょう。現在のランサムウェア攻撃は

所謂「Human-Operated」、日本では「標的型ランサムウェア攻撃」、「人手によるラン

サムウェア攻撃10」、「侵入型ランサムウェア攻撃11」などとも呼ばれる法人組織を攻撃対

象としたものとなっています。この「Human-Operated」型のランサムウェア攻撃で、ラ

ンサムウェア攻撃者が「標的」としているのはそもそも外部接点に弱点を持つ侵入しやすい

組織であり、いったん侵入した後は自身の成果の最大化を図る中でサプライチェーンの弱点

を経由した被害の連鎖を引き起こす場合があります。この 2つの特徴、ネットワークの外部

接点における弱点の悪用と、業務上の繋がりを経由した被害の連鎖とを象徴的に表した事例

が 2件、国内で発生しました。 

 
5 https://www.trendmicro.com/ja_jp/ research/22/d/Security -RoundUp-annual -2021.html  

6 https://www.trendmicro.com/ja_jp/research/21/c/attacks -from-inside -and-out - that - threaten -corporations - in-the-

Covid-19-pandemic -Analyzing-threat - trends - in-2020.html  

7 https://www.solarwinds.com/ja/sa -overview/securityadvisory  

8 https://www.asahi.com/articles/ASP592PNYP58ULFA008.html  

9 https://helpdesk.kaseya.com/hc/en -gb/articles/4403440684689 -Important -Notice -July-2nd-2021 

10 https://www.ipa.go.jp/security/announce/2020 -ransom.html  

11 https://www.jpcert.or.jp/magazine/security/ransom -faq.html  
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１つは 2022 年２月末に発生した部品メーカーにおけるランサムウェア被害12です。この事

例で被害を受けた部品メーカーは、先に侵入を受けた子会社のネットワークを経由してラン

サムウェア攻撃を受けたことを公表しています。これはまさに、業務上の繋がりを経由した

典型的な「ビジネスサプライチェーン攻撃」の被害であったものといえます。 

 

図 1：組織間の業務上の繋がりを悪用する「ビジネスサプライチェーン攻撃」の概念図 

このような関連企業のネットワークを経由した被害事例は、日本でも既に 2020 年 11 月に

発生したゲームソフトウェアメーカーでのランサムウェア被害などの事例において確認13さ

れていました。しかし、この事例では侵入の発端が海外の現地法人であったため、まだ海外

に関連会社がある企業のみの問題として認識された感がありました。対して、この事例は日

本国内のみで完結しており、国内法人にとっても自組織に投影可能な象徴的被害事例である

といえます。 

 
図 2：2022年 2月に発生した部品メーカーにおけるランサムウェア被害の概要図 

（公表を元に整理） 

 
12 https://www.kojima -tns.co.jp/news/news0003406/  

13 https://www.capcom.co.jp/ir/news/html/210413.html  
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この事例のもう一つの特徴として、被害を受けた部品メーカーをサプライヤーとする自動車

メーカーは、直接的にランサムウェア攻撃を受けたものではないのにも関わらず、グループ

会社を含め全国 14 か所の国内工場で操業を停止させる大きな影響を受けました。事件発生

当初は、実際にランサムウェア被害を受けた部品メーカーよりも、工場を停止させた自動車

メーカーの方が大きく報じられた14ほどであり、これは本来の意味での「サプライチェーン

リスク」の深刻な影響が現実のものとなったものといえます。 

続いて 2022 年 10 月には大阪の医療機関で、電子カルテシステムなどの基幹システムに障

害を及ぼすランサムウェア被害が発生15し、緊急以外の手術や外来診療などを停止するなど

業務に大きな影響がありました。サプライチェーンの観点で言えば、本来この医療機関で手

術や診療を受けるはずだった方々は、現実化したサプライチェーンリスクの被害者であると

いえます。また、この事例でも、ほぼ同時にランサムウェア被害を受けていた給食委託先の

取引業者のネットワークを経由した攻撃が被害原因である可能性が指摘されており、典型的

なビジネスサプライチェーン攻撃であったものといえます。 

 

図 3：2022年 10月に発生した医療機関におけるランサムウェア被害の概要図 

（公表を元に整理） 

χˮЂϱН˔зІϼ˯Υ ᵲ τϢϤᾒ∕ᴟ 

2022 年に発生したこの 2 つの被害事例は、サイバーインシデントが現実の事業継続上に甚

大な被害を与える可能性のある大きなリスクであることを、改めて示した事例といえます。

同時に、子会社、取引先といった法人組織間の繋がりを経由した被害連鎖の典型例でもあり、

まさにここ数年の世界的に広まった脅威動向を表す象徴的な事例といえます。 

この２つの事例について発生原因を公表内容から紐解くと、上述のように事件の概要はほぼ

同一であることがわかります。 

 
14 https://mainichi.jp/articles/20220301/k00/00m/020/209000c  

15 https://www3.nhk.or.jp/news/html/20221031/k10013876181000.html  
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１） ランサムウェア被害を受けた部品メーカーと医療機関は、どちらも子会社、業務委託業者

という信頼している他組織とのネットワーク接続を経由してランサムウェア攻撃の侵入を

受けました。これは組織間の繋がり、つまり「サプライチェーンの弱点」につけ込まれた

ことによる被害といえます。 

２） そもそもの発端である部品メーカーの子会社と医療センターの業務委託業者は、どちらも

外部ネットワークとの接点であるネットワーク機器に存在した脆弱性が侵入原因とされて

います。これは明らかに「システム上の弱点」です。 

この２つの弱点、サプライチェーンの弱点と、外部ネットワークとの接点に存在したシステ

ム上の弱点はそもそも被害組織内に潜在していたリスクであり、攻撃を受けたことにより顕

在化したものであるといえます。 

РЅКІρЈϺвзГϰχ ›ΥˮЂϱН˔зІϼ˯Ϭ Ϛ 

金銭利益が目的のサイバー犯罪者は、防御が強固な所を無理に攻めることはせず、より攻撃

が成功しやすい弱い所を探して攻撃します。これは、攻撃が成功しない限り利益も得られな

いことを考えれば、当然の戦略といえます。そしてサイバー犯罪者につけ込まれるような弱

点が組織内に潜在してしまう状況は、「ビジネスとセキュリティの不整合」が発生している

状態と言えるでしょう。 

この「不整合」とは、すでに本項の冒頭で述べたように、数年前からサイバーインシデント

の発生は事業継続を脅かすビジネスリスクであるという認識が進んでいる中で、何らかの理

由で十分なリスク回避の対応が取られていない状態といえます。国内法人におけるこの「不

整合」の具体的な一因は、2022年 6月に公開したトレンドマイクロによる 29の国と地域を

対象とした組織のサイバーセキュリティリスク意識調査「Cyber Risk Index」16の結果から

も読み解くことができます。この調査では「CEO や取締役会のサイバーセキュリティへの

関与の積極性」という設問に対し、欧米のセキュリティ担当者の回答は 10 点満点の 6.5 点

前後の評価であるのに対し、日本の回答はおよそ 4.5 点と２ポイントも下回る結果でした。

経営陣の関与が積極的でなければ、当然、「セキュリティ予算」も「最先端のセキュリティ

技術への投資」も欧米と比較して十分でない、というセキュリティ担当者の認識が、この調

査では示されています。 

 
16 https://www.trendmicro.com/ja_jp/about/press -release/2022/pr -20220621-01.html  



 

日本セキュリティラウンドアップ 10 

 

図 4：セキュリティ体制構築状況に関する主な回答結果 

（「サイバーセキュリティリスク意識調査レポート（日本）」17を元に再構成） 

サイバーリスクが事業継続に大きな影響を与えるビジネスリスクである以上、経営陣もセキ

ュリティに関与していくことが必要です。セキュリティ担当者の認識として、経営陣の関与

が積極的ではない、という状況は「ビジネスとセキュリティの不整合」の１つの表れといえ

ます。もちろんこのような不整合を抱えている内実には、ビジネスリスクとしての認識がほ

とんど無いような場合から、認識しているが具体的なアクションにまで落とし込めていない、

などといった段階があると考えられるため、一概に糾弾することはできません。ただし、サ

イバーリスクをビジネスリスクとして改めて認識することが不整合解消のための第一歩とな

ることは間違いないものといえます。 

ˮРЅКІρЈϺвзГϰχ ›˯χᵔ ρйЅзϵрІχΰ  

ここ数年の脅威動向を象徴する 2つのランサムウェア被害から、組織内に潜在していた「サ

イバーリスク」と、そのサイバーリスクを潜在させてしまう要因となる「ビジネスとセキュ

リティの不整合」について考えてきました。この「ビジネスとセキュリティの不整合」を解

消するためのスタートラインは、上述の通り、サイバーリスクをビジネスリスクとして再認

識することです。本来、サイバーリスクをビジネスリスクの一部として扱うのであれば、事

業の戦略企画段階からの検討が必須です。また、事業継続計画策定の際には、例えば火事と

いう物理的なリスクに対して、火事を起こさないようにするにはどうするか、起きてしまっ

た場合でも被害を最小化するにはどうするか、被害が発生した場合には被害の影響から以下

に迅速に復旧するか、という考えで進めているはずです。サイバーリスクに対しても同様に、

いわゆる境界線防御的な侵入されないための対策だけでなく、侵入を前提としていかに被害

を最小限に留めるか、大きな被害になってしまったとしてもいかに迅速に復旧させるか、と

いう当初から復旧までを見据えたセキュリティ体制の構築が必要となります。これは最近の

言葉で言えば、「レジリエンス」向上が重要となってきているということです。最近評価が

 
17 https://resources.trendmicro.com/jp -docdownload -form-m471-web-cyber-risk -index-report2022.html  
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高まっている NIST のサイバーセキュリティフレームワーク（CSF）18でも必要なセキュリ

ティ機能の１つとして「RECOVER（復旧）」があり、当初から復旧までを見据えたセキュ

リティ体制の重要性が分かります。 

 
図 5：NIST サイバーセキュリティフレームワークの５段階の機能の概念図 

（出典：https://www.nist.gov/cyberframework ） 

同時に、事業継続を脅かすリスクへの対応は、セキュリティの担当部門のみで行えるもので

もありません。例えば、上述のサイバーセキュリティフレームワークでは、組織内の資産と

資産に対するセキュリティリスクを特定する「IDENTIFY（識別）」の機能があります。組

織において、様々な部署が様々な資産を保有している中、どこにどのような資産が存在する

かについて、セキュリティ担当部署だけで完全に把握できるものではありません。把握して

いない資産に対してはリスクアセスメントも行えず、ひいては「PROTECT（防御）」、

「DETECT（検知）」、「RESPOND（対応）」、「RECOVER（復旧）」に至るセキュリ

ティ体制の構築も不十分になる可能性があります。トレンドマイクロが 2022 年 12 月に発

表した「法人組織のセキュリティ成熟度調査」19では、サイバーセキュリティフレームワー

クの 5つの機能のうち、特に「識別」と「復旧」が低い評価となっていました。「識別」に

関しては、前出のように、資産とリスクの洗い出しは自組織内であってもセキュリティ担当

部門だけで完全には行えない懸念があるのに加え、クラウドやテレワーク環境からサプライ

チェーンなどの自組織外にまで対象が拡大していることが相対的な低評価の理由とみられま

す。調査の中では特に、サプライチェーンの把握に課題を感じている担当者が多くみられま

した。「復旧」に関しても、日常業務の再開にどのような資産とシステムの回復が必要なの

か、セキュリティ担当部門だけでは判断できない可能性があるものといえます。 

 
18 https://www.nist.gov/cyberframework  

19 https://www.trendmicro.com/ja_jp/about/press -release/2022/pr -20221207-01.html  
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図 6：CSFの５機能に対する成熟度評価の平均点 

（「法人組織のセキュリティ成熟度調査」から引用） 

したがって、サイバーリスクをビジネスリスクとして扱うからには、セキュリティの担当部

門だけでなく、経営陣や現場を含めたビジネスにかかわる全員がリスクオーナーの責任を果

たす必要があります。これは言い換えれば、「セキュリティの専門人材以外」のセキュリテ

ィへの参加が必要ということです。最近ではセキュリティ人材の不足を補うために「プラス

セキュリティ人材」の活用が叫ばれています。レジリエンス向上を目指したセキュリティ体

制としてはもう一歩踏み込んで、特に NIST サイバーセキュリティフレームワークで言うと

ころの「識別」、「対応」、「復旧」の各段階に「専門人材以外」の人たちをリスクオーナ

ーとして組み込むことが重要です。またこのようなセキュリティ体制を組んでいくためには、

セキュリティへの参加意識を高めるための教育を提供していくことが重要になっていくでし

ょう。 
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法人組織に甚大な被害を及ぼすランサムウェア攻撃 

2022 年を通じ、国内法人組織に最も大きな被害を与えた脅威がランサムウェア攻撃であっ

たことは疑いのない所です。国内における四半期毎のランサムウェア検出台数は、ここ数年

高止まりの状況と言えましたが、2022年第１四半期は 5,702件、第 4四半期は 5,986件と、

メール経由の「ばらまき」型からネットワーク侵入を前提とした「Human-Operated」型

への変化が起こった 2019年以降では最多を更新しました。 

  

図 7：日本国内でのランサムウェア検出台数推移 

実被害の面から見ると、2022 年の 1 年間に国内法人が公表したランサムウェア被害は、ト

レンドマイクロが確認しただけでも 58件となりました。これは、2021年 1年間の 53件を

上回る数字であり、平均すると毎週 1件以上の被害が公表されている状況となっています。

これら国内法人が公表する被害にはこれまでも海外拠点で発生した被害が含まれていました

が、2022年は過去最大の 10件となり、全体の 2割弱を占めました。昨年は 53件中 4件で

全体の 1割に満たなかったことと比べても、海外での被害が倍増しています。 

また被害を公表した法人を業種別にみた場合、製造業での被害が全体の約 3割となっていま

したが、様々な業種が平均的に入っており、特にどの業種が被害に遭いやすいという傾向は

うかがえませんでした。金銭を狙うサイバー犯罪の攻撃では、脆弱な VPN などの侵入可能

な弱点を探して攻撃を行う傾向があることを考えると、その時々でネットワーク上に潜在し

ていた弱点をカバーしきれていなかった組織が被害に遭うものといえそうです。 
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図 8：2022年 1～12月に国内で公表されたランサムウェア被害 58件における業種別割合 

（公表内容を元に整理） 

これらの公表されたランサムウェア被害の中でも、2 月に発生した部品メーカーにおける被

害20と 10月に発生した医療機関での被害21は特に大きく報道され、世間的な注目が集まりま

した。 

この２つの事例は、 

１） 組織間の業務時の繋がりを経由してサイバーインシデントの被害が拡大した 

２） サイバーインシデントが被害組織の業務停止など実社会に甚大な影響を及ぼした 

という点において、サイバーと実社会双方の「サプライチェーンリスク」を象徴的に示す事

例となりました。 

このようなランサムウェア攻撃について、その背後のサイバー犯罪者グループは「ランサム

ウェアギャング」22などと呼ばれる場合があり、基本 1 つのランサムウェア種別の背後に１

つのランサムウェアギャングがいると考えられています。ただし、このランサムウェアギャ

ングはリブランドや離合集散を繰り返していると考えられること、同時に現在のサービス化

 
20 https://xtech.nikkei.com/atcl/nxt/news/18/12332/  

21 https://www3.nhk.or.jp/news/html/20221031/k10013876181000.html  

22 https://www.bleepingcomputer.com/news/security/ransomware -gang-made-over-100-000-by-exploiting -apache-

struts -zero-day/  
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されたランサムウェア（RaaS、Ransomware-as-a-Service）においてはサービス提供者と

アフィリエイトと呼ばれるサービス利用者（＝ランサムウェア攻撃の実行犯）の二階層構造

になっていることには留意が必要です。 

国内法人からトレンドマイクロに被害が報告されたランサムウェア種別については、2022

年に最も活発だったランサムウェア攻撃といえる「LockBit」をはじめ、「Pandora」、

「Hive」、「Conti」、「BlackCat（ALPHV）」、「BlackBasta」など、世界的に活発な

ランサムウェア攻撃が国内でも観測されています。特に 2022 年 2 月前後登場の

「Pandora」、2022 年 4 月頃登場の「BlackBasta」は登場からほどなくして国内での被害

が確認されており、脅威の流入速度が速まっている感があります。ただし、国内での攻撃が

確認されたランサムウェアギャングの中でも「Conti」は 2022年 5月に活動停止23、「Hive」

は 2023 年 1 月にテイクダウン24が報じられています。今後も各国の法執行機関からの追求

の圧力と共に、離合集散やリブランドの動きが加速していくものと考えられます。 

 

  

 
23 https://www.advintel.io/post/discontinued -the-end-of-conti -s-brand-marks-new-chapter - for-cybercrime -landscape  

24 https://edition.cnn.com/2023/01/26/politics/fbi - ransomware -gang-website/index.html  
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一般利用者を脅かす「ネット詐欺」、法人を狙う事例も確認 

金銭目的のサイバー犯罪者のうち広く一般のインターネット利用者を狙うものの手口は、ほ

とんどがフィッシングに代表される「ネット詐欺」に集約される状況となってきました。コ

ロナ禍が始まった 2020 年以来、フィッシングなどの各種詐欺サイトへの誘導件数は過去最

大を更新し、高止まりの状況となっています。 

 

図 9：国内から各種詐欺サイトに誘導された利用者の端末台数25の推移と内訳 

 

実社会においても、サイバー空間においても、人間を騙す詐欺手法は犯罪者の常套手段で

す。特にサイバーにおいては、システム面での弱点がない場合にもつけ込むことができる

「なくならない弱点」といえます。2022年を通じ、様々な攻撃が観測されました。 

χ Ϭ ΞТϰАЄрϽῼὢⱧ Ϭᶎ  

ネット詐欺と言えば一般のインターネット利用者を狙うもの、というイメージがあります。

しかし、これまで日本ではあまり注目されてきませんでしたが、法人組織の従業員が使用す

る認証情報を狙うものも継続して存在します。これはいわば「標的型」のフィッシング攻撃

と言え、トレンドマイクロでは企業の経営幹部を標的とする高度化したフィッシングキャン

ペーンを 2021 年に報告26しています。ただし、組織内個人を狙ったフィッシングにより詐

取された情報が、実際にどのような被害につながるのかを事実ベースで確認できた事例は非

常に少ないものといえます。その大きな要因は、詐取情報を攻撃者が悪用するまでには一定

期間が経過していることが多く、一連の攻撃シナリオとして紐づけて事実確認することが難

 
25 ここでは SPNの問い合わせ IPのユニーク数を利用者の端末台数と定義しています 

26 https://www.trend micro.com/ja_jp/research/21/b/phishing -campaign -from-a-fake-Office -365-site - targets -Japanese-

executives -and-others.html  
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しいことに加え、被害者自身がそもそもフィッシングにより情報を詐取された認識がない場

合もあるものと考えられます。しかし、トレンドマイクロが 2022 年内に行ったインシデン

ト調査の中で、フィッシングで詐取されたクラウドメールの認証情報によりメールアカウン

トが乗っ取られ、スパムメール送信が行われた事例が確認できました。この事例では、まず

以下のようなフィッシングメールの添付 HTML ファイルが着信します。このフィッシング

メールの送信元アドレスは実在する企業に関連するアドレスで、メールヘッダから送信元を

確認しても不審な点は見受けられないものでした。またメール末尾の署名も実在する社員の

署名でした。 

 

図 10：マイクロソフトアカウントの認証情報を狙うフィッシングメールの例 

次に、添付の HTML ファイルを開くと、マイクロソフトアカウントのログイン画面を偽装

した入力フォームが表示されます。 

 

図 11：添付 HTML ファイルを開くと表示される偽のログイン画面の例 
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このログイン画面はインターネット上のフィッシングサイトではなく、あくまでも添付

HTML ファイルの表示です。調査により、この画面上で入力した認証情報は HTML ファイ

ル内のスクリプトにより攻撃者が用意した不正サイトへ送信されるという、巧妙な手法とな

っていることが分かりました。この調査事例では、マイクロソフトアカウントの詐取からわ

ずか数時間後に、Web 版 Outlook である「Outlook on the web 」への不正アクセスが発生

し、フィッシングメールを送信していた事実が確認できました。もちろん、不正アクセスに

は詐取されたマイクロソフトアカウントの認証情報が使用されていました。起点となったフ

ィッシングメールの送信者およびヘッダ情報に不審がなかった点を考え合わせると、そもそ

も被害原因となったフィッシングメールも同様の手法で認証情報を詐取され、乗っ取られた

ものと推察できます。まさにフィッシング攻撃によるスパムメール送信の連鎖が発生してい

たことになります。 

この事例ではOutlook の乗っ取りとフィッシングメール送信が確認できましたが、マイクロ

ソフトアカウントはMicrosoft365 などのクラウドサービスやWindows のログインにも使用

されることを考えると、情報の盗み見から被害組織のネットワーク侵入まで、様々な侵害が

可能になります。Windows を中心としたネットワークを使用している法人組織においては、

同様のフィッシング攻撃に対する注意とともに、認証情報が詐取されてもそれだけではアク

セスできないように、二段階認証やアクセス制限など追加のセキュリティが必須といえます。 

 

ԁ Ϭיּ ΞТϰАЄрϽ₴Ṭ 

広く一般のインターネット利用者を狙うフィッシングについては、特に個人情報と共にキャ

リア決済など金銭にも直結するサービスとして、携帯電話キャリアの Web サービスの認証

情報を狙うものが目立っています。また、詐欺サイトの内容としては、以前から多い銀行な

どの金融機関やクレジットカードの関連サイトや、モバイル決済もしくはスマートフォン決

済サービス、暗号資産取引所、SNS、ポータルサイト、ネットショッピングサイト、オーク

ションサイト、交通系サービスなど、様々な種類のフィッシングサイトが繰り返し登場する

状況となっています。 
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図 12：銀行を偽装したフィッシングサイトの例（2022年 12月確認） 

口座情報、認証情報、個人情報の詐取から、電話による二段階認証の突破まで狙われる 

 

図 13：交通機関のWebサービスを偽装したフィッシングサイトの例（2022年 10月確認） 
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図 14：携帯電話キャリアを偽装したフィッシングサイトの例 

認証情報詐取の後、二段階認証の突破も試みるリアルタイムフィッシング手口 

  

図 15：料金未納の理由で電子マネー経由での金銭詐取を狙うフィッシングサイトの例 

コードの連絡だけで受け渡しが可能な電子マネーの仕組みを悪用 
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図 16：国税庁を偽装したフィッシングサイトの例（2022年７月確認） 

税金の滞納による差し押さえの旨でクレジットカードによる支払いを促す 

同様に Vプリカによる支払いを促すものも確認されている 

フィッシングサイト上での詐取を狙われる情報としては、サービスや決済を利用するための

認証情報に加え、クレジットカードなどの番号とセキュリティ番号、また本人確認に利用可

能な個人情報の類があります。さらに、電子マネーやプリペイドを悪用して金銭の詐取を狙

う詐欺サイトも目立っています。 

これらのフィッシングサイトへの誘導手段としては、フィッシングメールと共に携帯電話の

テキストメッセージである SMS によるフィッシング、いわゆるスミッシングが常套手段と

なっています。全体の誘導に対するモバイル利用者の割合は 2020 年第 1 四半期には全体の

19%にすぎませんでしたが、その後 4割前後で推移し、2022年第 4四半期は 42％となって

います。これはインターネット利用者の多くがスマートフォンでのアクセスが中心となって

いることなど、サイバー犯罪者にとってスマートフォン利用者を狙うことが当然となってい

ることの表れといえます。 

 

図 17：国税庁を偽装した「スミッシング」SMSの例（2022年 8月確認） 
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ЯНϱи Ϭיּ Ξ ϯФзχḾᾑψ iPhone τϜ 

SMS は携帯電話の機能であるため、受信者はほとんどがスマートフォン利用者であるはず

です。このため、スミッシングは詐欺サイトへの誘導とともに、不正アプリをインストール

させる不正サイトへの誘導が常套化しています。特に Android 向け不正アプリでは、宅配荷

物の不在通知を偽装したスミッシングから誘導する「XLOADER」系と、セキュリティアプ

リを偽装する「KeepSpy」系の 2種が多くを占めています。 

 

図 18：宅配荷物の不在通知から誘導される郵便局を偽装した「XLOADER」の不正サイトの例 

 

 

図 19：セキュリティアプリを偽装する「KeepSpy」の不正サイトの例 
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同じスミッシングの URLでも、標準では正規のアプリマーケットのみアプリインストール

可能な iPhone の場合には、不正アプリのインストールサイトへ誘導しても意味がないた

め、フィッシングサイトへ誘導する手口が多くみられています。 

 

図 20：「XLOADER」系の不正サイトに iPhone でアクセスした場合に 

表示される AppleID 詐取を目的としたフィッシングサイトの例 

 

   

図 21：「KeepSpy」系の不正サイトに iPhone でアクセスした場合に誘導される 

携帯電話キャリアを偽装したフィッシングサイトの例 
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図 22：「KeepSpy」系の不正サイトに iPhone でアクセスした場合に誘導される 

携帯電話キャリアを偽装した架空請求詐欺サイトの例 

しかし、近年では iPhone を狙う不正アプリの事例も続発しています。発端として、国内で

は 2021年に初めて構成プロファイル（プロビジョニングプロファイル）の悪用により

iPhone に不正アプリをインストールさせる事例27を確認しました。そして、2022年に入り

1月には、出会い系アプリを偽装した不正アプリの手口を確認28しました。 

 

図 23：iPhone に不正アプリをインストールさせる手口例（2022年 1月確認） 

構成プロファイルのダウンロードを許可してしまうと不正アプリがインストールされる 

 
27 https://www.trendmicro.com/ja_jp/research/21/k/tianyspy -via-SMS.html  

28 https://www.trendmicro.com/ja_jp/research/22/c/malicious -app-disguised -dating -app.html  
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図 24：iPhone にインストールされた不正アプリの画面例 

マッチングアプリを偽装し、電話番号、SMS、連絡先、位置情報などの情報を窃取する 

 

また 9 月末には通信事業者を偽装した「KeepSpy」系の不正サイトで、iPhone 向けの

「KeepSpy」をインストールさせる事例を確認29しています。これは、独自にカスタマイズ

したアプリケーションを組織内での利用目的で配布するための Apple Developer Enterprise 

Program30の仕組みが利用されたものとみられます。 

 

図 25：iPhone に不正アプリをインストールさせる手口例（2022年 9月末確認） 

最初にスミッシングによりセキュリティソフトのインストールを偽装する不正サイトへ誘導 

 
29 https://www.trendmicro.com/ja_jp/research/23/a/mobile -malware -target - iphones.html  

30 https://developer.apple.com/jp/programs/enterprise/  
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図 26：iPhone に不正アプリをインストールさせる手口例（2022年 9月末確認） 

インストールが始まったのち、構成プロファイルのダウンロードを許可したのち、 

VPNとデバイス管理の画面から「Appを信頼」してしまうと不正アプリがインストールされる 

このように、継続して iPhone を狙う不正アプリの事例が確認されていることから、iPhone

利用者においても不正アプリの危険性を認識し、注意を怠らないようにする必要があります。

特に、正規アプリストアである「App Store」を迂回して不正アプリをインストールさせる

手口を認識することで不審に気づき、被害を回避できる可能性が高まります。 
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יִ τἣϤ βЂЪ˔Е₴Ṭ 

国内では 2016 年頃から被害が報告されている「サポート詐欺」（TSS、テクサポ詐欺）は、

既にネット詐欺の代表的存在の一角を占めています。トレンドマイクロへの被害報告件数で

も、2022年第 1四半期は過去最大レベルのスパイクとなりました。 

 

図 27：サポート詐欺に関する問い合わせ件数推移（トレンドマイクロ調べ） 

 

ただし、手法的に目新しいものは見つかっていません。不正広告による誘導からウイルス感

染やシステム不調を示す偽表示と共に音声での喚起を行うことによって被害者を追い詰める、

ほぼ同じ手口が何年にもわたって繰り返されている状況と言えます。 

 

図 28：サポート詐欺サイトの表示例（2022年 3月確認） 
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「EMOTET」過去最大の拡散の後に沈黙 

2021 年末にテイクダウンによる消滅31から復活32した「EMOTET」ですが、2022 年前半は

テイクダウン前を越えるほどの活発な活動を見せました。しかし、2022 年 7 月にはまた休

止状態となりました。2022年 11月にはいったんマルウェアスパム送信を再開させましたが

それもすぐに止まってしまったため、2022 年後半はほぼ沈黙状態となっていました。この

動きはトレンドマイクロ SPNの統計からも読み取れます。EMOTETのダウンローダなどの

関連モジュールと本体の検出を合わせた国内総検出台数では、2022 年第 1 四半期は 6 万件

を超え、過去最大となりました。しかし、マルウェアスパム送信が停止した 2022 年 7 月以

降は一時的に再開した 11月を除いて低い検出数推移となっています。 

 

図 29：国内における EMOTETの活動変化と検出台数の推移 

このような EMOTET の活動変化に伴い、国内で EMOTET の感染被害を公表した法人の数

は、上半期（1～6月）の 126件から下半期（7～12月）の 12件と、9割の減少となりまし

た。 

 
31 https://www.europol.europa.eu /media -press/newsroom/news/world%e2%80%99s -most -dangerous-malware -emotet -

disrupted -through -global -action  

32 https://www.trendmicro.com/ja_jp/research/21/k/revival -of-emotet.html  

    年 月末
テイクダウンにより
 ットネット消滅

    年  月
新たな ットネットを
構築し復活、マルウェア
スパム送信も再開

    年７月
マルウェアスパム送信
の  が見られなくなる

    年  月
 日ころからマルウェア
スパム送信再開も
  日前後から再度停止
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図 30：EMOTET被害を公表した国内法人数推移（公表を元に整理） 

7月以降はメール送信活動をほぼ停止している EMOTETですが、2022年に確認できたメー

ル攻撃の内容変化からは、Microsoft Office の機能変更へ対応しようとしていたことがうか

がえます。EMOTET の攻撃メールはこれまで、主に添付された不正マクロを含む Office 文

書ファイルを開くことによって、最終的に EMOTET 本体を感染させるものでした。この不

正マクロを含む Office 文書ファイルは、EMOTET に限らず、現在のマルウェア感染を目的

とした攻撃メールや標的型メールにおけるもっとも主要な手口となっていました。 

 

図 31：不正マクロを含む EXCEL文書ファイルの例（2022年 2月確認） 

文書ファイルを開きマクロを有効化してしまうことで最終的に EMOTETに感染する 

このように Office マクロの不正利用が常套手段化していることに対し、マイクロソフトは

2022年 4月以降にインターネットから入手された Office 文書ファイルについてマクロを無

効化する機能変更を行うと発表33しました。マイクロソフトはこのマクロ無効の仕様を 7 月

に一旦撤回34するなど若干の混乱も見られましたが、その後すぐに再開35しています。これ

により、最新バージョンの Office 製品を使用することで、メール経由攻撃における不正

Office マクロの危険はほとんど回避できる状態となりました。マイクロソフトはその他にも、

 
33 https://docs.microsoft.com/ja - jp/deployoffice/security/internet -macros-blocked  

34 https://gigazine.net/news/20220711 -microsoft -rolls -back-block -office -macros 

35 https://news.yahoo.co.jp/articles/191627b20d4e64868ef6d5a3649e100caafb2fa6  
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2021年 12月に EMOTETなどに悪用されたWindows  App Installer の機能を 2022年 2月か

ら当面無効にする36など、マルウェア拡散阻止の対策に積極的な姿勢を示しています。 

 

図 32：新たなマクロ無効化時の表示例 

（引用：https://docs.microsoft.com/ja - jp/deployoffice/security/internet -macros-blocked） 

このようなマイクロソフトの対策に対し、EMOTET の背後にいるサイバー犯罪者は敏感に

反応しているように見えます。マイクロソフトがマクロ無効化の機能変更を発表した 4月に

は、ショートカットリンク(.LNK)ファイルを悪用する手法が確認37されました。ショートカ

ットリンクから PowerShell などを呼び出すことにより不正スクリプトを実行させる手口は、

これまでも標的型攻撃などでは確認されていた手法ですが、EMOTET の攻撃メールで確認

されたのはこの時が初めてです。 

 

図 33：2022年 4月に確認された EMOTETスパムの例 

添付圧縮ファイル内にショートカットリンク（LNK ファイル）が含まれている 

 

図 34：上図の圧縮ファイルを展開した例 

標準では「.LNK」の拡張子は表示されないがアイコンとファイル種類でショートカットであるとわかる 

 
36 https://japan.zdnet. com/article/35183248/  

37 https://www.trendmicro.com/ja_jp/research/22/e/emotet -new-modus-operandi.html  

https://docs.microsoft.com/ja-jp/deployoffice/security/internet-macros-blocked
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図 35：上記ショートカットファイルのプロパティを確認すると 

「リンク先」に powershell.exe を指定し、不正スクリプトを引数として実行させる 

このショートカットリンクファイルの悪用は一時的であり、メール送信が停止した 2022 年

7 月までは Office 文書ファイルの手口が主流のままとなっていました。その後、11 月に一

時的にメール送信が再開された際にはまた不正マクロ入り Office 文書ファイルの手口でし

たが、マクロ有効化のために受信者を騙す新たな手口が用いられていました。Office の標準

設定で指定されている「信頼できる場所」の悪用です。この「信頼できる場所」内のファイ

ルは信頼済みドキュメントとして自動的にマクロが有効化される仕組みに、EMOTET の背

後にいる攻撃者は目を付けたものといえます。 

 

図 36：Office の「信頼できる場所」へファイルをコピーさせようとする誘導文の例 

 

図 37：Office の標準設定で指定されている「信頼できる場所」の例 

設定されているフォルダ内のファイルは「信頼済み」として認識され、マクロも自動的に有効化される 
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ただし、ショートカットリンクファイルの悪用にせよ、「信頼できる場所」の悪用にせよ、

現時点では一時的なものにとどまっています。もしかすると EMOTET の背後の攻撃者は、

これらの感染手法が Office マクロの無効化の対策を乗り越えるほど有効なものではないと

判断しているのかもしれません。 

2022年 11月以降、再びメール送信が見られなくなった EMOTETですが、年明け 2023年 1

月 11日頃から、以下のように各種モジュールの配布が再開されたことを確認しています。 

ЯЅв˔и ID  

2413 ホスト情報取得モジュール 

2425 クレジットカード情報取得モジュール 

2428 メールアカウント情報取得モジュール 

2429 Outlook 情報取得モジュール 

2431 Thunderbird ブラウザ情報取得モジュール 

2432 Thunderbird ブラウザ情報取得モジュール 

2439 ホスト情報取得モジュール 

2446 ワームモジュール（SMB） 

図 38：2023年 1月 11日ころから配布再開された EMOTETの各種モジュール 

その後、1月 17日には ットネット上でローダーモジュールである DLL ファイルの更新が

行われたことも確認38されました。2022年 11月のメール送信再開時も、その数週間前に

DLL の更新が観測されていることなどから、2023年に入っての活動再開が近いものと推測

されています。 

また、メール経由で拡散するマルウェアは EMOTETだけではありません。国内でも

「QAKBOT（QBOT）」や「IcedID」といった EMOTET以外の ットの攻撃を継続して観

測しています。 

 
38 https://twitter.com/Cryptolaemus1/status/1615439311935246336  
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図 39：日本における「IcedID」と「QAKBOT」の検出台数推移 

2022年末にはこれまでに見られなかった新たな手口として Microsoft OneNote ファイル

（.one）の悪用が登場、2023年に入り QAKBOTなどの拡散で悪用されています。

EMOTETの動きには注意を払うと共に、そもそもメール経由の脅威全般に対し、基本の対

策を忘れないようにすることが大切です。 

 
図 40：添付の不正 OneNote ファイルの表示例 

 
図 41：添付の不正 OneNote ファイルを開いた際の表示例 

青い「CLICK TO～」の画像をクリックすると裏に埋め込まれたスクリプトファイルが実行される仕掛け 
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2022 3Ὦ 7 ʺEMOTET ῼὢ™ᵫ 

本レポート編集時点の 2023 年 3 月 7 日、EMOTET が攻撃メール送信を

再開しました。攻撃メールの内容としてはこれまで同様の返信型メール

が確認されています。 

攻撃メールの添付ファイルとして、再開当初は ZIP 圧縮ファイルが使わ

れていましたが、これまでとは異なり、パスワードはかけられていませ

んでした。また、圧縮ファイル内のダウンローダとしては、不正マクロ

を含むファイルサイズが 500MB 超の Word 文書ファイル(.doc)が使われ

ていました。その後、2022 年 11 月の攻撃再開時に使用された「信頼で

きる場所」の悪用を狙うWord文書ファイル、2022年末からQAKBOTな

ど他の攻撃メールで見られている不正 OneNote ファイル(.one)の直接添

付へと手法が推移しています。 

2022年 11月の再開時にはその後 10日間でまた休止に入りましたが、本

項執筆時点の 3月 17日現在、攻撃メールの送信は継続しています。 

  
図 42：再開後に確認された EMOTETの攻撃メールの例（2023年 3月 8日確認） 

 

 

図 43：再開後に確認された添付Word文書の例 

ファイルサイズが 500MB 以上であることわかる 
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「企業化」戦術を利用するサイバー犯罪者 

ランサムウェアの攻撃者は、収益の減少に直面する中、攻撃範囲拡大へ迅速に対応していま

す39。実際、最近の報告によると、被害者の支払いから得られる収益は減少傾向にあり、

2021 年から 2022 年にかけて 38％減となっています。そうした中、ランサムウェアの攻撃

者は、どのような戦略で生き延びたのでしょうか。近年、伸張するランサムウェア攻撃グル

ープにおいては、正規の多国籍企業が使用するものと同様のビジネス戦術を取り入れたこと

が明らかになっています。 

УжрЖ  ρϱЮ˔ЅЫК˔ЅЮрЕ 

これらの攻撃グループの多くは、確立されたネットワークを活用し40、被害者に技術的なサ

ポートを提供するなど41 、合法的なビジネスのように運営される組織体制を構築しています。

こうした試みにより、専門性の向上や洗練されたビジネス戦略などの採用が見られるように

なっています。特に 2022 年、ランサムウェア攻撃グループの中でも最大規模の存在感を持

つ組織が、自身のグループのイメージに危機感を抱き、ブランド変更を行いました。 

ランサムウェア Conti の攻撃グループは、近年最も活発でよく知られた組織であり42、2022

年には数多くの注目すべき攻撃が実行され、ロシアとの明白な関係が指摘された中、自分た

ちのブランドが「有害」と見なされたことに危機感を抱きました43。Conti の攻撃グループ

の活動は、2022 年中に停止され、元メンバーらは、Black Basta、BlackByte、Karakurt、

Royal などの他のランサムウェアを駆使する新たな攻撃グループとして「リブランディング」

されました。このリブランディングは計画的な動きであり、例えば、Conti による小規模な

攻撃活動が「再生のための宣伝」として実行されたと言われています44。 

Ъ˔ЕТ϶зϷχ ᴟ 

2022 年には、Agenda、BlackCat、Hive、RansomExx などのランサムウェアの攻撃グルー

プが、それぞれの扱うランサムウェアのバージョンをプログラミング言語 Rust で開発する

ことが確認されました45 。このクロスプラットフォーム言語により、攻撃グループは、ビジ

ネスで広く使用されている Windows や Linux などのオペレーティングシステムに対応した

ランサムウェアをカスタマイズできます。 

 
39 https://www.trendmicro.com/vinfo/us/security/news/cybercrime -and-digital -threats/the -future -of-ransomware  

40 https://www.trendmicro.com/vinfo/us/security/news/ransomware -spotlight/ransomware -spotlight -blackcat  

41 https://www.trendmicro.com/vinfo/us/security/ news/ransomware -spotlight/ransomware -spotlight -cuba 

42 https://www.trendmicro.com/vinfo/us/security/news/ransomware -spotlight/ransomware -spotlight -conti  

43 https://www.securityweek.com/conti - ransomware -operation -shut -down-after -brand-becomes-toxic/  

44 https:/ /www.bleepingcomputer.com/news/security/conti -ransomware -shuts -down-operation -rebrands -into -smaller -units/  

45 https://www.trendmicro.com/en_us/research/22/l/agenda -ransomware -uses-rust -to-target -more-vital - industries.html  
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トレンドマイクロの「2022年上半期セキュリティレポート」46でも述べたように、ランサム

ウェアの攻撃者は、今やWindows のみならず、MacOSや Linux までも標的としています。

Rustへの移行は、ランサムウェアの攻撃者がOSに縛られずに多様な環境を攻撃対象とする

ために採用されている技術的な試みといえます。Rust は、他のプログラミング言語に比べ

解析が難しく、悪用の歴史も短いためセキュリティソフトによっては検出対応率がまだ低い

状態であることも、攻撃者にとって魅力的なポイントになっています。 

 

表 1：オペレーティングシステム（OS）別ランサムウェア検出台数推移 

2019 年以降、最新のランサムウェアグループが被害者へさらなるプレッシャーを与えるた

め、二重恐喝47の手口を駆使して身代金を支払わせることが確認されてきました。そうした

中、2022 年、トレンドマイクロでは、既存のビジネスの仕組みやツールを利用して新たな

収益源を築いているランサムウェアの攻撃グループが存在することを明らかにしてまいりま

した48。例えば、ランサムウェア BlackCat 49は、データ抽出ツール ExMatter のアップグレ

ードバージョンや、認証情報を窃取するマルウェア Eamfo を使用していることが確認され

ました。 

窃取した情報を収益化につなげることは、ランサムウェアの攻撃グループにとっては被害者

との身代金交渉より容易と言えます。RaaS を提供する攻撃グループなどは、自分たちが持

つさまざまなツールを駆使し、利益の向上を図ってくるでしょう。今後は、現在のランサム

ウェア攻撃の前提となっている組織ネットワークへの「侵入」を起点に、様々な収益化を企

てる他の犯罪ビジネスモデル50 が登場することが予想されます。その中には、株式詐欺、ビ

ジネスメール詐欺（BEC）、マネーロンダリング、暗号資産の窃取などが含まれるでしょう。 

 
46 https://resources.trendmicro.com/ jp-docdownload -form-m506-web-2022-1h-cybersecurity -report.html  

47 https://www.trendmicro.com/vinfo/us/security/news/cybercrime -and-digital -threats/ransomware -double-extortion -

and-beyond-revil -clop-and-conti  

48 https://www.trendmicro.com/vinfo/us/security/new s/cybercrime -and-digital -threats/the -future -of-ransomware  

49 https://www.trendmicro.com/vinfo/us/security/news/ransomware -spotlight/ransomware -spotlight -blackcat  

50 https://www.trendmicro.com/en_us/research/22/l/ransomware -business -models-future -trends.html  
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図 1：ランサムウェアが展開する新たなビジネスモデルの例 

これらのランサムウェア攻撃グループは、確立されたビジネスの仕組みや広範なツールを武

器にして、攻撃方法や侵入経路、収益源を 1つに絞らず、果敢に新しい「事業」へ進出し、

よりオールマイティーな存在となっています。 

 

2022 τΣΪϥжрЂЭϳϴϯχ ΰΜ  

LockBit 3.0 のRaaSサービス提供者は、攻撃側として初めてバグバウンティ

プログラム（脆弱性報奨金制度）を導入しました。通常、この制度は、技術

系企業が脆弱性をクラウドソーシングする形で実施されます51 。報告された

脆弱性に対して報酬が報告者（リサーチャーやエンジニアなど）に支払われ

ます。2022 年には、同じ制度を実行するランサムウェア攻撃グループが確

認されました。 

 

  

 
51 https://www.techtarget.com/whatis/definition/bug -bounty -program 
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すべての攻撃活動の起点となる「初期侵入」での攻撃手法 

動機や背景に関わらずどの種類の攻撃者も、攻撃対象となる相手の環境に侵入するという点、

つまり初期侵入の段階ではほぼ同じテクニックを踏襲します。この初期侵入時に使用される

攻撃手法は、2022年にトレンドマイクロが確認したMITRE項目のトップ 3にも入っていま

す。これらの項目で示されたテクニックは、ほとんどの攻撃者が使用する標準的な操作を表

しています。つまり、どのような攻撃者も、初期侵入では技術的な差はないということです。 

2022 χMITRE ГϼИАϼЕАФ 3 

зЯ˔ЕЂ˔РІʿГϼИАϼ T1021 -  Enterprise | MITRE ATT ̍CKÚ 

(水平移動・内部活動) 

¶ 攻撃者は、telnet、SSH、VNCなどのリモート接続を受け入れるように特別に設計され

たサービスにログインするために有効なアカウントを使用する場合があります。その後、

ログインしたユーザとして活動します。 

῟σϯϸϳрЕʿГϼИАϼ T1078 -  Enterprise | MITRE ATT ̍CKÚ 

(初期侵入) 

¶ 攻撃者は、初期侵入、永続性、特権昇格、検出回避の手段として既存アカウントの認証

情報を取得して悪用する場合があります。侵害された認証情報は、ネットワーク内シス

テムのさまざまなリソースに配置されたアクセスコントロールの回避、リモートシステ

ムや外部で利用可能なサービスへの永続的なアクセスなどに使用されます。 

OSϼйДрЄаиЍрСрϽʿГϼИАϼ T1003 -  Enterprise | MITRE ATT ̍CKÚ 

(クレデンシャルアクセス) 

¶ 攻撃者は、オペレーティングシステムとソフトウェアからハッシュまたは平文パスワー

ドの形式で通常のアカウントログインや認証の情報を収集します。認証情報は、水平移

動・内部活動を介して、制限情報へのアクセスに使用されます。 

これらのトップ 3の攻撃テクニックは、攻撃者がリモートサービスを通じてアクセス権を

取得し、認証情報を盗み、利用可能なアカウントを使って、対象のネットワーク内で自分た

ちの活動範囲を拡大することを意味しています。 

2022 τΣΪϥ Microsoft χזּ σ Φ 

過去 7 年間で最も多かった初期侵入の方法は、不正なマクロが埋め込まれた Microsoft 

Office ドキュメントでした。これらのドキュメントは、被害者を誘惑するソーシャルエンジ
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ニアリングのメッセージが施された添付ファイルのメールで送信されていました。そして添

付ファイルを開くと、不正なマクロがマルウェアをダウンロードして実行し、攻撃者が初期

侵入を行うことができました。 

しかし、2022 年初頭、Microsoft 社は Office ドキュメントでのマクロプログラムの実行を

ブロックすることを決定しました。具体的には、インターネットからダウンロードされたフ

ァイルや、電子メールに添付されたファイルについて、マクロの実行がブロックされるよう

になりました。この単一のアクションにより、攻撃者の状況は大きく変わりました。

Microsoft のマクロを使用できなくなったため、攻撃者は新しい侵入の方法を探し、使用す

るようになりました。 

Office Ыϼкχ ︣  

初期侵入における感染経路の代替手段としては、HTML スマグリング52や不正広告53が挙げ

られます。実際、不正広告では、2022 年末には、検索キーワードが乗っ取られ、人気ブラ

ンドやアプリケーションのリストに含まれる不正な広告が表示されることが増加しているこ

とが確認されました。例えば、「Adobe Reader」でGoogle検索をすると、不正なサイトに

つながる広告が表示されます。 

HTML スマグリングは、メールを使用した初期侵入における感染経路です。基本的な仕組み

は、不正な HTML ファイルを添付ファイルとして使用することです。添付ファイルを開く

と、HTML ファイルが ZIPファイルを「スマグリング（密輸）」し、その中にはマルウェア

ペイロードをロードする LNK ファイルが含まれています。手間のかかる方法ですが、この

ペイロードにより攻撃者は初期侵入を達成することができます。 

また、2022 年には、「環境寄生型」（正規のシステムやツールを悪用する）の手口も感染

経路で多用されました。具体的には、正当なペネトレーションテストツールである Cobalt 

Strike や Brute Ratel が攻撃活動で使用されていることが判明しました54。これらのペネト

レーションテストツールや、実装された正規のオペレーティングシステムツールを短時間で

使用できる攻撃者は危険な存在といえます。 

 
52 https://www.trendmicro.com/en_us/research/22/j/black -basta- infiltrates -networks -via-qakbot -brute -ratel -and-

coba.html  

53 https://www.trendmicro.com/en_us/research/23/a/batloader -malware -abuses- legitimate -tools -uses-obfuscated -

javasc.html  

54 https://www.trendmicro.com/en_us/research/22/j/black -basta- infiltrates -networks -via-qakbot -brute -ratel -and-

coba.html  
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表 2：正規のペネトレーションテストツールを使用した攻撃タイムラインの例 
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アタックサーフェスの拡大による修正パッチ適用の困難化 

攻撃者は長い間、他の攻撃者から学び続けており、そのため攻撃活動が同じ方向に展開され

る傾向があります。ただし、使用するツールなどの好みには、利用可能なものも含めて、い

くつかの変化があります。また、攻撃者のネットワーク環境がどのように設定されているか

によっても異なります。 

2022 τ► ήϦθ︠ σ פֿ  

2022 年に確認された主要な脆弱性としては、Microsoft 製品の一般的な脆弱性から Log4J55

などオープンソースの脆弱性へ移行する傾向が見られました。2021 年にはまだ、Microsoft

製品の脆弱性が大々的に報じられましたが、2022 年には Log4J などの脆弱性の悪用事例が

確認されました。 

 

表 3：2021年と 2022年の脆弱性トップ 3の比較 

2022年の脆弱性トップランキングを調べると、いくつか注目すべき点があります。 

¶ トップランキングの脆弱性は、攻撃者によって公に悪用される可能性があり、それらの

脆弱性に関連する議論、記事、分析が豊富に存在しています。 

¶ トップランキングの脆弱性は、「緊急」や「重要」などの深刻度のスコアが高く、攻撃

はネットワーク経由で行われ、それほど複雑ではなく、ユーザのアクションなしでも脆

弱性悪用による攻撃が実施可能であり、攻撃者側のネットワークでの特権昇格も必要が

ありません（これは攻撃を自動化できることを意味します）。 

¶ トップランキングの脆弱性は、ニュースでも報じられるため、これらの情報も悪用に際

して有効となります。影響を受けたベンダー（またはその顧客）のリストが容易に確認

できるため、攻撃者にとって標的の選定が容易となります。 

攻撃者は通常、最新の脆弱性についてよく知っており、何が使用可能であるかもよく把握し

ています。こうした中、攻撃者よりも先に、セキュリティリサーチャーやユーザが脆弱性に

対する修正を適用しておくことが非常に重要となります。 

 
55 https://www.trendmicro.com/en_us/what - is/apache - log4j -vulnerability.html  
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攻撃者が悪用する脆弱性や不具合が類似することがありますが、一方で彼らの動機は異なる

場合があります。彼らの最終目標は、機密情報の収集と送信、ランサムウェア活動、暗号資

産のマイニング、その他の不正活動など、多岐に渡ります。 

トレンドマイクロでは、2022 年を通して、脆弱性関連イベントのデータを Trend Micro™ 

Deep Security™ (DS)からも調査し、「2022 年上半期サイバーセキュリティレポート」と

同様の結果が得られました。ソフトウェア Dnsmasq に影響を与える脆弱性（CVE-2017-

14495）は、最も検出されたイベント数となっていました。これは、DNS、DHCP（動的ホ

スト構成プロトコル）、および TFTP（トリビアルファイル転送プロトコル）サーバとして

構成できる人気のあるフリーソフトウェアであるため、驚くべきことではありません。また、

これはルーターやインターネットオブシングス（IoT）ゲートウェイなどで主に使用されま

す。 

その他の検出回数の高い脆弱性には、さまざまなものがあります。CVE-2021-44228は、前

章でも言及した Apache Log4j の脆弱性です。CVE-2006-4154も、Apache に影響を与える

別の脆弱性です。再び、攻撃者が多くの企業に必要な広く使用されるフリーテクノロジーを

標的にしていることがわかります。Dnsmasq と同様、Apache もフリーソフトウェアであ

り、世界中のウェブサイトの 67％で実行されています56。 

 

表 4：2022年における Trend Micro™ Deep Security™  

およびトレンドマイクロ Apex One™で検出された脆弱性関連イベントの数 

  

 
56 https://www.wpbeginner.com/glossary/apache/  
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פֿ ІЪАЕжϱЕ 

Spring4Shell CVE -2022-22965 -  CVSS ᴣ : 9.8 

CVE-2022-22965は、企業レベルのアプリケーションを開発する際に使用さ

れる Spring Framework 57に影響を与える重大な脆弱性です。この脆弱性が

確認されたのは 2022年 4月で、プログラミング言語 Javaによって作成され

たアプリケーションに悪用される可能性があります。攻撃者が ットネット

マルウェア Mirai を使用してこの脆弱性を悪用できることが判明しています。 

Log4Shell CVE -2021-44228 -  CVSS ᴣ : 10.0 

CVE-2021-44228 は、広く使用されている Java ベースのログ記録ライブラ

リ「Apache Log4j」に存在する重大な欠陥です。攻撃事例が確認され、こ

の脆弱性に関する警告は、世界中の国防機関からも発せられました58。この

脆弱性は 2021年初旬に報告され、2022年にも引き続きセキュリティ上の問

題が拡大しました。 

 

 

  

 
57 https://spring.io/projects/spring -framework  

58 https://edition.cnn.com/2021/12/13/politics/us -warning -software -vulnerability/index.html  
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ZDIからの脆弱性報告件数が過去最多に 

トレンドマイクロ™が運営する  世界最大の脆弱性発見コミュニティである Zero Day 

Initiative™（ZDI）からのアドバイザリの数が増加し、2022年はこれまでの記録を破る過去

最多の年となりました。報告された 1,706件のアドバイザリは、ZDI の歴史上最も多い数字

です。 

公開されたアドバイザリ数が増加している理由には、2 つの要因があります。まず、アタッ

クサーフェスが指数関数的に増加しているためです。これは、脆弱性を発見すべき対象が拡

大していることを意味します。もう 1つの要因は、ZDI 自体が解析自動化に投資したため、

リサーチャーによる脆弱性報告がより多くなったことです。 

報告された脆弱性の深刻度を年別に比較すると、2021年から 2022年にかけて「緊急」に分

類された件数が 54件から 110件と 2倍になったことがわかります。ただし、2020年の 173

件には届かなかったという点に留意してください。 

 

図 2：2020年、2021年、2022年のアドバイザリ件数の深刻度別年間比較 

脆弱性自体を調べた結果、不具合の種類に大きな変化は見られませんでした。一方、作成さ

れた修正パッチにおいて、修正が完全でない事例が散見されました59 。修正パッチを作成す

るベンダー側では、包括的な解決策を作成する時間やリソースが十分でなく、根本的な対処

が行えていない可能性があります。さらに、自社の脆弱性に関する注意喚起において、具体

 
59 https://www.wired.com/story/software -patch -flaw -uptick -zdi/  
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的な情報を十分に開示していないように見えます。その結果、利用者側のセキュリティ担当

者が修正パッチの適用を判断する際にも、参照できる情報が少ない状況に陥っています。 

 

図 3： 2022年における各ベンダーから公開された注意喚起の件数 
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図 4：2022年公開の注意喚起における脆弱性トップ 10 

 

VPN פֿ Ϭ βϥῼὢ 

アタックサーフェス拡大に関するもう 1つの問題は、仮想プライベートネットワーク（VPN）

の脆弱性に対する攻撃が続いていることです。パンデミック中に VPN の利用が急増し60、

多くのビジネスにとって必須のツールとなっています。2022 年上半期サイバーセキュリテ

ィレポートでも特定の VPN の脆弱性を狙った攻撃が検出されたことを報告しました。この

脅威は 2019年の登場以来継続している問題です。 

悪用されている VPN 脆弱性のトップは、引き続き Fortinet の FortiGate SSL で発生する

Fortinet パストラバーサル脆弱性 CVE-2018-13379 です。また、Pulse Secure Pulse 

Connect Secure（PCS）に関連する任意のファイル読み取りに関する脆弱性もターゲット

になっています。 

 
60 https://www.cnet.com/tech/services -and-software/vpn -use-surges-during -the-coronavirus -lockdown -but -so-do-

security -risks/  
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表 5：VPNにおける既知の脆弱性悪用を示唆するイベント数の月別推移（2022年） 
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クラウド環境におけるセキュリティリスク 

クラウドサービスプロバイダー（CSP）は、インフラの管理を必要とせず、企業や組織がサ

ービスを実行するのに役立つサーバレスのコンピューティングを素早く採用してきました。

こうしたビジネス上の業務管理に役立つサービスには、ビルトインのスケーラビリティ、複

数地域での操作性、コスト運用の利便性が含まれます。サーバレス技術により、開発者は、

インフラのメンテナンス、スケーラビリティ、可用性を気にせずに開発中の特定サービスに

コードをアップロードできます。 

Ђ˔НйІχЈϺвзГϰзІϼ 

2022 年、トレンドマイクロでは、サーバレスプラットフォームのセキュリティを調査し、

攻撃者に悪用される可能性のある弱点を特定しました。これらのサーバレス技術によるコン

ピューティングサービスは、複雑なビジネスプロセスを監視し、業務上不可欠な情報を保持

するために使用されています。そうした中、機密情報の取り扱いと管理は、サービスの提供

者および利用者の双方にとって懸念すべき課題となります。 

 

図 5：サーバレスプラットフォームの用途 

攻撃者は、頻発する設定ミスにつけ込めるクラウド志向のサービスに狙いを定めており、サ

ーバレスの環境が次の標的となる可能性があります。サーバレスの技術では、ユーザ側から

のサービスへのコードのアップロードが許可されているため、エンドポイントのセキュリテ

ィ確保と安全なコード記述はユーザ側の責任となります。その意味では、設定ミスの問題が

ユーザ側からの影響としてシステムに及ばないようにすることが非常に重要です。 

また、トレンドマイクロでは、クラウドサービスのデフォルト設定は、セキュリティの観点

から最適な選択肢ではないと結論づけています。ユーザは、オペレーティングシステムの強
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化を含めて、最適なソリューションを探し、サーバレスの環境下でもセキュリティ対策を確

保する必要があります。 

サーバレスセキュリティで指摘されるもう 1 つの問題は、ユーザと CSPとの間で機密情報

やアクセストークンが適切に保護されていないことです。最近、CSP 固有の機密情報を収

集して、ターゲットのサービスやアカウント全体を乗っ取る攻撃グループが複数報告されて

います61。 

攻撃グループ TeamTNT による Amazon Web Services（AWS）、Docker、Linux Secure 

Shell（SSH）の認証情報窃取はよく知られています62。この攻撃グループは、標的のクラウ

ド環境に侵入して、重要となる環境変数を探していました63。また、Python ライブラリの

コードが変更されて、重要な変数が収集されたサプライチェーン攻撃の事例も報告されてい

ます64。 

 

図 6： 環境変数として保存された機密情報漏えい事例の報告65 

CSP は、サーバレスサービスの実行プロセスに責任を持っていますが、実際にサーバレス

システムにコードを展開するのはユーザ側です。トレンドマイクロの最新レポート66では、

主要な CSP が提供するサーバレスサービスにおいて、ユーザからのコード提供によって生

じるセキュリティリスクをシミュレーションしました。この調査により、サーバレス環境を

 
61 https://www.trendmicro.com/en_us/research/22/h/analyzing -hidden -danger-of-environment -variables -for-keeping-

secrets.html  

62 https://www.trendmicro.com/en_us/research/21/c/teamtnt -continues -attack -on-the-cloud-- targets -aws-

credentials.html  

63 https://www.trendmicro.com/vinfo/us/security/news/cybercrime -and-digital -threats/exploring -potential -security -

challenges -in-microsoft -azure 

64 https://www.bleepingcomputer.com/news/security/popular -python -and-php- libraries -hijacked -to-steal -aws-keys/  

65 https://youtu.be/3u2iYF3MCmo  

66 https://www.trendmicro.com/en_id/research/23/b/research -exposes-azure-serverless-security -blind -spots.html  
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評価した結果、最も懸念すべきセキュリティ上のギャップは、Microsoft Azure における以

下のような問題が挙げられることが分かりました。 

¶ Microsoft Azure環境内には、機密性の高い環境変数があります。これらが漏えいした場

合、攻撃者はサーバレス環境全体を完全に侵害することができます。 

¶ ほとんどの Azure App Service展開において、特権昇格を許可されてしまうデフォルト

で使用されるマスターパスワードを持つランタイムイメージが存在していました。 

 

図 7：サーバレス機能における攻撃シミュレーション 

トレンドマイクロで確認された共通点は、ユーザが深刻なセキュリティリスクを招いてしま

う可能性があることです。不慣れなユーザは、クラウドサービスでの設定ミスを引き起こし、

認識せず容易に攻撃可能な「弱点」を作り出してしまうことがあります。また、簡単に悪用

できる脆弱性を持つコードを不用意に実装してしまう可能性もあります。 

ϼжϳЖӚ‹Ɫ▀ЫϱИрϽᶨ χᾝ  

暗号資産の不安定性やマイニングによる収益性の低下67から、攻撃者は代替手段を見つける

必要がありました。2022年には、攻撃者は収益性の低い CPUベースの操作に頼る代わりに、

クラウドインフラを狙うようになりました。 

 
67 htt ps://www.coindesk.com/markets/2023/01/01/what -will - it -take-for-bitcoin -mining -companies -to-survive- in-2023/  
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これは必ずしも新たな展開というわけではありませんが、2022 年には、攻撃の頻度が増加

し68、新しいクラウドサービスが無料で提供されるペースに合わせて増加していることが報

告されました。一部のシナリオでは、攻撃者が活動範囲を拡大し、わずか数分または数時間

のマイニング活動でも重要な利益を生み出すことが可能になりました。 

こしたリソースを巡る争いは激化し、例えば、二人の攻撃者が標的のサーバ制御の覇権を奪

い合う様子も確認されました69。また、標的のシステムの制御状況は、1 日の間に大きく変

動することがありました。これらの攻撃グループは、競合する暗号通貨マイナーを取り除き、

同時に自分たちの活動の難読化や持続性を強化するためのキルスクリプトなども展開してい

ます。 

 

図 8：攻撃グループ Kinsing（赤）と 8220（青）によるインバウンド制御接続の推移 

両者によるクラウドインスタンス制御争いを示す典型的な様子を表している 

ランサムウェアの攻撃者が Linux 端末を狙っている中、コインマイナーも同様の傾向を示し

ていることがわかります。つまり、大きな報酬が得られる対象よりもセキュリティが手薄に

見えるターゲットを狙っているのです。2022年 11月、トレンドマイクロは、Linux 端末を

標的にした高度なリモートアクセスツール CHAOS70を使用した暗号資産マイニング攻撃を

確認しました。 

 
68 https://www.trendmicro.com/en_us/research/20/i/war -of- linux-cryptocurrency -miners -a-battle - for-resources.html  

69 https://www.trendmicro.com/en_us/r esearch/20/i/war -of- linux-cryptocurrency -miners -a-battle - for-resources.html  

70 https://www.trendmicro.com/en_us/research/22/l/linux -cryptomining -enhanced-via-chaos-rat - .html  
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表 6：Linux および MacOSにおけるコインマイナー検出台数年間比較 

企業は、コインマイナーの検知が示唆する別の問題にも留意する必要があります。もし企業

のシステムでコインマイナーが検知された場合、自社のクラウドインフラにセキュリティ上

の深刻な問題が存在する可能性が高く、このリスクを排除する必要があります。コインマイ

ナーは、情報漏えいやランサムウェア感染ほど深刻な脅威には見えないため、被害が軽視さ

れる傾向にあります。しかしコインマイナーが発見されたということは、攻撃者がシステム

に侵入できたということを意味するため、相当のリスクがあります。コインマイナーの被害

を軽視せず、自社のセキュリティ体制が脆弱であったことを示唆していることに留意して原

因特定と対応を行ってください。 

 

ЫϱИрϽψϼжϳЖЂ˔РІτςχϢΞσֲốϬ ΠϥπΰϡΞΤˁ 

クラウドサービスの契約では使用したリソースによる従量制が一般的です。

不正マイニングにより CPU利用率が急増するなどした場合、単一のクラウ

ドインスタンスに対する利用料が跳ね上がります。中には、CPU利用率が

平均 13％から 100％になった事例や、利用料が月額 20ドルから 130ドルと

600％増加した事例もあります。このような意図しないリソース消費や利用

料高騰により、ビジネスのオンラインサービスが閉鎖または中断のような影

響を受ける危険性が生じます。 
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サイバーセキュリティ攻撃が企業のビジネスに及ぼす影響 

サイバー犯罪において、攻撃者は技術的な脆弱性を突いて、利益が大きいと見込まれる企業

を狙う傾向があります。前章で述べたように、Linux システムを狙った攻撃は増加していま

す。これは、特にセキュリティが確保されていない IoT デバイスが企業や家庭に広く普及し

ていることに起因しており71 、攻撃者にとっては格好のターゲットになりつつあります。一

方で、暗号資産のマイニング活動は、企業のクラウドインフラに潜り込み、リソースを静か

に吸収する手法を積極的に探しています。 

また、2022 年にはランサムウェアの攻撃者が中堅・中小企業にも狙いを定め始めました。

これらの企業は、複雑な攻撃を回避したり対応したりするための IT セキュリティのリソー

スが少ない小規模な組織であるため、攻撃者からは、サイバー攻撃の被害に見舞われた場合、

簡単に相手の要求に応じる可能性があると見られています。 

 

表 7：企業におけるランサムウェア検出台数のセグメント別内訳（2022年） 

トレンドマイクロのグローバル調査によると、すべての企業の 52％が、ランサムウェア攻

撃によるサプライチェーンの関連企業の被害を受けていることが分かりました72。特に、ソ

フトウェアサプライチェーンにおけるリスクが深刻であり、企業内で使用されるさまざまな

コンポーネントやツールがサイバー犯罪者によって悪用される可能性があります。また、サ

ードパーティとの統合時に新たなソフトウェアが導入される場合も大きなリスクとなります。

攻撃者は、標的のネットワークに侵入する際に、サプライチェーンの関連企業を感染経路と

して利用することができ、1 つの欠陥がサプライチェーンシステム全体へのアクセスを可能

にし、機密情報の窃取などにつながる可能性があります。 

ソフトウェアサプライチェーンのセキュリティを管理するためには、SBOM（ソフトウェア

部品表）73の導入が重要なステップの 1つです。SBOM は、ソフトウェアコンポーネントの

詳細な記録を提供し、セキュリティ上の脆弱性や依存関係を特定することができます。これ

 
71 https://www.zdnet.com/article/linux -malware - is-on-the-rise-here-are-three -top-threats-right -now/  

72 https://www.trendmicro.com/en_us/ciso/22/l/software -supply -chain-security.html  

73 https://www.nist.gov/itl/executive -order-14028- improving -nations -cybersecurity/software -security -supply-chains-

software -1 
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により、企業はサプライチェーンのリスクを最小限に抑えるために必要なアクションを取る

ことができます。 

 

図 9：ランサムウェア攻撃におけるサプライチェーン関連企業からのセキュリティリスク 

トレンドマイクロのデータによると、攻撃者は特定の業界を狙っており、2021 年には製造

業が主要なターゲットであったことが分かりました。しかし、2022 年には攻撃対象がより

均等に分散され、公共が主なターゲットとなりました。 

 

図 10：マルウェア検出台数における業界別トップ 5の年間比較 
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巧妙化する攻撃にいかに対処するべきか 

アタックサーフェスの拡大は、多くの企業や組織がコロナ禍後期に事業継続を試みる中、リ

モートワークが普及した結果と言えます。そして、ハイブリッドな勤務体制の下で、複雑な

オンライン上での保守運営や販売業務、データストレージのニーズの増加、データ保護の要

件などに対応するための新しいテクノロジーの採用が続いています。トレンドマイクロの

「2022 年上半期サイバーセキュリティレポート」でも述べたように、この状況は企業や組

織がセキュリティの欠陥を補完するために奮闘し、同時にサイバーセキュリティ専門家の人

材不足が深刻化していることも意味しています。 

一方、攻撃グループ側は、正当なビジネス戦術や専門的な組織運営を導入し、一般の企業と

同じようなプログラムや企業戦略を駆使して攻撃能力を高めています。ツールやターゲット

選定の面でも革新的であり、特定の攻撃手法や特定のターゲットに依存しない強靱な組織運

営を構築しています。こうして、攻撃グループは単一の攻撃キャンペーンで複数のアタック

サーフェスを狙うことも可能になっています。 

セキュリティ人材の不足は、企業や組織がより効率的かつ総合的なセキュリティソリューシ

ョンを必要としていることも意味します。理想的には、複数のニーズとアクションを 1つの

プラットフォームに集約できるものが必要です。以下は、企業や組織が念頭に置くべきセキ

ュリティプラクティスの例です。 

¶ 資産管理: 自社の資産を調査し、その重要性、潜在的な脆弱性、攻撃を受ける可能性、

および資産から情報漏えいの深刻度などを決定することです。 

¶ クラウドセキュリティの設定: 既知のセキュリティギャップや脆弱性が悪用されないよ

う、クラウドインフラのセキュリティを考慮して設定することです。 

¶ 適切なセキュリティプロトコル: 脆弱性の悪用を最小限に抑えるため、ソフトウェアの

迅速な更新体制を講じることです。ベンダーがセキュリティ更新を提供する間、仮想パ

ッチなどのオプションが活用できる体制も整えておくことです。 

¶ アタックサーフェスの可視化: 企業や組織のさまざまな技術、ネットワーク、およびそ

れらを保護するセキュリティシステムの監視体制を徹底することです。サイロ化したソ

ースからの異なるデータポイントを相関させることは困難であるため、こうした体制は

不可欠となります。 

企業や組織は、アタックサーフェスを管理する包括的なソリューションが必要です。可視化

は特に重要であり、異なる指標を相関させる機能を導入することで、セキュリティ部門は大

局を把握し、必要な対処に集中することが可能となります。こうした統合的なプラットフォ

ームは、多層防御を提供すると同時に、複数のセキュリティテクノロジーに費やす予算を削

減するのに役立ちます。  
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2022年の脅威概況 

 

1,464億= 2022年 1年間にトレンドマイクロ製品がブロックした脅威の総数 

 

 

図 11：トレンドマイクロ製品が検出した各種脅威のイベントとクエリ数の推移 

 

トレンドマイクロのクラウド型セキュリティ基盤であるSmart Protection Network （SPN）

は、2022 年に約 1,460 億件以上の脅威から顧客を保護しました。SPN は、Email レピュテ

ーションサービス（ERS）、Web レピュテーションサービス（WRS）、ファイルレピュテ

ーションサービス（FRS）、モバイルアプリレピュテーションサービス（MARS）、IoT レ

ピュテーションサービス（IoTRS）、スマートホームネットワーク（SHN）を含んでいます。

2021 年に比べ、ブロックされた脅威全体が 55％増加し、特にブロックした不正ファイルは

242％増加しました。ブロックされた 600 億を越える不正ファイルには、同一端末やネット
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ワークへの再感染も含まれており、ワームの検出数が多くを占めていることが増加の一因と

考えられます。ワームはネットワーク内に留まり、増殖することが主な機能であるため、駆

除することが困難となります。また、ファイル感染型ウイルスの検出数もブロックされた不

正ファイル検出数増大に貢献しています（図 16を参照）。 

また、SPN でブロックした脅威数の地域分布は、それぞれのセキュリティ状況を示す興味

深い情報を提供しています。特に、ランサムウェアの脅威は主にアジア地域およびアメリカ

大陸に集中していることがわかります。ビジネスメール詐欺（BEC）の脅威も、主にアメリ

カ大陸の被害者を狙っており、一方、モバイルセキュリティにおいてはアジア地域が最も上

位にランクされています。 

 

図 12：トレンドマイクロ製品で検出した各種イベントの地域別分布 

 

マルウェアのランキングでは、Webshells が 2022 年のトップとなっています。このマルウ

ェアは、Web サーバを危険にさらして攻撃を開始する不正なスクリプトであり、2021 年か

ら 2022年にかけて検出件数が 103％増加しました。Emotet の検出件数は第 2位となってお

り、2021 年にはトップ 10 にも入っていませんでしたが、2022 年に復活しました。ランサ

ムウェアに関しては、LockBit や BlackCat が 2022年の上位にランキングされました。 
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図 13：マルウェア検出台数別のトップ 10の年間比較 

 

図 14：ランサムウェア検出台数別のトップ 10の年間比較 
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表 8：2022年に新たに確認されたランサムウェアファミリー 

 

2022年、ブロックされた不正なモバイルアプリは前年比で 1.5％減少しました。 

 

図 15：不正なアプリの検出数の年間比較 

 

2022 年、トレンドマイクロの製品は、急激に増加したファイルの検出数に対応するために、

これらのファイルを調査し、ブロックしたマルウェアのタイプを分析することができました。

ハッキングツールの使用は 11.1％減少しましたが、これらのツールの一部がランサムウェ
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アの展開に使用された可能性があります。2022年に最も検出されたツールは Bloodhound 74

であり、2021年にはMimikatz が最も使用されました。また、バックドア型マルウェアの検

出数も大幅に増加し、86.2％増加しました。これらのバックドア型マルウェアは、Web サ

ーバのプラットフォームに存在する脆弱性を狙っていました。 

 

図 16：検出されたファイルのタイプ別年間比較 

 

 

 

  

 
74 https://github.com/BloodHoundAD/B loodHound  
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