
* 弊社製品、および他社製品に関する記載は、
2024年1月時点の情報をもとに作成しています。

* 一部弊社環境での検証に基づく内容も記載していますが、
お客様環境で同様の動作を保証するものではありません。

Amazon GuardDutyの
守備範囲と
補完をおすすめしたい
2つのポイント

2024年1月
トレンドマイクロ株式会社



2 | Copyright © 2024 Trend Micro Incorporated. All rights reserved.

Amazon GuardDutyは、AWSのアカウント、ワークロード、およびAmazon S3 に保存された
データを保護するために、悪意のあるアクティビティや不正な動作を継続的にモニタリングする
脅威検出サービスです。（中略）
GuardDutyは、AWS CloudTrailイベントログ、Amazon VPCフローログ、およびDNSログなど
の複数のAWSデータソース全体で何百億件ものイベントを分析します。

Amazon GuardDutyとは

参照：https://aws.amazon.com/jp/guardduty/

DNSログ

Analyzing Findings

機械学習を
用いて検出

識別して
優先順位付け

高

中

低

https://aws.amazon.com/jp/guardduty/
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➢検出ソースに含まれないもの

➢検出した脅威への対応

Amazon GuardDutyは非常に便利なサービスですが…

には注意が必要です。
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DNSログAWS インフラストラクチャ全体で
アカウントアクティビティをログ
に記録し、継続的に監視し、保持
（AWS HPより）

https://aws.amazon.com/jp/cloudtrail/

VPCフローログは、VPCのネットワー
クインターフェイスとの間で行き来
する IP トラフィックに関する情報を
キャプチャできるようにする機能
（AWS HPより）

DNSサーバの動作ログ

参照：https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/flow-logs.html

いつ、だれ
（又はどのAWSリソースが）

が何をしたか

VPC内に発生した
通信結果の記録

DNSに関する
記録

Amazon GuardDutyは
通信のデータ部分（ペイロード）を検出ソースに含まないので

脆弱性を突く攻撃コード等は検知できない

➢検出ソースに含まれないもの

https://aws.amazon.com/jp/cloudtrail/
https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/flow-logs.html
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例：Amazon GuardDutyの場合

Eventログ
Lambda

実行

➢検出した脅威への対応

Amazon GuardDutyは脅威検出サービスであり、

防御にはユーザ自身での実装が必要

検出 ログ取得 防御の実行
↑どのようなログに対して、何を実行させるのか、

予め設定しておくことで実現可能となる。
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Amazon GuardDutyを補完するTrend Cloud One

Amazon GuardDutyは

検出ソースに
ペイロードを含まない

脅威検出サービスで
防御にはユーザ自身での
実装が必要

Trend Cloud Oneなら

ペイロードまでを含み監視
ネットワーク/サーバ/
Webアプリケーションのセキュリティを強化

脅威検出から防御までを一気通貫に実施
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～クラウドセキュリティはまとめてシンプルに～

Trend Cloud One

- Workload Security
クラウドワークロードおよびコンテナの保護

- Network Security
クラウド向けネットワークIPS

- Container Security 
コンテナイメージのスキャンとランタイム保護

- File Storage Security
クラウドストレージの不正プログラムスキャン

- Conformity
クラウドの設定不備を可視化、コンプライアンス対応支援

- Open Source Security by Snyk
オープンソースに存在する脆弱性やライセンス問題などをスキャン単一コンソールから各製品にシングルサインオン

クラウドセキュリティを管理運用しやすく――
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Trend Micro Cloud One – Network Security

• 仮想パッチを提供して、脆弱性を利用するVPCへの
通信をブロック

• VPC内部からの不正な通信やC&Cサーバへの通信を
ブロック

• インバウンド / アウトバウンド通信ともに対応可能

• デプロイを簡単に速く/CloudFormation 展開可能

• TLSインスペクション

構成イメージ 提供機能

特徴

ハードウェアIPS製品TippingPointのテクノロジーを実装したクラウド環境上のネットワーク型IPS製品です。

AWSの環境ではVPCへの脆弱性を利用する悪意のある通信を検知・ブロックをすることができます。

※ 図版はAWSで記載していますが、Azure版もあります。
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Trend Micro Cloud One – Workload Security

• 下記の機能でサーバの多層防御･脆弱性対策を実現
– 不正プログラム対策
– IPS/IDS（侵入防御）
– Webレピュテーション
– ファイアウォール
– アプリケーションコントロール
– 変更監視
– セキュリティログ監視
– XDR/Vision One連携機能

Data Center

Workload Security コンソール

Amazon EC2

Azure VM

Google
Compute

W
o

rklo
ad

 Secu
rity

A
gen

t

• 管理サーバの構築・運用が不要
• サーバ保護に必要な複数の機能を単一Agentに搭載

クラウド上のサーバにインストールすることで、脆弱性対策や多層防御を提供。トレンドマイクロが

管理サーバをクラウド上で提供するため、導入にあたり管理サーバを構築する必要がありません。

構成イメージ 提供機能

特徴
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製品名 Network Security Workload Security

概要 ネットワーク型IPS ホスト型IPSとサーバの多層防御

構築方法 ネットワーク経路上に
インラインで設置

Amazon EC2にインストール

保護の対象 Amazon VPCへの通信を検知・ブロック
（Amazon EC2だけではなく、コンテナ
サービスやサーバレスも保護対象）

Amazon EC2の保護（Amazon EC2
ベースのコンテナサービスも含む）

Cloud One各製品の対応領域の整理

VPC
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参考：Amazon GuardDuty と Workload Securityの違い
GuardDuty Cloud One – Workload Security

対象リソース AWSアカウント内の全てのEC2とIAM Workload SecurityがインストールされたEC2インスタンス

サービス概要
フルマネージドの継続的な脅威検出サービス

(Lambdaと連携させる事で遮断も可能)

脅威の検知、遮断を行う製品

検出ソース
CloudTrail、VPC Flow Logs(ペイロードは含まれない)、DNSクエリ
ログ

ファイルデータ、パケットインスペクション

既知の脅威検出の
テクノロジ

AWSのセキュリティ、商用やオープンソースのフィード、感染ホスト
情報、匿名化プロキシ、暗号化マイニングプール、ハッカーのツール
等々

トレンドマイクロ提供の
-アンチウイルスパターン
-脆弱性のシグネチャ
-トレンドマイクロのSmart Protection Network

未知の脅威検出の
テクノロジ

アノマリ検出
-通常と違った挙動の検出アルゴリズム(正常値との差異やML等利

用)
-大規模な研究開発体制

挙動監視、サンドボックス分析
変更監視、ログ監視
アプリケーションコントロール

対応する脅威の
代表的なもの

下記の実行を検出
■偵察行為
ポートスキャン、脆弱性探索

■外部通信
C&C通信、不正なDNSクエリ、DGA通信
ビットコインマイニングやビットコイン関連のDNS通信

■CloudTrailのアクティビティ
CloudTrailの無効化、Password Policyの変更

■不正なログイン試行
ブルートフォース等

※参考：http://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty_finding-types.html

下記の実行を遮断
■許可されていない通信(ポートスキャン含む)
■C&Cや不正サイトへの通信
■不正プログラムの実行
■OSやミドルウェアへの脆弱性攻撃
■登録されていないプログラムの実行

下記の実行を検知
■サーバの改ざん
■大量の認証試行(ブルートフォースなど)

参考：SID218 - Introduction to Amazon GuardDuty

http://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty_finding-types.html
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Trend Cloud OneからTrend Vision Oneへ

Cloud

On-
Premise OT

Network

Workload

Complianc
e

Storage
Containe

r

クラウド環境向け
セキュリティソリューション

Trend Cloud One

企業システム全体を保護する
セキュリティプラットフォーム

Trend Vision One

XDR
Secure
Access

Risk
Visibility

• Cloud Oneは2023年秋より徐々に、後継製品Trend Vision Oneへ統合致します。
• Cloud Oneはクラウド環境向けのソリューション群でしたが、 後継製品Vision Oneは企業システム

全体を保護するセキュリティプラットフォームです。Vision Oneに進化することで、クラウド以外の
環境のセキュリティ管理と統合することができ、セキュリティ強化と運用効率化を支援します。
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Cloud One各製品のVision Oneへの統合
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法人組織のエンドポイントを保護

Trend Vision One - Endpoint Security

PC、サーバ、クラウドワークロードのセキュリティを統合し、ひとつのコンソールで管理することで、

効率的なエンドポイントセキュリティの運用を実現。EPP機能に加えて EDR/XDR も提供

パブリック/
プライベート
クラウド

ラップトップ 仮想サーバサーバデスクトップ

EPP: エンドポイントの保護
(Trend Micro Apex One SaaS 相当)

EPP: サーバ/ワークロードの保護
(Cloud One - Workload Security 相当

)

Trend Vision One - Endpoint Security

EDR/XDR

Trend Vision One
コンソール

EPP, EDR/XDRを
1コンソールで管理

Trend Micro Apex One SaaS, 
Trend Micro Cloud One - Workload Security の後継製品

多層防御とEDR/XDR

• 仮想パッチ (IPS)
• 次世代アンチウイルス (挙動監視, 機械学

習型検索)
• アプリケーション制御
• Webレピュテーション
• EDR / XDR、等

PC、サーバ、クラウドワークロードのセキュリティを統合

セキュリティ運用の複雑さを低減

• 1つの管理コンソール (Trend Vision One) 
に統合された管理、可視化、対処

• プラットフォーム全体で一貫したRBAC(役
割に応じたアクセス管理)、ライセンス管理
を実現

拡張性

• Trend Vision One プラットフォームの構成
要素であり、XDR や ASRM* などへの拡
張が容易

• Core: PC/基本サーバ用途 (EPP)

• Essentials: PC/基本サーバ用途

(EPP+EDR/XDR)

• Pro: クリティカルサーバ/ワークロー

ド用途 (EPP+EDR/XDR)

V1ESライセンス(3種類)

*ASRM: Attack Surface Risk Management
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参考情報

■Cloud One各製品の紹介資料
各製品の概要、特長などを確認したい場合は以下の資料をご確認ください。
• Network Security
• Workload Security
• Conformity
• Container Security
• File Storage Security

■体験版について
30日間の無償のトライアルが可能です。
登録方法紹介動画はこちら、登録画面はこちらから、ご確認ください。

■価格について
• 年額版ライセンス

Workload Securityはこちら、Workload Security以外はこちらをご確認ください。
• 従量課金制（AWS Marketplace）

こちらをご確認ください。

https://resources.trendmicro.com/jp-docdownload-form-m372-web-product-summary-documents-c1ns.html
https://resources.trendmicro.com/jp-docdownload-form-m393-web-product-summary-documents-c1ws.html
https://resources.trendmicro.com/jp-docdownload-form-m370-web-product-summary-documents-c1c.html
https://resources.trendmicro.com/jp-docdownload-form-m369-web-product-summary-documents-c1cs.html
https://resources.trendmicro.com/jp-docdownload-form-m371-web-product-summary-documents-c1fss.html
https://www.youtube.com/watch?v=ZZF8XkB9ytk
https://cloudone.trendmicro.com/trial
https://resources.trendmicro.com/jp-docdownload-form-m299-web-deep-security-price-simulator.html
https://resources.trendmicro.com/jp-docdownload-thankyou-m149-web-not-trsl1-price.html
https://www.trendmicro.com/ja_jp/business/products/hybrid-cloud/aws/pricing.html
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• AWS MarketplaceとはAWSが展開するソフトウェア販売プラットフォームです。
トレンドマイクロは出店者としてAWS Marketplace上で、Trend Cloud Oneを 販売/サ
ポートしています。

AWS Marketplaceについて

日本語サポート
従量課金

AWS利用料と一括で請求
有効化が簡単

参考：Trend Cloud One利用料金試算ツール(https://www.trendmicro.com/ja_jp/business/products/hybrid-cloud/aws/pricing.html)

管理画面から日本語での
質問受付が可能。

より安心してご利用できます。

一時的にしか利用しない環境や、
オートスケールする環境でも、

使った分だけご請求。
コストパフォーマンスに優れます。

管理画面からSubscribeボタンを
押せば簡単に利用開始可能。

今すぐにでも使いはじめられます。

https://www.trendmicro.com/ja_jp/business/products/hybrid-cloud/aws/pricing.html
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新機能：
Amazon GuardDuty Malware Protectionに関して
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Amazon GuardDuty Malware Protection サービス概要

※Amazon EC2には
Amazon EBS（ストレージサービス）を
アタッチして利用する。

【検出の仕組み】
1. Amazon EC2がマルウェアに感染。
2. マルウェアが外部との通信を開始。Amazon GuardDutyがAmazon EC2（Amazon EC2ベースのコンテナサービス

も含む）のマルウェアに関する通信を前述した検出ソース （Amazon VPCフローログ、DNSログが主なソース）
から検知。（トリガーとされる検知はAWSのHPでこちらに紹介されています）

3. 検知のあったAmazon EC2にアタッチされているAmazon EBSを特定、Snapshotを取得。取得したSnapshotに
対してAmazon GuardDutyがマルウェアスキャンを行い、マルウェアを特定する。

①Amazon EC2がマルウェアに感染 ➁マルウェアが外部との通信を開始し、
Amazon GuardDutyが検知

③Amazon GuardDutyが
Amazon EBSのSnapshotをスキャン

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/gd-findings-initiate-malware-protection-scan.html
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一般的なマルウェア対策機能と本サービスの違い

一般的なマルウェア感染の流れ

一般的なマルウェア対策機能
ディスクのI・Oをフックし、

パターンマッチングや機能学習型検索を実施。
マルウェアと判定された場合、

特定したマルウェアの隔離/削除/駆除を行い、
マルウェアの実行を止めることができる。

Amazon GuardDuty Malware Protection
マルウェア実行後のアクティビティを

VPCフローログ/DNSログを主なソースとして監視。
マルウェアの実行後の挙動から検知し、

対象のAmazon EBSスナップショットをスキャン、
マルウェアの特定をする。

侵入
network, email, USB…

ディスクI/O 実行
C&C通信等

外部との通信

検知のタイミングの違い

➢ 検知のタイミング/マルウェアに対して行う対処に差がある。
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- Workload Security
クラウドワークロードおよびコンテナの保護

- Network Security
クラウド向けネットワークIPS

- Container Security 
コンテナイメージのスキャンとランタイム保護

- File Storage Security
クラウドストレージのマルウェアスキャン

- Conformity
クラウドの設定不備を可視化、コンプライアンス対応支援

Amazon Elastic Compute 
Cloud (Amazon EC2)

Amazon Elastic Container 
Service (Amazon ECS)

Amazon Elastic Kubernetes 
Service (Amazon EKS)

AWS Elastic Beanstalk

Amazon Virtual Private Cloud (Amazon VPC)

Amazon Elastic Container 
Registry (Amazon ECR)

Amazon Elastic Kubernetes 
Service (Amazon EKS)

Amazon Simple Storage 
Service (Amazon S3)

AWS Cloud

～クラウドセキュリティはまとめてシンプルに～

Trend Cloud One

※ECSのRuntime保護は
今後対応予定

Cloud Oneで
マルウェアに対策機能のある製品
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Amazon GuardDuty
Malware Protection

Cloud One 
Workload Security

Cloud One
Container Security

Cloud One 
File Storage Security

スキャン対象 Amazon EBSのスナップショット Amazon EC2
Amazon ECR上の
コンテナイメージ

Amazon S3のオブジェクト

スキャントリガ
VPCフローログ、DNSログを
ベースに不審な通信を発見

・ディスクI/O
・不審な挙動(連続した暗号化処
理やレジストリへの書き込み)

・任意のスケジュール

・1回/日 (カスタマイズ可)
・APIでキック(カスタマイズ)

・バケットへのファイル
アップロード

・任意のタイミング
(カスタマイズ)

マルウェア検出時のアクション

検知
※Amazon EBSスナップショット

の保存可
検知/隔離/削除/駆除 検知

検知
※カスタマイズで隔離や削除が可

Cloud Oneのマルウェア対策機能とAmazon GuardDutyの違い
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Workload SecurityとAmazon GuardDutyの違い

Workload Securityはマルウェアの実行を止めることが可能。
複数のセキュリティ対策機能で多層防御を実現することが可能。

Amazon GuardDutyとはマルウェアに対して行う挙動と守備範囲が異なる。

ファイアーウオール
IPS/IDS アプリケーション

コントロール マルウェア対策 Web
レピュテーション

変更監視

セキュリティ
ログ監視

EDR
（XDR）

予 発従来型の予防的な対策 発見的な対策
いかにして脅威の侵入を防御するか

いかにして侵入した攻撃に
早く気付くことが出来るか

Workload Securityの持つ多層防御を実現するセキュリティ機能

Amazon GuardDutyの得意とする領域
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Container SecurityとAmazon GuardDutyの違い

Container Securityはコンテナイメージ内のマルウェア検索が可能。
コンテナライフサイクルのセキュリティを一気通貫で実現。

Amazon GuardDutyとは、スキャン対象とフェーズが異なる。

Container Securityの持つセキュリティ機能

BuildCode Store

Container 
Image 
Scanning

Container
Admission 
Control

Container
Runtime 
Security

Buildフェーズ
Deploy
フェーズ Runフェーズ

・コンテナイメージ内のマルウェア検索

・コンテナイメージ内に存在する脆弱性検出
イメージ/スキャン結果に

紐づく情報を基に
デプロイを制御

・不正なファイル操作を検知
・不正なコマンド実行を検知
・MITRE ATT&CK® frameworkに

沿った対策が可能

・Amazon EC2ベースのコンテナサービス環境において、
Amazon EC2からの通信を元に挙動を監視し、
Amazon GuardDutyが検知。

・該当するAmazon EBSのスナップショットを取得。
マルウェアスキャンを実行。
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File Storage SecurityとAmazon GuardDutyの違い

File Storage SecurityはAmazon S3のマルウェア対策製品で、
Amazon S3へのファイルアップロードをトリガーにマルウェアスキャン。
検知したファイルは隔離用バケットに移動させるカスタマイズが可能。

Amazon GuardDutyとは、スキャン対象/トリガー/マルウェア特定後の動作が異なる。

File Storage Securityのマルウェア対策機能のスキャンフローイメージ

Amazon GuardDuty Malware Protectionは
Amazon EC2からの通信を元に挙動を監視
し、Amazon EBSのスナップショットを
スキャンする。
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