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第 1章

はじめに
Trend Micro Mobile Security (以下、Mobile Security) は、モバイルデバイス向けの強力なセ

キュリティソリューションです。この章では、Mobile Security でモバイルデバイスを保護す

る方法について説明します。

この章は次のトピックで構成されています。

・ 10 ページの「モバイルの脅威について」

・ 10 ページの「モバイルデバイスを保護する」

・ 11 ページの「Mobile Security の概要」

・ 11 ページの「Mobile Security の機能」

・ 12 ページの「Mobile Security 5.1 にアップグレードする」
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モバイルの脅威について
プラットフォームの標準化と、その接続性が増大するにつれ、モバイルデバイスはより多く

の脅威にさらされる可能性があります。モバイルプラットフォーム上で実行される不正プロ

グラムの数は増加しており、より多くのスパムメールメッセージが SMS を介して送信されま

す。また、WAP やWAP プッシュなどの新しいコンテンツのソースが、不要なプログラムやコ

ンテンツを配信するために使用されています。

不正プログラム、スパムメール、またはその他の不要なコンテンツによってもたらされる脅

威に加えて、モバイルデバイスはハッキングやサービス拒否 (DoS) 攻撃の影響も受けやすく

なっています。モバイルデバイスの多くは、従来のラップトップやデスクトップコンピュー

タなどの、より大型のコンピュータデバイスにのみ関連付けられていたネットワーク接続と

同じ接続を使用しているため、今やそのような脅威の対象となっています。

モバイルデバイスを保護する
安全性を考慮したコンピュータの使用を実践しているユーザは、不正プログラムによる重要

なデータを喪失や、不正行為の犠牲に遭遇する可能性が低い傾向があります。自分自身を守

るため、モバイルデバイスを使用する際は、次の安全対策を実施してください。

・ モバイルデバイスおよびモバイルデバイスに接続するコンピュータに不正プログラム

対策製品を使用します。

・ モバイルデバイスをネットワークやインターネットに接続する場合は、モバイルデバ

イスでファイアウォールを実行します。

・ コンテンツの許可およびインストールを求める、未承諾WAPプッシュメッセージに警

戒します。送信者になじみがなく、そのようなコンテンツを要求したこともなければ、
受信する事前承諾もしていない場合は、そのコンテンツを許可しないでください。

・ 何かに当選したという SMS メッセージに警戒します。これらのメッセージに送金や個

人情報の開示が指示されている場合は、特に注意してください。

・ 未承諾の Bluetooth メッセージから受信したアプリケーションをインストールしたり

実行しないでください。公の場では、Bluetooth 無線をオンにしたままにしないでくだ
さい。
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Mobile Securityの概要
Mobile Security は、モバイルデバイス向けの包括的なセキュリティソリューションです。

Mobile Security にはトレンドマイクロの不正プログラム対策テクノロジが組み込まれてい

て、モバイルデバイスを最新の脅威から効果的に保護します。

さらに、ファイアウォール機能とフィルタ機能を統合することにより、モバイルデバイスに

対する不要なネットワーク通信 (SMS メッセージやWAP プッシュメールなど) を効果的に

ブロックします。Windows Mobile デバイスでは、Mobile Security の暗号化モジュールによ

り、ログオンパスワードの保護およびデータの暗号化が追加のセキュリティ機能として提供

されます。

Mobile Securityの機能
Mobile Security では次の機能を提供します。

・ 最新の検索エンジン、パターンファイル、セキュリティポリシー、およびプログラム

バージョンを確保するための、ウイルスバスター Corp. サーバからの予約または手動で
のコンポーネントのアップデート

・ 他人がモバイルデバイスにアクセスするのを防ぐログオン認証

・ データがモバイルデバイスまたは装着されたメモリカードのどちらに格納されている

のかにかかわらず、データを保護するデータの暗号化

・ モバイル不正プログラムがないか検索する、実績のある不正プログラム検索テクノロ

ジ

・ 自動および定期的なコンポーネントのアップデート 

・ モバイルデバイスに対する不要なネットワーク通信をブロックしたり、Dos 攻撃を防

ぐ、堅牢なファイアウォールおよび IDS (侵入検知システム) 機能

・ 匿名のスパムメールが受信ボックスで受信されるのを防ぐ SMS スパムメール対策

・ モバイルデバイスが不要なコンテンツを受信するのを防ぐWAPプッシュ保護

・ 検索結果、検出された不正プログラム、ポリシーに沿ったファイアウォールルール、お

よび実行された処理に関するイベントログ
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Mobile Security 5.1にアップグレードする 
モバイルデバイスのMobile Security のバージョンを 5.0 から 5.1 にアップグレードできま

す。その際、古いバージョンをアンインストールしておく必要はありません。セットアッププ

ログラムにより、自動的に、Mobile Security 5.0 がアンインストールされてから、Mobile 

Security 5.1 がインストールされます。

ヒント : モバイルデバイスでMobile Security 2.0 を使用している場合は、この古い
バージョンをアンインストールしてから、バージョン 5.1 にアップグレー
ドする必要があります。



13

第 2章

インストール
Trend Micro Mobile Security (以下、Mobile Security) のインストールは、多くの準備を必要と

しない簡単なプロセスです。この章では、Mobile Security をモバイルデバイスに手動でイン

ストールするための準備と実行方法について説明します。

この章は次のトピックで構成されています。

・ 14 ページの「インストールする前に」

・ 16 ページの「システム要件」

・ 20 ページの「Mobile Security をインストールする」

・ 24 ページの「初回ログオン」

・ 22 ページの「手動登録」

・ 26 ページの「アンインストール」
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インストールする前に
ネットワーク管理者により、Mobile Security がすでにモバイルデバイスにインストールおよ

び設定されている場合は、インストールセクションを省略できます。

開始する前に、次の情報をネットワーク管理者から入手します。

・ インストール方式

・ 初期パワーオンパスワード (暗号化モジュールをインストールする場合)

・ 登録情報 (手動登録が必要な場合) 

注意 : Windows Mobile モバイルデバイスに暗号化モジュールをインストールする
には、まず次のことを行う必要があります。

・ モバイルデバイスのWindows Mobile に付属している、パスワードセキュリ

ティまたはメモリカード暗号化機能を無効にします。組み込みのパスワード
セキュリティまたはメモリカード暗号化が有効な場合は、暗号化モジュール
はインストールされません。

・ サードパーティ製のパスワードセキュリティプログラムを削除します。イン

ストールプロセス中に、プログラムを削除するよう求められる可能性があり
ます。
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手動インストール方式
Mobile Security を手動でインストールするように求められた場合は、ネットワーク管理者か

ら使用するインストール方法が指示され、必要な情報が提供されます。次のいずれかの方法

で、Mobile Security をモバイルデバイスに手動でインストールできます。

・ SMS メッセージまたはWAP プッシュメッセージ内の URL をクリック（モバイルデバ

イスの仕様によっては TMMS 管理サーバに手動登録が必要です）

・ メモリカードを使用

・ セットアップファイルを実行 (この方法では、ウイルスバスター Corp. サーバへの手動

登録が必要です)

インストール方式に応じて、ネットワーク管理者から必要な情報を入手しておく必要があり

ます。

方式 必須情報

インストール
メッセージ

･ モバイルデバイスの受信ボックス内の SMS およびWAPプッシュ
のインストールメッセージ
･ 初期パワーオンパスワード 

メモリカード ･ root フォルダ内にMobile Security セットアップファイルが格納さ
れたメモリカード 
･ 初期パワーオンパスワード

セットアップ
ファイルの実行

･ Mobile Security のセットアップファイル
･ ActiveSync 4.2 (Windows Mobile 5 用)、4.5 (Windows Mobile 6
用)、またはそれ以降がインストールされたホストコンピュータ 
･ 初期パワーオンパスワード
･ 登録情報 (サーバの IP アドレスおよびサービスポート番号など)

表 2-1. 手動インストールの必須情報
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システム要件
Mobile Security をインストールして使用する前に、モバイルデバイスが次の要件を満たして

いることを確認します。

注意 : Mobile Security はモバイルデバイスの内部ストレージ領域にのみインストー
ルできます。メモリカードにはインストールできません。

暗号化モジュール対応のモバイルデバイス 
以下に記載されるモバイルデバイスモデルには、Mobile Security と共に暗号化モジュールも

インストールできます。

http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html

OS

暗号化モジュールなし 暗号化モジュールあり

メモリ 
(MB) 

ストレージ 
(MB) 

メモリ 
(MB)

ストレージ 
(MB) 

Windows Mobile 5 Pocket 
PC/Pocket PC Phone

1.7 5 2.2 9

Windows Mobile 6/6.1 
Classic/Professional 

1.7 5 2.2 9

Windows Mobile 5 Smartphone 2 5 3 10

Windows Mobile 6/6.1 
Standard

2 5 3 10

表 2-2. OSおよびモバイルデバイスメモリの要件

http://us.trendmicro.com/us/products/enterprise/mobile-security/system-requirements/index.html
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モバイルデバイスのプラットフォームを確認する

Pocket PC/Pocket PC Phone上で動作するWindows Mobileのバー
ジョンを確認するには

1. [スタート]→[設定] をタップします。

2. [システム] タブをタップします。

3. [システム] タブで [バージョン情報] をタップします。

4. [バージョン情報] 画面で、Windows Mobile のバージョンを確認します。 

ホストコンピュータ
Mobile Security のインストールにはホストコンピュータは必要ありませんが、次の理由で、

モバイルデバイスのコンピュータへの接続が必要になる場合があります。

・ インストールファイルをモバイルデバイスにコピーするため

・ Mobile Security のコンポーネントおよび設定をコンピュータのインターネット接続経

由でアップデートするため

このような理由から、ActiveSync を実行するMicrosoft Windows ベースのコンピュータが必

要です。

ActiveSyncを使用する
Mobile Security をインストールする前に、Microsoft ActiveSync (Windows Vista の場合はデ

バイスセンター) を使用してモバイルデバイスをホストコンピュータに接続しておく必要が

ある場合があります。アクティブなインターネット接続を使用してモバイルデバイスをコン

ピュータに接続すると、Mobile Security のアップデートをダウンロードできます。

インストールファイルをコンピュータからコピーするには、モバイルデバイスをゲストとし

てコンピュータに接続します。ただし、コンピュータのインターネット接続を使用して

Mobile Security をアップデートするには、モバイルデバイスとコンピュータ間に「標準の同

期関係」が必要です。詳細については、ActiveSync のドキュメントを参照してください。
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コンピュータのインターネット接続を使用してアップデートを入手するには、モバイルデバ

イスのプロキシサーバの設定がコンピュータの Internet Explorer のプロキシ設定と一致して

いることを確認します。ActiveSync では、この確認を自動的に実行できますが、Internet 

Explorer でプロキシサーバの定義にスクリプトを使用している場合は、失敗する可能性があ

ります。必要に応じて、サービスプロバイダまたはネットワーク管理者に正しいプロキシ

サーバ設定について相談の上、モバイルデバイスを手動で設定してください。

表 2-3 に、一般的なタスクに関する ActiveSync の必須設定を示します。

図 2-1 に示すように、標準の同期関係にある場合は、モバイルデバイス名が表示され、自動的

に同期されます。

図 2-1. 標準の同期関係で接続されているMicrosoft ActiveSyncおよびデバイスセ
ンター

タスク ActiveSyncの必須設定

インストール
ファイルのコピー

ゲストとして接続

コンポーネントの
アップデート

標準の同期関係、つまり、プロキシサーバの設定がモバイルデバイス
とコンピュータで同じである

表 2-3. ActiveSyncの必須設定
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モバイルデバイスがゲストとして接続されている場合は、図 2-2 に示すように、「ゲスト」と

表示されます。

図 2-2. モバイルデバイスがゲストとして接続されている Microsoft ActiveSyncお
よびデバイスセンター 

ヒント : ActiveSync 同期関係の詳細については、Microsoft ActiveSync のヘルプト
ピックの「同期関係の概要」を参照してください。
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Mobile Securityをインストールする 
この節では、モバイルデバイスにMobile Security を手動でインストールする方法について説

明します。インストールが完了すると、Mobile Security が [スタート] メニューに追加されま

す。

注意 : モバイルデバイスによっては、ファイアウォールやWAP プッシュ保護ドライ
バをロードするのにMobile Security を再起動する必要があります。

SMS通知メッセージを使用して Mobile Securityを手動でインストー
ルするには

1. モバイルデバイスがウイルスバスター Corp. サーバに接続できることを確認しま

す。

2. モバイルデバイスの受信ボックスを確認します。ウイルスバスター Corp. サーバか

らの SMS メッセージを受信しているか確認します。

a. モバイルデバイスでWAPプッシュメッセージを処理できる場合は、自

動的にMobile Security セットアップパッケージがダウンロードされ、
Mobile Security がインストールされます。

b. モバイルデバイスでWAPプッシュメッセージがサポートされていな

い場合は、SMS メッセージを開き、URL にアクセスしてMobile Security
セットアップパッケージをダウンロードする必要があります。プロン
プトが表示されたら、モバイルデバイスのプラットフォームを選択し
ます。ダウンロード完了後に、Mobile Security が自動的にモバイルデバ
イスにインストールされます。

注意 : 登録 SMS メッセージを受信ボックスから削除しないでください。Mobile 
Security では、ウイルスバスター Corp. サーバへの登録に SMS メッセージの情
報を使用します。この SMS メッセージを誤って削除した場合は、ネットワーク
管理者に相談してください。
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3. インストールプロセス完了後、モバイルデバイスは、TMMS管理サーバに自動的に

登録されます （モバイルデバイスの仕様によってはウイルスバスター Corp. サーバ
に手動登録が必要です）。製品の登録に成功すると、暗号化モジュールをインストー
ルするように求められます。詳細については、23 ページの「暗号化モジュールをイ
ンストールする」を参照してください。

メモリカードを使用して Mobile Securityを手動でインストールする
には

注意 : ネットワーク管理者から、Mobile Security セットアップファイルを格納したメ
モリカードが提供されます。または、ネットワーク管理者がセットアップファ
イルをメモリカードに保存する場合もあります。

モバイルデバイスにメモリカードを挿入します。セットアッププログラムにより、Mobile 

Security が自動的にインストールされます。インストールプロセス完了後、モバイルデバイス

は、ウイルスバスター Corp. サーバに自動的に登録されます。

製品の登録に成功すると、暗号化モジュールをインストールするように求められます。詳細

については、23 ページの「暗号化モジュールをインストールする」を参照してください。

セットアップファイルを実行してMobile Securityを手動でインス
トールするには

1. セットアップファイル MobileSecurity_PPC.cabをモバイルデバイスにコピーしま

す。ActiveSync を使用してモバイルデバイスをホストコンピュータに接続すること
が必要になる場合があります。または、メモリカードを使用してファイルを転送す
ることもできます。

2. モバイルデバイスで、セットアップファイルの場所へ移動します。

3. セットアップファイルを開いてMobile Security のインストールを開始します。イ

ンストールが完了すると、Mobile Security が [スタート] メニューに追加されます。

4. モバイルデバイスをウイルスバスター Corp. サーバに手動で登録します (詳細につ

いては、22 ページの「手動登録」を参照してください)。製品の登録に成功すると、暗
号化モジュールをインストールするように求められます。詳細については、23 ペー
ジの「暗号化モジュールをインストールする」を参照してください。
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手動登録
モバイルデバイスをウイルスバスター Corp. サーバに登録し、モバイルデバイスのMobile 

Security と暗号化モジュールのライセンスを取得します。使用するインストール方式によっ

ては、Mobile Security のインストール後、モバイルデバイスがウイルスバスター Corp. サーバ

に自動的に登録される場合があります。

モバイルデバイスがウイルスバスター Corp. サーバに登録されていない場合は、初回ログオ

ン後に [登録] 画面が表示されます。ネットワーク管理者から、ウイルスバスター Corp. サーバ

のホストおよびポート番号などの登録情報を入手しておく必要があります。

ウイルスバスター Corp. サーバにモバイルデバイスを登録しない場合は、30 日間の体験版ラ

イセンスを使用して、モバイルデバイスでMobile Security を使用できます。体験版ライセン

スでは、コンポーネントのアップデートを除くすべての機能を使用できます。

モバイルデバイスをウイルスバスター Corp. サーバに登録するには

1. [登録] 画面 ([メニュー]→[登録]) で次のフィールドを設定します。

・ モバイルデバイス名 ― モバイルデバイスを示すわかりやすい名前を入力し
ます。ウイルスバスター Corp. サーバ上では、この名前でモバイルデバイス
が識別されます。

・ ホスト ― ウイルスバスター Corp. サーバのホストを入力します。この情報
は、ネットワーク管理者から入手します。

・ ポート番号 ― ウイルスバスター Corp. サーバのWeb サーバポート番号を
入力します。たとえば、80 と入力します。この情報は、ネットワーク管理者か
ら入手します。

2. [登録] をタップします。確認を求めるポップアップ画面が表示されます。[OK] を選

択して続行します。ネットワーク接続によっては、登録プロセスに数分かかる場合
があります。

3. 登録が正常に完了したら、Mobile Security のメイン画面が表示されます。
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暗号化モジュールをインストールする
暗号化モジュールは、モバイルデバイスでのパワーオンパスワードと暗号化機能を提供しま

す。次の要件を満たしている場合、暗号化モジュールはモバイルデバイスに自動でインス

トールされます。

・ Mobile Security がインストールされていること 

・ Mobile Security がウイルスバスター Corp. サーバに正常に登録されていること

・ 暗号化ライセンスが製品ライセンスに含まれていること

・ 暗号化モジュールで、使用しているモバイルデバイスのモデルがサポートされている

こと

暗号化モジュールをインストールするには

Mobile Security をインストールしてウイルスバスター Corp. サーバに登録した後で、モバイ

ルデバイスへの暗号化モジュールのインストールを確認するプロンプトが表示されたら、そ

れを許可します。

モバイルデバイスが自動的に再起動し、暗号化モジュールが利用可能になります。モバイル

デバイスの再起動が完了すると、[パスワード] 画面が表示されます。

注意 : 暗号化モジュールのインストールおよびアンインストールは、モバイルデバイ
スエージェントによって完全に管理されます。[プログラムの削除] リストから
アンインストール機能を使用できますが、トレンドマイクロでは、暗号化モ
ジュールのアンインストールを手動で実行しないことをお勧めします。アンイ
ンストールが必要な場合は、暗号化管理者パスワードを管理者に要求してくだ
さい。
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初回ログオン
モバイルデバイスへの暗号化モジュールのインストール後、[パスワード] 画面に初期パワー

オンパスワードを入力してログオンする必要があります。初回ログオン後に、パワーオンパ

スワードの変更を求められたり、パスワードリセットの質問の選択と回答の設定を求められ

る場合があります。

注意 : 初期パワーオンパスワードを持っていない場合は、ログオンしないでくださ
い。ネットワーク管理者に連絡して情報を入手してください。

モバイルデバイスに初めてログオンするには

1. [パスワード] 画面で、ネットワーク管理者から指定された初期ログオンパスワード

を入力します。

2. [ロック解除] をタップします。

初回ログオン後にパスワードを変更する
ネットワークのセキュリティポリシーによっては、初回ログオン後に初期パワーオンパス

ワードの変更を要求される場合があります。

初回ログオン後にパスワードを変更するには

1. 初回ログオン後、画面にパスワードの変更を求めるプロンプトが表示されます。[パ

スワード] フィールドに新しいパワーオンパスワードを入力します。

2. [パスワードの確認] フィールドに新しいパワーオンパスワードを再度入力します。

3. [終了] をタップします。パスワード変更が成功したかどうかを示す画面が表示され

ます。
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注意 : パワーオンパスワードの設定後、ActiveSync を使用してホストコンピュータか
らモバイルデバイスに接続する前に、同じパスワードをホストコンピュータに
入力しておく必要があります。

パスワードを忘れた場合の質問と回答を設定する
パスワードを忘れた場合の質問と回答を指定するように求められる場合があります。パワー

オンパスワードを忘れた場合、選択した質問に正しい回答を入力することにより、モバイル

デバイスのロックを解除することができます。

初回ログオン後に、パスワードを忘れた場合の質問と回答を設定する
には 

1. 初回ログオン後、画面に質問の選択を求めるプロンプトが表示されます。質問のリ

ストをスクロールし、[終了] をタップして質問を選択します。

2. 選択した質問の回答を設定するように求めるプロンプトが表示されます。[パス

ワード] フィールドと [パスワードの確認] フィールドに回答を入力します。

3. [終了] をタップします。パスワードを忘れた場合の質問と回答の設定に成功したこ

とを示す画面が表示されます。ポップアップ画面を閉じてモバイルデバイスにログ
オンします。
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アンインストール
モバイルデバイスエージェントは、モバイルデバイス上で、またはホストコンピュータを通

じてアンインストールできます。

モバイルデバイス上で直接アンインストールするには

1. モバイルデバイスで、[設定]→[プログラムの削除] の順に選択します。

2. [Trend Micro Mobile Security] を選択します。

3. [削除] をタップするか、[メニュー]→[削除] の順に選択します。

4. 要求された場合は、管理者パスワードを入力し、[OK] をタップして続行します。

注意 : 必要に応じて、システム管理者からパスワードを受け取ることができ
ます。

警告 : アンインストールをキャンセルした、またはアンインストールに失敗
した場合は、ダイアログから [いいえ] を選択してください。
Mobile Security は完全には削除されていません。インストールされて
いるプログラムのリストからMobile Security を削除する必要があり
ます。
 [はい] を選択すると、アンインストールが予期せず完了してしまう場
合があります。

5. 確認を求められた場合は、[はい] を選択します。

6. ポリシーの保存を求められた場合は、次のいずれかを選択します。

・ はい― ファイアウォールルール、スパムメール対策リストなどの現在のポ

リシーを保存し、Mobile Security の再インストール時に使用できるようにし
ます。

・ いいえ ― 現在のポリシーを削除します。
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ホストコンピュータを介してアンインストールするには

1. モバイルデバイスをホストコンピュータに接続します。

2. ホストコンピュータでMicrosoft ActiveSync を開きます。

3. ActiveSync パネルで、[ツール]→[アプリケーションの追加と削除] をクリックしま

す。

4. 要求された場合は、管理者パスワードを入力し、[OK] をクリックして続行します。

5. プログラムのリストで、[Trend Micro Mobile Security] を選択して [削除] をクリッ

クします。

6. 確認を求められた場合は、[OK] をクリックします。

7. ポリシーの保存を求められた場合は、次のいずれかを選択します。

・ はい ― ファイアウォールルール、スパムメール対策リストなどの現在のポ

リシーを保存し、Mobile Security の再インストール時に使用できるようにし
ます。

・ いいえ ― 現在のポリシーを削除します。
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第 3章

基本の操作
Trend Micro Mobile Security (以下、Mobile Security) は、インストール後すぐに使用できます。

この章では、基本のタスク、メイン画面とそのメニュー項目、および製品の初期設定のポリ

シーについて説明します。

この章は次のトピックで構成されています。

・ 30 ページの「パワーオンパスワード」

・ 33 ページの「モバイルデバイスをロックする」

・ 33 ページの「モバイルデバイスのロックを解除する」

・ 35 ページの「Mobile Security のインタフェースについて」

・ 36 ページの「メニュー項目」

・ 38 ページの「[バージョン情報] 画面」

・ 39 ページの「初期設定の保護ポリシーを確認する」

・ 41 ページの「不正プログラム対策コンポーネントをアップデートする」

・ 41 ページの「不正プログラムを検索する」
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パワーオンパスワード 
Mobile Security および暗号化モジュールをインストールした後で、モバイルデバイスのログ

オンパスワード (パワーオンパスワードとしても知られる) を設定する必要があります。パ

ワーオンパスワードは、モバイルデバイスへの不正アクセスを防ぎます。

ネットワーク管理者から、以下のパスワードポリシーに関する情報が提供されます。

・ パスワードに使用できる文字の種類。たとえば、パスワードには、数字のみが使えるか、

数字と英字両方が使用できるか、などです。

・ パスワードに英数字を使用できる場合のパスワードの複雑さ。たとえば、大文字と小文

字を混合して入力する必要があるかどうか、または英数字以外の文字を少なくとも 1
文字使用する必要があるかどうかなどです。

・ 現在のパスワードの有効期限。有効期限が過ぎたら、新しいパスワードを設定する必要

があります。

・ 間違ったパスワードを入力できる回数。

注意 : 間違ったパスワードを何度も入力すると、モバイルデバイスは次のように動作
します。

・ 再起動し、パワーオンパスワードを入力するように求めます。

・ モバイルデバイスのロックを解除し、パワーオンパスワードをリセットする

ために管理者パスワードが必要となります。

・ モバイルデバイスおよび装着されているメモリカードのすべてのデータを

削除します。

・ モバイルデバイスを出荷時の初期設定ポリシーにリセットし、モバイルデバ

イスのすべてのデータを削除します。
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パスワードを変更する
現在のパスワードの有効期限が切れたり、管理者がモバイルデバイスのロックをリモートで

解除した場合は、パスワードの変更が必要になる場合があります。

パワーオンパスワードを変更するには

1. [パスワード] 画面で、[メニュー]→[パスワードの変更] の順に選択します。

2. 現在のパスワードを表示されたフィールドに入力し、[ロック解除] を選択します。

画面にパスワードの変更を求めるプロンプトが表示されます。

3. [パスワード] フィールドに新しいパスワードを入力します。

4. 確認のため、[パスワードの確認] フィールドに同じパスワードを入力します。パス

ワードの変更に成功すると、メッセージが表示されます。

5. [終了] をクリックしてモバイルデバイスにログオンします。

パスワードをリセットする
パスワードを忘れた場合は、次の方法のいずれかを使用し、モバイルデバイスのロックを解

除してパスワードをリセットできます。

・ 選択したパスワードリセットの質問に答えを入力します。

・ 管理者にリモートでモバイルデバイスのロックを解除し、パスワードをリセットする

ための応答コードを提供してもらいます。

パスワードリセットの質問に回答してパスワードを変更するには

1. [パスワード] 画面で、[メニュー]→[パスワードの紛失] の順に選択します。パスワー

ドリセットの質問が表示されます。

2. 回答を入力して [ロック解除] を選択します。

3. 新しいパスワードを設定するように求められます。[パスワード] フィールドと [パ

スワードの確認] フィールドに新しいパスワードを入力します。
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4. [終了] を選択します。パスワードのリセットに成功すると、モバイルデバイスにア

クセスできるようになります。

モバイルデバイスのロックをリモートで解除するには

1. [パスワード] 画面で、[メニュー]→[リモートによるロック解除] の順に選択します。

2. モバイルデバイスでパスコードが自動的に生成されます。[表示更新] をタップし

て、新しいコードを生成できます。

3. このパスコードをネットワーク管理者に渡します。[リモートによるロック解除] 画

面を閉じたり、何らかのボタンを選択しないでください。

4. ネットワーク管理者からの指示を受けたら、[次へ] をクリックします。

5. 応答コードを入力し、[次へ] をクリックします。

6. パスワードのリセットに成功すると、新しいパスワードを設定するように求められ

ます。[パスワード] フィールドと [パスワードの確認] フィールドに新しいパスワー
ドを入力します。

7. [終了] をクリックします。パスワードのリセットに成功すると、モバイルデバイス

にアクセスできるようになります。
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モバイルデバイスをロックする
非アクティブ状態で一定の期間が経過すると、モバイルデバイスは自動的にセキュアモード

になります。つまり、モバイルデバイスからログアウトされ、[パスワード] 画面または電話画

面が表示されるようになります。非アクティブ状態のタイムアウト期間は、企業の方針に応

じて異なります。この情報については、ネットワーク管理者にお問い合わせください。

モバイルデバイスを手動でロックできます。[Today] 画面で、ロックアイコンをクリックしま

す。

モバイルデバイスがロックされた場合でも、電話をかけることはできますが、モバイルデバ

イスのファイルやプログラムにアクセスすることはできません。

モバイルデバイスのロックを解除する
モバイルデバイスのロックを解除するには、パワーオンパスワードを入力し、[ロック解除] を

選択します。

注意 : 間違ったパスワードを何度も入力すると、モバイルデバイスは次のように動作
します。

・ 再起動し、パワーオンパスワードを入力するように求めます。

・ モバイルデバイスのロックを解除し、パワーオンパスワードをリセットする

ために管理者パスワードが必要となります。

・ モバイルデバイスおよび装着されているメモリカードのすべてのデータを

削除します。

・ モバイルデバイスを出荷時の初期設定ポリシーにリセットし、モバイルデバ

イスのすべてのデータを削除します。
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データ暗号化
モバイルデバイス上でデータが確実に保護されるようにするため、Mobile Security の暗号化

モジュールにより、モバイルデバイス上のファイルやデータが暗号化されます。企業の方針

によっては、メモリカードに保存されたデータも暗号化され、社外の人間がメモリカード内

の暗号化されたファイルを開くことができないようにする場合があります。詳細について

は、ネットワーク管理者にお問い合わせください。

たとえば、メモリカードのデータの暗号化が有効な場合に、モバイルデバイスを使用してメ

モリカード上のファイルを開いて保存すると、そのファイルは暗号化されます。ただし、変更

を加えずに、モバイルデバイスからメモリカード上のファイルを表示するだけの場合は、

ファイルは暗号化されません。

注意 : 暗号化ライセンスの有効期限が切れると、モバイルデバイスおよび装着されて
いるメモリカード内の暗号化されたすべてのファイルやデータが自動的に復
号化されます。



基本の操作

35

Mobile Securityのインタフェースについて
Mobile Security には、製品のさまざまな機能を容易に理解してアクセスできるようにする、

簡便なインタフェースが用意されています。メインインタフェースの構成は次のとおりで

す。

・「メイン画面」

・「メニュー項目」

・「ステータスアイコン」

メイン画面
Mobile Security が起動すると、メイン画面が表示されます。

メイン画面では、次の処理が可能です。

表 3-1. メイン画面のインタフェース項目

インタフェー
スの項目 処理

1 リアルタイム検索を有効 /無効にし
ます

2 ファイアウォールの事前定義の保護
レベルを選択したり、ファイアウォー
ルを無効にします

3 製品をアップデートします

1

2

3

図 3-1.  メイン画面
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メニュー項目
メイン画面のメニューから製品のすべての機能にアクセス

できます。メイン画面のメニュー項目および実行可能な処

理は、次のとおりです。 

メニュー項目 処理

検索 不正プログラムがないかモバイル
デバイスを検索します

オプション 製品のオプションにアクセスしま
す

隔離リスト 隔離ファイルにアクセスします

イベントログ イベントログを表示します

不正プログラム
の定義

既知のモバイル不正プログラムの
定義を表示します

ヘルプ ヘルプを表示します

登録 製品を登録します

バージョン情報 [バージョン情報] 画面を表示します

表 3-2. メイン画面のメニュー項目

図 3-2.  メイン画面のメニュー項目
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ステータスアイコン
[Today] 画面の右下隅にステータスアイコンが表示されます。このアイコンは、リアルタイム

検索サービスおよび実行中のアップデートタスクのステータスに応じて変化します。図 3-3

に、各種ステータスアイコンを示します。また、このアイコンを選択し、[TMMS の起動] を選択

してMobile Security のインタフェースを表示することもできます。

図 3-3. Pocket PCの Mobile Securityのステータスアイコン 

リアルタイム検索サービスが有効

アップデートのダウンロード中

リアルタイム検索サービスが無効
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製品ライセンス
Mobile Security および暗号化モジュールのライセンスの種類に応じて、ライセンスの有効期

限が切れた後で使用可能な機能が異なります。

Mobile Security がウイルスバスター Corp. サーバに登録されておらず、体験版のライセンス

の有効期限が切れた場合は、モバイルデバイスでMobile Security のすべての機能が無効にな

ります。

Mobile Security の製品版ライセンスの有効期限が切れた場合は、ファイアウォールと不正プ

ログラム検索機能を引き続き使用できます。ただし、不正プログラム検索には期限切れの不

正プログラム対策コンポーネントが使用されるため、最新のセキュリティリスクを検出でき

ない可能性があります。

モバイルデバイスの暗号化モジュールのライセンスの有効期限が切れた場合は、暗号化モ

ジュールが自動的にアンインストールされます。さらに、モバイルデバイスおよび装着され

ているメモリカードに保存されている暗号化されたデータが復号化されます。

[バージョン情報 ] 画面
製品ライセンス情報を表示するには、[メニュー]→[バージョン情報] の順にクリックして 

[バージョン情報] 画面を表示します。標準ライセンスと暗号化ライセンスの終了日を確認で

きます。

標準 (製品版) ライセンスは、Mobile Security の不正プログラム対策機能とファイアウォール

機能を対象としています。暗号化ライセンスは、ログオン認証とデータ暗号化のための暗号

化モジュールを利用可能にします。
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初期設定の保護ポリシーを確認する
Mobile Security をインストールすると、モバイル不正プログラムやその他の脅威からモバイ

ルデバイスを保護できるようになります。

注意 : ネットワーク管理者が、お使いのモバイルデバイス上でのMobile Security ポ
リシーの変更を禁じている場合があります。
ウイルスバスター Corp. サーバが、お使いのモバイルデバイスの SMS スパム
メール対策機能およびWAP プッシュ保護機能を制御している場合がありま
す。

表 3-3 に表示されている初期設定の保護ポリシーを確認し、変更が必要かどうかを判断しま

す。

機能 初期設定の
ポリシー 実行される処理

リアルタイム検索
サービス

有効 アクセス中のファイルを検索します。

リアルタイム処理 隔離 感染ファイルまたは疑わしいファイルを暗号化し、移
動します。

カード検索 無効 メモリカードの挿入時に、カードの自動検索を実行し
ません。

検索するファイル
タイプ

すべて 不正プログラムがないかすべてのファイルを検索し
ます。

検索する CAB/ZIP
階層

3 (最大) 不正プログラムを検索する前に、最大で 3圧縮階層ま
で圧縮ファイル (CAB/ZIP) を展開します。ファイルが
4階層以上圧縮されている場合は、ファイルは検索不
能と見なされます。

ワイヤレス接続の
警告

有効 GPRS またはその他のワイヤレス接続を開いてイン
ターネットにアクセスする前に、確認メッセージを表
示します。

表 3-3. 初期設定の保護ポリシー
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自動アップデート 有効 自動的にアップデートを確認、ダウンロード、および
インストールします。

アップデート間隔 8時間 前回のアップデートの確認から 8時間後にアップ
デートを確認します。

指定期間後に強制
的にアップデート

30日 30 日ごとにアップデートを実行します。その際、必要
に応じてワイヤレス接続を開きます。このアップデー
トは、他のアップデートの実行に関係なく、30日ごと
に実行されます。

ファイアウォール 有効 ネットワークの送受信トラフィックをフィルタリン
グします。初期設定のファイアウォールルールについ
ては、62ページの「ファイアウォールルール」を参照
してください。

IDS (侵入検知シス
テム)

有効 DoS 攻撃から保護します。

ファイアウォール
の保護レベル

中 ファイアウォールにより、すべての送信トラフィック
が許可され、すべての受信トラフィックがブロックさ
れます。Mobile Security には、事前定義のファイア
ウォールルールが用意されています。このルールは選
択した保護レベルより優先されます。

SMS スパムメール
対策

無効 SMS メッセージをフィルタせず、すべてのメッセージ
がメッセージ受信ボックスで受信されることを許可
します。ユーザは、各自のモバイルデバイス上でこの
機能を有効または無効にできます。

WAPプッシュ
保護

無効 WAPプッシュメッセージをフィルタせず、すべての
メッセージのモバイルデバイスでの受信を許可しま
す。ユーザは、各自のモバイルデバイス上でこの機能
を有効または無効にできます。

機能 初期設定の
ポリシー 実行される処理

表 3-3. 初期設定の保護ポリシー (続き )
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不正プログラム対策コンポーネントを
アップデートする

モバイル不正プログラムに対する最新の保護を確保するために、インストール後にMobile 

Security をアップデートします。

Mobile Securityをアップデートするには

1. モバイルデバイスがウイルスバスター Corp. サーバに接続できることを確認します。

2. メイン画面で、[アップデート] を選択します。[アップデート] 画面にコンポーネント

のバージョンが表示されます。バーはアップデートのステータスを示しています。
アップデートをキャンセルするには、[キャンセル] を選択します。

注意 : 製品のアップデートの詳細については、43ページの「不正プログラム対策コン
ポーネントのアップデート」を参照してください。
モバイルデバイスがウイルスバスター Corp. サーバに登録されていない場合
は、アップデート機能は無効です。

不正プログラムを検索する
モバイルデバイスの不正プログラムをすばやく確認するには、メイン画面で [メニュー]→[検

索] の順に選択します。検出されたファイルや検索不能なファイルを削除または隔離できま

す。

モバイルデバイスで不正プログラムが検出された場合は、セキュリティリスクログが生成さ

れてウイルスバスター Corp. サーバに送信されます。モバイルデバイスのウイルスバスター 

Corp. サーバへの接続の許可を求めるプロンプトが画面に表示される場合があります。

注意 : Mobile Security の不正プログラム対策機能の詳細については、49ページの「不
正プログラムの検索」を参照してください。
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第 4章

不正プログラム対策コンポーネント
のアップデート

最新のモバイル不正プログラムに対する保護を維持するには、不正プログラム対策コンポー

ネントを定期的にアップデートします。

この章は次のトピックで構成されています。

・ 44 ページの「ウイルスバスター Corp. サーバに接続する」

・ 44 ページの「アップデートの種類」

・ 45 ページの「自動アップデートと強制アップデート」

・ 47 ページの「手動アップデート」
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ウイルスバスター Corp. サーバに接続する
Trend Micro Mobile Security (以下、Mobile Security) のコンポーネントをアップデートするに

は、モバイルデバイスがウイルスバスター Corp. サーバに接続している必要があります。必要

に応じて、[登録] 画面にウイルスバスター Corp. サーバの IP アドレスとポート番号を入力し

ます (22 ページの「手動登録」を参照してください)。

アップデートの種類
コンポーネントを自動的にアップデートしたり、手動でアップデートするようにMobile 

Security を設定できます。Mobile Security には、次の 3種類のアップデートがあります。

種類 説明

手動 ユーザが開始します。このアップデートは随時実行できます。

自動 モバイルデバイスでネットワーク接続を開始すると、前回アップデートを確認し
た時点から指定のアップデート間隔が経過している場合に、アップデートが実行
されます。

強制 その期間内に別のアップデートが実行されたかどうかにかかわらず、指定の間隔
でアップデートが実行されます。モバイルデバイスがウイルスバスター Corp. 
サーバに接続していない場合は、強制アップデートにより、初期設定のワイヤレ
ス接続が開かれます。

表 4-1. アップデートの種類
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自動アップデートと強制アップデート
自動アップデートは、指定した間隔で実行されます。この間隔を設定するには、[アップデート

オプション] 画面にアクセスします。

自動アップデートと強制アップデートの間隔を設定するには

1. [メニュー]→[オプション]→[アップデートオプ

ション] の順に選択します。図 4-1 に示すように、
[アップデートオプション] 画面が表示されます。

2. [アップデートオプション] 画面で、[自動アップ

デートを有効にする] が選択されていることを確
認します。

3. [アップデート間隔] で適切な間隔を選択します。

前回アップデートを確認した時点からこの間隔が
経過すると、アップデートが確認されます。モバイ
ルデバイスがインターネットに接続している場合
にのみ、このアップデートは実行されます。

4. [指定期間後に強制的にアップデート] で、強制

アップデートの間隔を選択します。他のアップ
デートが実行されたかどうかにかかわらず、この
間隔で初期設定のインターネット接続が開かれ、
アップデートが確認されます。

5. [終了] を選択します。

図4-1.  [アップデートオプション ] 画
面
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注意 : 強制アップデート中、GPRS、CDMA2000、ま
たはその他のワイヤレス接続が開かれる可
能性があります。ワイヤレス接続を開く前に
メッセージを表示する場合は、[アップデー
トオプション] 画面で [ワイヤレス接続の警
告] を選択します。 

図 4-2.  ワイヤレス接続の警告メッ
セージ
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手動アップデート
手動アップデートを実行するには

1. モバイルデバイスが TMMS管理サーバに接続可能なこと、もしくはインターネッ

トに接続されていることを確認します。

2. メインメニューの [アップデート] を選択します。[アップデート] 画面にコンポーネ

ントのバージョンが表示されます。バーはアップデートのステータスを示していま
す。アップデートをキャンセルするには、[キャンセル] を選択します。

注意 : プログラムコンポーネントのアップデート後すぐに手動検索を実行すること
を強くお勧めします。手動検索の実行の詳細については、50 ページの「手動検
索」を参照してください。
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第 5章

不正プログラムの検索
Trend Micro Mobile Security (以下、Mobile Security) では、モバイル不正プログラムがないか

モバイルデバイスが検索されます。この章では、Mobile Security の不正プログラム対策機能

について説明します。

この章は次のトピックで構成されています。

・ 50 ページの「不正プログラム検索の種類」

・ 50 ページの「手動検索」

・ 51 ページの「リアルタイム検索」

・ 52 ページの「カード検索」

・ 52 ページの「検索結果」

・ 54 ページの「隔離ファイル」

・ 55 ページの「不正プログラム対策ポリシーの詳細設定」

・ 57 ページの「モバイル不正プログラム情報」
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不正プログラム検索の種類
Mobile Security に用意されている不正プログラム検索の種類は次のとおりです。

手動検索
手動検索では、モバイルデバイス上のすべてのファイルについて、不正プログラムがないか

検索されます。手動検索を実行するには、メイン画面で [メニュー]→[検索] の順に選択しま

す。

検索結果の画面に、感染ファイルまたは疑わしいファイルと検索不能ファイルのリストが表

示されます。これらのファイルは削除または隔離できます。詳細については、53 ページの「感

染または疑わしいファイルや検索不能ファイルを処理する」を参照してください。

検索の種類 説明

手動検索 手動で、ユーザが開始する検索

リアルタイム検索 アクセス中のファイルの自動検索

カード検索 メモリカード挿入時に実行されるカードの自動検索

表 5-1. 不正プログラム検索の種類
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リアルタイム検索
リアルタイム検索サービスにより、ユーザやモバイルデバ

イス上のアプリケーションがファイルにアクセスする際に

そのファイルが検索されます。この検索により、モバイルデ

バイスのユーザが不正プログラムを誤って実行することを

防止できます。

リアルタイム検索を有効にする
リアルタイム検索を有効にすると、モバイルデバイスの不

正プログラム保護が強化されます。

リアルタイム検索を有効にするには

1. メイン画面で [メニュー]→[オプション]→[検索オ

プション] の順に選択します。図 5-1 に示すよう
に、[検索オプション] 画面が表示されます。

2. [リアルタイム検索を有効にする] を選択します。

3. [終了] を選択します。

注意 : リアルタイム検索サービスを無効にするには、[検索オプション] 画面で [リア
ルタイム検索を有効にする] をクリアします。リアルタイム検索サービスを無
効にすると、事前予防がモバイルデバイスで使用できなくなります。

図 5-1.  [検索オプション ] 画面
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ファイル検出時の処理を設定する
初期設定では、リアルタイム検索で検出されたファイルは、自動的に隔離、つまり暗号化され

移動されます。ただし、検出されたファイルを自動的に削除するように、リアルタイム検索を

設定することもできます。

[検索オプション] 画面の [ファイル検出時の処理] で、適切なリアルタイム処理を選択しま

す。

カード検索
カード検索機能は、初期設定では無効です。メモリカードに不正プログラムがないか自動的

に確認するには、カード検索を有効にします。カード検索が有効な場合にメモリカードがモ

バイルデバイスに挿入されると、不正プログラムの検索が自動的に開始されます。

カード検索を有効にするには

1. メイン画面で [メニュー]→[オプション]→[検索オプション] の順に選択します。

2. [カード検索を有効にする] を選択します。

3. [終了] を選択します。

検索結果
Mobile Security では、カード検索および手動検索の結果を表示して、ユーザが検出された

ファイルや検索不能ファイルごとに処理を指定できるようにします。
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検索結果を表示する
手動検索またはカード検索後、図 5-2 に示すように、感染

ファイルまたは疑わしいファイルと検索不能ファイルのリ

ストが表示されます。これらのファイルは削除または隔離で

きます。

表 5-2 に示すとおり、検索結果項目は、感染または疑わしい

ファイルか検索不能ファイルのどちらかになります。

ヒント : 検索する圧縮階層数の設定の詳細については、55ページの「不正プログラ
ム対策ポリシーの詳細設定」を参照してください。

感染または疑わしいファイルや検索不能ファイルを
処理する

疑わしいファイルや検索不能ファイルを隔離または削除せずに検索結果の画面を終了する

と、これらのファイルはモバイルデバイスに残り、他のファイルを損傷したり、モバイルデバ

イスの動作に影響を与えます。

検索結果項目 説明

疑わしい
ファイル

不正プログラムが含まれていること
が検出されたファイル

検索不能
ファイル

アクセス不能なアーカイブに圧縮さ
れたファイル。このようなファイルに
は、圧縮階層が多すぎる圧縮ファイ
ル、パスワードで保護されている圧縮
ファイル、またはモバイルデバイス上
で展開するには大きすぎるファイル
などがあります。

表 5-2. 検索結果項目

図 5-2.  検索結果の画面
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感染または疑わしいファイルや検索不能ファイルを削除するには

1. 検索結果の画面で、検出されたファイルまたは検索不能ファイルをタップします。

2. メニューで、次の処理のいずれかを選択します。

・ 削除 ― 感染または疑わしいファイルや検索不能ファイルをモバイルデバイ
スから恒久的に削除します。

・ 隔離 ― 感染または疑わしいファイルや検索不能ファイルを暗号化して隔離
フォルダに移動します。

注意 : 感染または疑わしいファイルや検索不能ファイルをすべて隔離または削除す
るには、[すべて削除] または [すべて隔離] を選択します。

隔離ファイル
[隔離リスト] 画面で隔離ファイルにアクセスできます。この

リストには、リアルタイム検索中に自動的に隔離されたファ

イルや、手動検索やカード検索後に手動で隔離したファイル

が含まれています。

リストを開くには、メイン画面で [メニュー]→[隔離リスト] 

の順に選択します。図 5-3 に、[隔離リスト] 画面を示します。

通常のファイルのように隔離ファイルにアクセスするには、

隔離ファイルを元の状態に復元します。隔離ファイルを復元

すると、モバイルデバイスが有害なファイルにさらされる可

能性があります。

図 5-3.  [隔離リスト ] 画面
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ファイルを隔離から復元するには

1. [隔離リスト] 画面で、復元するファイルをタップします。

2. [メニュー]→[復元] の順に選択します。

注意 : 感染ファイルまたは疑わしいファイルは、復元後に開かないでください。

不正プログラム対策ポリシーの詳細設定
検索するファイルタイプを選択できます。圧縮ファイルの場合は、圧縮ファイルが検索不能

と見なされるまでにサポートされる圧縮階層数の上限 (最大で 3) を指定できます。

検索するファイルタイプ
Mobile Security では、すべてのファイル、実行可能ファイルと圧縮ファイル、または実行可能

ファイルのみの検索が可能です。

表 5-3. 検索するファイルタイプのオプション

オプション 説明

すべてのファイル ROMに保存されたOSファイルを除く、モバイルデバイス上の
すべてのファイル

実行可能ファイルおよび
ZIP/CAB ファイル

.EXEおよび .DLLの拡張子を持つファイルと .ZIPおよび

.CABフォーマットの圧縮ファイル。.CABファイルは、一般的
にアプリケーションのインストールに使用されます。

実行可能ファイルのみ .EXEおよび .DLLの拡張子を持つファイル
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検索する圧縮階層数
圧縮ファイルを検索する場合は、まず、ファイルが展開されます。そのため、圧縮ファイルの検

索には、余分の時間とリソースが必要になります。

ファイルを展開するように設定できるのは、圧縮階層が 3つまでのファイルです。ファイル

が設定より多い階層で圧縮されている場合は、そのファイルは検索不能と見なされます。

圧縮階層の数を決定する前に、次のことを考慮してください。

・ 複数の圧縮階層のファイルを誤って開くことはまずありません。

・ 意図的に複数の圧縮階層のファイルを準備するかまたは使用するのでないかぎり、そ

のようなファイルの大半は、不正プログラム対策の検索を避けるために準備されたも
のと考えられます。圧縮階層数の上限に低い値を選択した場合は、これらのファイルは
検索されませんが、検索不能というタグが付き、削除または隔離できるようになりま
す。

検索ポリシーの詳細を設定する
[検索オプション] 画面で、検索するファイルタイプや圧縮階層数など、検索ポリシーの詳細を

設定します。

検索ポリシーの詳細を設定するには

1. メインメニューから [メニュー]→[オプション]→[検索オプション] の順に選択しま

す。

2. [検索するファイルタイプ] で、不正プログラムを検索するファイルタイプを選択し

ます。ファイルタイプオプションの詳細については、表 5-3 を参照してください。

3. [すべてのファイル] または [実行可能ファイルおよび CAB/ZIP ファイル] を選択し

た場合は、[検索する CAB/ZIP 階層] で、CAB ファイルと ZIP ファイルの階層数を選
択します。

4. [終了] を選択します。
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注意 : 項目 [ファイル検出時の処理] は、リアルタイム検索にのみ適用されます。52
ページの「ファイル検出時の処理を設定する」を参照してください。

モバイル不正プログラム情報
既知のモバイル不正プログラムの情報を表示するには、メイ

ン画面で [メニュー]→[不正プログラムの定義] の順に選択

します。図 5-4 に示すように、[不正プログラムの定義] 画面

が表示されます。

不正プログラムの詳細を追加で表示するには、目的の不正プ

ログラムの名前をタップします。

図 5-4.  [不正プログラムの定義 ] 画面
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第 6章

不正侵入への対策
Trend Micro Mobile Security (以下、Mobile Security) のファイアウォールを使用すると、ネッ

トワークの送受信トラフィックをフィルタできます。この章では、ファイアウォールでモバ

イルデバイスを保護する方法について説明します。

この章は次のトピックで構成されています。

・ 60 ページの「ファイアウォールについて」

・ 60 ページの「Mobile Security のファイアウォールによるフィルタについて」

・ 64 ページの「ファイアウォールを有効にする」

・ 65 ページの「ファイアウォールの保護レベルを設定する」

・ 66 ページの「ファイアウォールポリシーの詳細設定」
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ファイアウォールについて
ファイアウォールはネットワーク接続されたコンピュータおよびモバイルデバイスのポー

トへのアクセスを制御します。Mobile Security のファイアウォールを使用すると、外部アプ

リケーションがモバイルデバイスへの接続に使用できるポートを制御できます。また、モバ

イルデバイス上で動作するアプリケーションが外部システムへの接続に使用できるポート

も制御できます。ポートへのアクセスの制御に加え、モバイルデバイスに接続可能な IP アド

レスおよびモバイルデバイスから接続可能なアドレスも制御できます。

ファイアウォールは、モバイルデバイス上で動作する外部システムやアプリケーションに

よって開始された不要な接続を防止することにより、ネットワークに接続されたモバイルデ

バイスのセキュリティを高めます。たとえば、ハッカーが特に脆弱なポートからモバイルデ

バイスにアクセスするのを防ぐため、そのポートをブロックできます。

注意 : ポートは、通常、特定のアプリケーションやサービスに関連付けられています。
詳細については、62 ページの「ファイアウォールルール」を参照してください。

Mobile Securityのファイアウォールによる
フィルタについて

Mobile Security のファイアウォールには、次の 2 つのフィルタ方法が用意されています。

・ 事前定義の保護レベル

・ ファイアウォールルール 

注意 : 事前定義の保護レベルとファイアウォールルールに加え、Mobile Security で
は、ファイアウォールポリシーをバックグラウンドに実装することにより、基
本のネットワーク通信、ActiveSync 通信、およびコンポーネントのアップデー
トが影響を受けないようにしています。
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事前定義の保護レベル
事前定義の保護レベル (表 6-1 を参照) を使用すると、ファイアウォールをすばやく設定でき

ます。各レベルは、Mobile Security で受信および送信接続を処理する一般的なルールに対応

しています。

注意 : ファイアウォールルールは事前定義の保護レベルに優先するので、保護レベル
の調整で変更されるのは、ファイアウォールルールの対象外であるネットワー
ク通信の処理方法のみです。

保護レベル モード 説明

低 オープン すべての送受信トラフィックが許可されます。

中 ステルス すべての送信トラフィックが許可され、すべての受信トラ
フィックがブロックされます。

高 ロック すべての送受信トラフィックがブロックされます。

表 6-1. 事前定義の保護レベル
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ファイアウォールルール
ファイアウォールルールでは、特定のポートおよび IP アド

レスの保護ポリシーを定義します。このルールは、事前定義

の保護レベルよりも優先されます。図 6-1 に示すように、

[ファイアウォールルールリスト] 画面に現在のファイア

ウォールルールが一覧表示されます。

Mobile Security には、Web の参照やメールなどの機能に使

用される共通ポートを対象とする初期設定のファイア

ウォールルールセットが用意されています。表 6-2 に、初期

設定のファイアウォールルールを示します。

 

ルール ポート 一般的な使用方法 初期設定のファイアウォールポリシー

DNS 53 ドメイン名の解決 このポートを経由するすべての送受信トラ
フィックが許可されます

HTTPS 443 セキュアなWeb 参照 このポートを経由するすべての送受信トラ
フィックが許可されます

HTTP 80 Web 参照 このポートを経由するすべての送受信トラ
フィックが許可されます

Telnet 23 サーバ通信 このポートを経由するすべての送受信トラ
フィックが許可されます

SMTP 25 メール このポートを経由するすべての送受信トラ
フィックが許可されます

FTP 21 ファイル転送 このポートを経由するすべての送受信トラ
フィックが許可されます

表 6-2. 初期設定のファイアウォールルール

図 6-1.  [ファイアウォールルール
リスト ] 画面
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ヒント : 初期設定のファイアウォールルールを変更したり、独自のルールを作成す
ることができます。詳細については、66 ページの「ファイアウォールポリ
シーの詳細設定」を参照してください。

POP3 110 メール このポートを経由するすべての送受信トラ
フィックが許可されます

UPnP 1900 ネットワーク接続性 このポートを経由するすべての受信トラ
フィックが許可されます

ルール ポート 一般的な使用方法 初期設定のファイアウォールポリシー

表 6-2. 初期設定のファイアウォールルール (続き )
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ファイアウォールを有効にする
ネットワークに接続するたびにファイアウォールで保護されるようにするには、ファイア

ウォールを有効にします。

ファイアウォールを有効にするには

1. メイン画面で [メニュー]→[オプション]→[ファイ

アウォールオプション] の順に選択します。図 6-2
に示すように、[ファイアウォールオプション] 画面
が表示されます。

2. [ファイアウォールを有効にする] を選択します。

3. [終了] を選択します。

図 6-2.  [ファイアウォールオプショ
ン ] 画面
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ファイアウォールの保護レベルを設定する
事前定義の保護レベルにより、Mobile Security のファイアウォールをすばやく設定できま

す。

ヒント : 事前定義の保護レベルの詳細については、61ページの「事前定義の保護レ
ベル」を参照してください。

ファイアウォールの保護レベルを設定するには

1. メイン画面で [メニュー]→[オプション]→[ファイアウォールオプション] の順に選

択します。

2. [ファイアウォールを有効にする] が選択されていることを確認します。

3. [保護レベル] で、適切な保護レベルを選択します。

4. [終了] を選択します。

ヒント : メイン画面でファイアウォールの保護レベルを選択することもできます。
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ファイアウォールポリシーの詳細設定
事前定義の保護レベルと初期設定のルールに加え、独自のルールを作成し、侵入検知を有効

にしてファイアウォールによる保護を強化できます。

ファイアウォールルールを作成する
ファイアウォールルールでは、選択した保護レベルにカスタムのフィルタポリシーが追加さ

れます。このルールを使用すると、特定のポート、ポート範囲、特定の IP アドレス、および IP

アドレスの範囲に対する処理を設定できます。たとえば、特定のコンピュータの IP アドレス

を設定し、モバイルデバイスとそのコンピュータ間のすべてのトラフィックを許可すること

ができます。

ファイアウォールルールを作成するには

1. メイン画面で [メニュー]→[オプション]→[ファイ

アウォールオプション] の順に選択します。

2. [ファイアウォールを有効にする] が選択されてい

ることを確認します。

3. [ルールリストの設定] をタップします。[ファイア

ウォールルールリスト] 画面が表示されます。

4. [メニュー]→[新規ルール] の順に選択します。図

6-3 に示すように、[ルールの詳細] 画面が表示され
ます。

図 6-3.  [ルールの詳細 ] 画面
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注意 : 新規ルールに既存のルールと類似する特徴が多数ある場合は、既存のルールを
選択し、[メニュー]→[複製] の順に選択して、次に、複製されたルールを適宜変
更できます。

5. ルールに一意の名前を付けます。

6. [ルールの詳細] 画面で該当する詳細を設定します。この画面の項目の詳細について

は、表 6-3 を参照してください。

項目 オプション 定義

ステータス 有効
無効

ルールのオンとオフを切り替えます。

処理 拒否
許可
ログのみ

ルールに一致する接続の試行を許可、拒否、ま
たはログのみにするかを決定します。

方向 受信
送信
両方

このルールを受信、送信、または送受信のいず
れの接続に適用するかを決定します。

プロトコル すべて
TCP/UDP
TCP
UDP
ICMP

このルールを適用するネットワークプロトコ
ルを決定します。

表 6-3. [ルールの詳細 ] 画面の項目
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7. [終了] を選択します。

ポート すべてのポート
ポート範囲
特定のポート

アクセスを許可または拒否するモバイルデバ
イス (受信接続用) またはリモートシステム 
(送信接続用) のポートを決定します。すべての
ネットワークポート、ポート範囲、または 32
個までの特定のポートについて、アクセスを
許可または拒否できます。

ポートを指定する場合は、各ポートをカンマ
で区切ります。

注意 :   [プロトコル] で ICMP が選択されてい
る場合は、ポートを指定できません。

IP アドレス すべての IP ア
ドレス
単一 IP
IP アドレスの
範囲
サブネット

アクセスを許可または拒否する IP アドレスを
決定します。すべての IP アドレス、特定の IP
アドレス、IP アドレスの範囲、またはサブネッ
トに対して、アクセスを許可または拒否でき
ます。

注意 :   ルールをサブネットに適用するには、
ホストまたはネットワークの IP アドレスとサ
ブネットマスクを指定する必要があります。

項目 オプション 定義

表 6-3. [ルールの詳細 ] 画面の項目 (続き )
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ファイアウォールルールのリスト順序を設定する
複数のファイアウォールルールが同じポートまたは同じ IP アドレスに指定されている場合、

重複する可能性があります。重複すると、リストの一番上のルールがそれよりも下のルール

より優先されます。

ルールをリスト内で上下に移動するには

1. メイン画面で [メニュー]→[オプション]→[ファイ

アウォールオプション] の順に選択します。

2. [ファイアウォールを有効にする] が選択されてい

ることを確認します。

3. [ルールリストの設定] をタップします。[ファイア

ウォールルールリスト] 画面が表示されます。

4. ルールを選択し、次に [メニュー]→[移動] の順に選

択します。図 6-4 に示すように、[ルールの移動] 画
面が表示されます。適切な位置をタップします。

5. [終了] を選択します。

注意 : 複数のポートおよび複数の IP アドレスを対象とするルールは作成しないでく
ださい。特定のポートや特定の IP アドレスを対象とするファイアウォール
ルールの方が管理しやすく、重複する可能性も少なくなります。

ファイアウォールルールを削除する
ルールリストが雑然とならないように、不要なルールを削除します。

図 6-4.  ファイアウォールルールの移
動



Trend Micro Mobile Security Pocket PC/Classic/Professional版 ユーザガイド

70

ファイアウォールルールを削除するには

1. メイン画面で [メニュー]→[オプション]→[ファイアウォールオプション] の順に選

択します。

2. [ファイアウォールを有効にする] が選択されていることを確認します。

3. [ルールリストの設定] をタップします。[ファイアウォールルールリスト] 画面が表

示されます。

4. ルールを選択し、次に [メニュー]→[削除] の順に選択します。確認プロンプトが表示

されます。

注意 : ファイアウォールルールを削除せずに無効にするには、[ルールの詳細] 画面で
ルールを開き、[無効] を選択します。

5. 確認プロンプトで [はい] をタップします。

侵入検知を有効にする
IDS (侵入検知システム) は、Mobile Security のファイアウォールに組み込まれています。IDS

を使用すると、モバイルデバイスに複数のパケットを連続的に送信しようとする外部ソース

による試行をブロックできます。そのような試みは通常、DoS (サービス拒否) 攻撃であり、モ

バイルデバイスをビジー状態にさせ、他の接続を受信できないようにします。

侵入検知を有効にするには

1. メイン画面で [メニュー]→[オプション]→[ファイアウォールオプション] の順に選

択します。

2. [IDS を有効にする] を選択します。

3. [終了] を選択します。

注意 : IDS は SYN フラッド攻撃のみをブロックします。
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第 7章

SMSメッセージのフィルタリング
電話機能を備えたモバイルデバイスで Trend Micro Mobile Security (以下、Mobile Security) 

を使用すると、不要な SMS メッセージをフィルタしてスパムメールフォルダに移動できま

す。この章では、SMS メッセージフィルタの設定方法について説明します。

この章は次のトピックで構成されています。

・ 72 ページの「SMS スパムメール対策フィルタの種類」

・ 73 ページの「SMS スパムメール対策の設定」

・ 79 ページの「ブロックされた SMS メッセージを処理する」
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SMSスパムメール対策フィルタの種類
SMS メッセージをフィルタするのに、次のフィルタリストのいずれかを使用できます。

・ 除外リスト ― 有効にすると、このリストにある番号からのメッセージを除くすべての
メッセージがブロックされます。

・ ブロックリスト ― 有効にすると、このリストにある番号からのメッセージを除くすべ
てのメッセージが許可されます。

注意 : Mobile Security は、ブロックされた SMS メッセージをすべて受信ボックスの
スパムメールフォルダに移動します。詳細については、79 ページの「ブロック
された SMS メッセージを処理する」を参照してください。
[SMS スパムメール対策] メニューオプションは、電話機能を装備していないモ
バイルデバイスでは使用できません。



SMSメッセージのフィルタリング

73

SMSスパムメール対策の設定
スパムメール対策ポリシーを設定するには、メイン画面で 

[メニュー]→[オプション]→[SMS スパムメール対策] の順に

選択します。図 7-1 に示すように、[SMS スパムメール対策] 

画面が表示されます。

SMSスパムメール対策フィルタを
有効にする

不要な SMS メッセージをフィルタするには、除外リストま

たはブロックリストのどちらかを有効にします。

・ 既知の番号のリストからのみメッセージを受信する場

合は、除外リストを有効にします。

・ 特定のユーザからのメッセージをブロックし、その他

すべてのメッセージを許可する場合は、ブロックリス
トを有効にします。

スパムメール対策フィルタリストを有効にするには

1. メイン画面で [メニュー]→[オプション]→[SMS スパムメール対策] の順に選択しま

す。

2. [SMS スパムメール対策オプション] で、[除外リストを有効にする] または [ブロッ

クリストを有効にする] のいずれかを選択します。有効にするとすぐに、選択した
フィルタリストが表示されます。

図 7-1.  [SMSスパムメール対策 ] 画面
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スパムメール対策リストに送信者を
追加する

送信者をスパムメール対策リストに追加するには、次の 2つ

の方法があります。

・ 送信者の詳細を手動で入力

・ モバイルデバイスの連絡先リストから送信者をイン

ポート

送信者の詳細を手動で入力するには

1. メイン画面で [メニュー]→[オプション]→[SMS ス

パムメール対策] の順に選択します。

2. スパムメール対策リストが有効であることを確認

します。

図 7-2 に示すように、現在のリストエントリが表示されます。

3. [追加] をタップします。

図 7-3 に示すように、[送信者の追加] 画面が表示さ
れます。

4. 送信者の名前と電話番号を入力します。

5. [終了] を選択し、送信者リストに戻ります。エント

リがリストに表示されます。

モバイルデバイスの連絡先リストから送信者
をインポートするには

1. メイン画面で [メニュー]→[オプション]→[SMS ス

パムメール対策] の順に選択します。

図 7-2.  SMSスパムメール対策
ブロックリスト

図 7-3.  [送信者の追加 ] 画面
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2. スパムメール対策リストが有効であることを確認します。

図 7-4 に示すように、現在のリストエントリが表示
されます。

3. [メニュー]→[インポート] の順に選択します。

図 7-5 に示すように、[インポートウィザード] 画面
が表示されます。

4. [番号が存在する場合] で、次のオプションのいずれ

かを選択します。

・ 要求 ― 番号がすでにスパムメール対策フィル
タリストに存在することを通知します。ユーザ
はその番号に対する処理を指定できます。

・ 置換 ― 現在スパムメール対策フィルタリスト
にあるエントリを置換します。

・ 無視 ― 元のエントリを保持し、新しい番号を無
視します。

5. [電話の種類] で、インポートする番号を選択しま

す。図 7-5。

図 7-4.  SMSスパムメール対策除外
リスト

図7-5.  [インポートウィザード ] 画面 
1/2
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6. [次へ] を選択します。

図 7-6 に示すように、一致するすべての連絡先が一
覧表示されます。

7. [連絡先の選択] でインポートする連絡先を選択し

て、[インポート] を選択します。

8. 連絡先がインポートされたことを確認します。図

7-6。

図7-6.  [インポートウィザード] 画面 
2/2
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スパムメール対策リストを編集する
送信者の名前または番号を変更するには、スパムメール対策リストに一覧表示されている送

信者を編集します。

送信者情報を編集するには

1. メイン画面で [メニュー]→[オプション]→[SMS スパムメール対策] の順に選択しま

す。

2. 送信者の名前をタップします。

3. 送信者情報を変更し、[終了] を選択します。

スパムメール対策リストから送信者を削除する
スパムメール対策フィルタリストから送信者を削除する前に、除外リストまたはブロックリ

ストを有効にしたかどうかを確認します。

・ 除外リストを有効にした状態で、送信者をスパムメール対策フィルタリストから削除

すると、その送信者からの SMS メッセージはブロックされます。

・ ブロックリストを有効にした状態で、送信者をスパムメール対策フィルタリストから

削除すると、その送信者からの SMS メッセージは許可されます。

送信者を削除するには

1. メイン画面で [メニュー]→[オプション]→[SMS スパムメール対策] の順に選択しま

す。

ヒント : 送信者の名前をタップアンドホールドして、[削除] を選択します。全送信者
を削除するには、リストの任意のセクションをタップアンドホールドして、
[すべて選択] を選択し、次に [削除] をタップします。

2. 確認プロンプトで [はい] をタップします。
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識別されていない送信者からの SMSメッセージをブ
ロックする

ブロックリストが有効な場合は、送信者番号情報がない SMS

メッセージをブロックできます。

識別されていない送信者からのメッセージを
ブロックするには

1. メイン画面で [メニュー]→[オプション]→[SMS ス

パムメール対策] の順に選択します。

2. [ブロックリストを有効にする] が選択されている

ことを確認します。

3. 図 7-7 に示すように、[番号に関係なく SMS をブ

ロック] を選択します。

4. [終了] を選択します。

注意 : 送信者番号情報のない SMS メッセージをブロッ
クすると、必要なメッセージが除外される可能性があります。スパムメール
フォルダを定期的にチェックし、現在の SMS スパムメール対策ポリシーで、受
信する必要のあるメッセージがブロックされていないことを確認します。79
ページの「ブロックされた SMS メッセージを処理する」を参照してください。

SMSスパムメール対策フィルタを無効にする
すべての SMS メッセージを受信ボックスで受信するには、SMS フィルタを無効にします。

SMSフィルタをすべて無効にするには

1. メイン画面で [メニュー]→[オプション]→[SMS スパムメール対策] の順に選択しま

す。

図 7-7.  [SMSスパムメール対策 ] 画面
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2. [SMS スパムメール対策オプション] で、[スパムメール対策を無効にする] を選択し

ます。

3. [終了] を選択します。

ブロックされた SMSメッセージを処理する
ブロックされた SMS メッセージは、メッセージ受信ボックスのスパムメールフォルダに移動

されます。これらのメッセージは、受信ボックスフォルダ内のメッセージと同様に処理でき

ます。

スパムメールフォルダにアクセスするには、受信ボックスフォルダにアクセスする際に 

[Folder] ビューを選択します。
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第 8章

WAPプッシュメッセージのフィルタ
リング

WAP プッシュメッセージにより、不要なWAP プッシュコンテンツのモバイルデバイスへの

配信が開始される可能性があります。この章では、Trend Micro Mobile Security (以下、Mobile 

Security) を使用して、不要なWAP プッシュメッセージをブロックする方法について説明し

ます。

この章は次のトピックで構成されています。

・ 82 ページの「WAPプッシュメッセージについて」

・ 83 ページの「WAPプッシュ保護を有効にする」

・ 83 ページの「WAPプッシュの信頼された送信者のリストの管理」

・ 86 ページの「ブロックされたWAPプッシュメッセージを処理する」
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WAPプッシュメッセージについて
WAP プッシュは、コンテンツをモバイルデバイスに自動的に配信する強力な機能です。着信

メロディ、ニュース、メール、およびデバイスポリシーなど、モバイルに関連するコンテンツの

配信に使用されます。コンテンツをモバイルデバイスに配信する機能を備えていることか

ら、WAP プッシュにより、不正プログラムや広告などの未承諾のコンテンツや不要なコンテ

ンツが配信される可能性があります。

コンテンツの配信を開始するには、WAP プッシュメッセージと呼ばれる特殊な SMS メッ

セージがユーザに送信されます。このメッセージは、通常、モバイルデバイスで受信されると

同時に警告を表示します。この警告で、WAP サイトに直接接続するか、コンテンツをモバイル

デバイスにダウンロードするかを選択できます。

不正なユーザは、誤った情報や役に立たない情報を入れたWAP プッシュメッセージを送信

し、ユーザをだまして不要なコンテンツを許可させることが知られています。不明な送信者

からのWAP プッシュメッセージをブロックすることにより、不要なWAP プッシュコンテン

ツを誤ってダウンロードしたりインストールするのを防ぐことができます。

注意 : [WAP プッシュ保護] メニューオプションは、電話機能を装備していないモバ
イルデバイスでは使用できません。
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WAPプッシュ保護を有効にする
WAP プッシュ保護を使用すると、信頼された送信者のリストを使用してWAP プッシュメッ

セージをフィルタできます。

WAPプッシュ保護を有効にするには

1. メイン画面で [メニュー]→[オプション]→[WAP

プッシュ保護] の順に選択します。図 8-1 に示すよ
うに、[WAP プッシュ保護] 画面が表示されます。

2. [保護を有効にする] を選択します。

3. [終了] を選択します。

WAPプッシュの信頼された送信者のリスト
の管理

信頼された送信者のリストに記載されている送信者からのメッセージは、自動的に許可され

ます。不明な送信者からのWAP プッシュメッセージを受信すると、メッセージの許可または

ブロックを確認するプロンプトが表示されます。

図 8-1.  [WAPプッシュ保護 ] 
オプション画面



Trend Micro Mobile Security Pocket PC/Classic/Professional版 ユーザガイド

84

信頼されたWAPプッシュ送信者を追加する
同じ番号からWAP プッシュメッセージを頻繁に受信する場合は、その番号を信頼された送

信者のリストに追加します。

送信者を信頼された送信者のリストに追加するには

1. メイン画面で [メニュー]→[オプション]→[WAP プッシュ保護] の順に選択します。

2. [保護を有効にする] が選択されていることを確認します。

図 8-2 に示すように、現在のエントリを示す信頼さ
れたリストが表示されます。

3. [追加] をタップします。

4. 送信者の名前と電話番号を入力します。

5. [終了] を選択します。

注意 : または、WAPプッシュ送信者を信頼されたリストに追加するには、不明な送信
者からのWAP プッシュメッセージに関する警告があるたびに [信頼されたリ
ストに追加] を選択します。送信者を追加するには、受信WAP プッシュメッ
セージを許可する必要があります。

図 8-2.  [信頼された送信者のリスト ] 
画面
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信頼されたWAPプッシュ送信者に関する情報を変更
する

信頼された送信者の情報を編集するには

1. メイン画面で [メニュー]→[オプション]→[WAP プッシュ保護] の順に選択します。

2. [保護を有効にする] が選択されていることを確認します。

3. 送信者名をタップします。

4. 送信者情報を変更し、[終了] を選択します。

信頼されたWAPプッシュ送信者を削除する

信頼されたリストから送信者を削除するには

1. メイン画面で [メニュー]→[オプション]→[WAP プッシュ保護] の順に選択します。

2. [保護を有効にする] が選択されていることを確認します。

3. 送信者の名前をタップアンドホールドして、[削除] を選択します。

ヒント : 全送信者を削除するには、リストの任意のセクションをタップアンドホー
ルドして、[すべて選択] を選択し、次に [削除] をタップします。

4. 確認プロンプトで [はい] をタップします。
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ブロックされたWAPプッシュメッセージを
処理する

信頼されたリストに含まれていない送信者からのWAP プッシュメッセージを受信すると、

警告が表示されます。

WAP プッシュメッセージをモバイルデバイスで受信しない場合は、[いいえ] を選択します。

このブロックされたメッセージは、モバイルデバイスには保存されません。

ヒント : 不明なWAPプッシュメッセージの送信者を信頼されたリストに追加する
には、WAP プッシュ警告メッセージで [信頼されたリストに追加] を選択
し、[はい] を選択します。
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第 9章

トラブルシューティングとサポート
情報

Trend Micro Mobile Security (以下、Mobile Security) の使用中に何らかの問題が発生する場合

があります。この章では、一般的な問題とその回避策をリスト形式で記載すると共に、テクニ

カルサポートへの問い合わせ方法について説明します。

この章は次のトピックで構成されています。

・ 88 ページの「トラブルシューティング」

・ 92 ページの「よくある質問 (FAQ)」

・ 95 ページの「製品サポート情報」

・ 95 ページの「サポートサービスについて」

・ 96 ページの「製品Q&Aのご案内」

・ 96 ページの「セキュリティ情報」

・ 98 ページの「ウイルス解析サポートセンター「TrendLabs」」
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トラブルシューティング
ここでは、Mobile Security のインストール、設定、および使用時に発生する可能性がある問題

の対処方法について説明します。

問題 推奨処理

Mobile Security のインストール中にモバ
イルデバイスでバッテリ不良が発生しま
した。インストールプロセスが停止しま
した。

モバイルデバイスに適切な電源が供給されて
いることを確認し、インストールプロセスを再
度実行します。

Mobile Security のアンインストール中に
バッテリが故障しました。それ以降イン
ストールを試みても、すべて失敗に終わ
りました。

アンインストールが完了していません。使用し
ているモバイルデバイスに適したツールを使
用して、不完全な状態でインストールされてい
るソフトウェアを削除します。

暗号化モジュールをモバイルデバイスに
インストールできません。

まず、次のことを確認してください。
･ Mobile Security がウイルスバスター Corp. 
サーバに正常に登録されていること。
･ Mobile Security のライセンスに暗号化モ
ジュールが含まれていること。この情報につ
いては、ネットワーク管理者にお問い合わせ
ください。
･ Windows Mobile の組み込みのパスワードセ
キュリティ機能が無効になっていること。
･ サードパーティ製の暗号化ソフトウェアを
モバイルデバイスからアンインストールし
てあること。
･ 暗号化モジュールでご使用のモバイルデバ
イスモデルがサポートされていること。
次に、モバイルデバイスにMobile Security を
再インストールします。
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Mobile Security がウイルスバスター 
Corp. サーバに正常に登録されましたが、
モバイルデバイスでMobile Security の
ポリシーを設定できません。

ネットワーク管理者が、Mobile Security のポ
リシーをモバイルデバイス上でカスタマイズ
するオプションを無効にしている可能性があ
ります。詳細については、ネットワーク管理者
にお問い合わせください。

隔離ファイルを開くことができません。 Mobile Security でファイルが隔離されると、
ファイルが暗号化されます。隔離ファイルは復
元できますが、この処理はお勧めしません。

Mobile Security の動作が遅くなっていま
す。

モバイルデバイスのストレージ領域の空きを
確認します。モバイルデバイスのメモリ上限に
近づいている場合は、不要なファイルやアプリ
ケーションを削除することを検討します。

モバイルデバイスがホストコンピュータ
に接続されているときに、アップデート
を実行できません。

次のことを確認してください。
･ Mobile Security がウイルスバスター Corp. 
サーバに正常に登録されていること。
･ モバイルデバイスのプロキシ設定がホスト
コンピュータのプロキシ設定と同じである
こと。
･ ホストコンピュータがウイルスバスター 
Corp. サーバに接続できること。
･ Mobile Security コンポーネントのアップ
デートオプションがモバイルデバイスで有
効になっていること。モバイルデバイス上で
Mobile Security のポリシーを変更できない
場合は、ネットワーク管理者にお問い合わせ
ください。

問題 推奨処理



Trend Micro Mobile Security Pocket PC/Classic/Professional版 ユーザガイド

90

GPRS を使用したアップデートを実行で
きません。

次のことを確認してください。
･ Mobile Security がウイルスバスター Corp. 
サーバに正常に登録されていること。
･ モバイルデバイスが GPRS 接続を使用して
インターネットに接続できること。ホストコ
ンピュータに接続している場合は、モバイル
デバイスで GPRS 接続を使用できない場合
があります。詳細については、モバイルデバ
イスのマニュアルを参照してください。
･ ネットワーク管理者に問い合わせて、パブ
リックアクセス用にサーバが適切に設定さ
れていることを確認します。

モバイルデバイスの連絡先リストから自
分のスパムメール対策フィルタリストに
連絡先をインポートできません。

インポートウィザードを再度実行し、インポー
トオプションが正しく設定されていることを
確認します。インポートする電話の種類が、連
絡先で使用されている電話の種類と一致して
いることを確認します。

Mobile Security のインストール後に、
SMS メッセージを受信できません。

送信者の除外リストが有効になっているもの
の、リストが空である場合は、SMS メッセージ
はすべてブロックされ、スパムメールフォルダ
に移動されます。スパムメールフォルダとスパ
ムメール対策ポリシーを確認します。

WAPプッシュメッセージの許可を選択
しても、メッセージを受信できません。

モバイルデバイスで、WAPプッシュメッセー
ジの受信をサポートしていない可能性があり
ます。モバイルデバイスのマニュアルで、WAP
プッシュメッセージの解析がモバイルデバイ
スでサポートされているかどうかを確認しま
す。

ワイヤレス接続を開くよう求めるポップ
アップメッセージが表示されます。

[アップデートオプション] 画面で [ワイヤレス
接続の警告] を選択した場合は、この現象は正
常です。このオプションは無効にできますが、
アップデートの確認でワイヤレス接続が開か
れる場合に、警告が表示されなくなります。

問題 推奨処理
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Mobile Security のインストールに成功し
ました。しかし、コピー中のセキュリティ
リスクを検出できませんでした。

ネットワーク管理者に問い合わせ、Mobile 
Security のライセンスの有効期限が切れてい
ないことを確認します。

ファイルをモバイルデバイスにコピーで
きません。

ファイルが感染している可能性があるため、
Mobile Security によりブロックされました。
リアルタイム検索は無効にできますが、モバイ
ルデバイスの予防セキュリティを損なう可能
性があります。

インターネットやその他のネットワーク
リソースにアクセスできません。

ファイアウォールポリシーを確認します。ファ
イアウォールの保護レベルが高に設定されて
いる場合は、すべての送受信トラフィックがブ
ロックされます。59ページの「不正侵入への対
策」を参照してください。

ファイアウォール機能やWAP プッシュ
保護機能を使用できません。ファイア
ウォールまたはWAPプッシュ保護ドラ
イバがロードされていませんというメッ
セージを受信しました。

モバイルデバイスを再起動します。モバイルデ
バイスによっては、ファイアウォールやWAP
プッシュ保護ドライバをロードするのに、
Mobile Security をインストールした後で再起
動する必要があります。

初期設定パスワードが許可されません。 モバイルデバイスを再起動します。解決しない
場合は、ポリシーが適用されていません。以前
の初期設定パスワードを使用してログオンし
ます。

ストレージカード内のファイルが暗号化
されていますが、Mobile Security がアン
インストールされました。ファイルを復
号化できません。

管理者にお問い合わせください。管理者はファ
イルを回復できます。

問題 推奨処理
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よくある質問 (FAQ)
・ Mobile Securityをストレージカードにインストールできますか。

いいえ。Mobile Security は、モバイルデバイスの内部メモリにのみインストールで
きます。

・ 以前使用できていた機能で、使用できなくなったものがあります。なぜでしょうか。

管理者が特定の機能の使用可能性を無効にしている場合があります。管理者に問い
合わせてから、サポートにお問い合わせください。

・ Mobile Securityを他のセキュリティ製品といっしょにインストールできますか。

ストレージカード内のファイルが暗号化
されていますが、モバイルデバイスを紛
失しました。ファイルの復号化を希望し
ています。

管理者にお問い合わせください。管理者はファ
イルを回復できます。

ファイルを隔離しようとすると、常に処
理が失敗します。
ファイルを隔離するとき、常に次のよう
なメッセージが表示されます。「ファイル
「%s」を隔離できません。このファイルは、
読み取り専用か、使用できないか、サイズ
が大きすぎるか、他のアプリケーション
によって使用されている可能性がありま
す。すべてのアプリケーションを終了し
てから再度実行してください。」 

この問題は、隔離ディレクトリに格納されてい
るファイルが多すぎる場合に発生します。OS
では各ディレクトリに約 1000 個のファイル
のみを格納できます。隔離フォルダ内のファイ
ルをいくつか削除してから再度実行してくだ
さい。

Mobile Security をアンインストールしま
したが、モバイルデバイスに DLL がまだ
いくつか残っています。

場合によっては、Mobile Security の DLL が他
のアプリケーションによって使用されていた
ため、アンインストール時に削除されなかった
可能性があります。プロンプトが表示された
ら、すべてのコンポーネントをアンインストー
ルするためにモバイルデバイスを必ず再起動
してください。

問題 推奨処理
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Mobile Security とファイルシステム暗号化ソフトウェアとの互換性は保証できま
せん。また、不正プログラム検索、SMS 管理、およびファイアウォール保護などの類
似する機能を備えたソフトウェア製品とMobile Security との間に互換性がない可
能性もあります。Mobile Security をモバイルデバイスにインストールする前に、こ
れらのソフトウェア製品をアンインストールするように求められる場合がありま
す。

・ Mobile Securityがモバイルデバイスに直接インストールされている場合でも、不正プ
ログラムパターンファイルをストレージカードにダウンロードできますか。

いいえ。不正プログラムパターンファイルは、Mobile Security をインストールした
場所と同じ場所にダウンロードおよびインストールされます。

・ Mobile Securityのプログラムコンポーネントはどのくらいの頻度でアップデートする
必要がありますか。

プログラムコンポーネントは毎週アップデートすることをお勧めします。ネット
ワーク管理者が、モバイルデバイスの予約アップデートをすでに設定している場合
もあります。

・ Mobile Securityでは、圧縮ファイルを検索できますか。

はい。ZIP ファイルとMicrosoft CAB ファイルを検索できます。3 圧縮階層まで検索
するように設定できます。

・ Mobile Securityで検索を実行中に電話をかけたり受けることはできますか。

はい。モバイルデバイスで他の機能を実行する際は、バックグラウンドで検索を実
行できます。検索、検出された不正プログラム、およびセキュリティリスクに関する
詳細を示すログを表示できます。

・ 感染または疑わしいセキュリティリスクをクリーンできますか。

いいえ。Mobile Security では、感染ファイルの隔離または削除のみ実行可能です。

・ Mobile Securityのログエントリは、大量のメモリ領域を消費しますか。

Mobile Security では、ログの種類ごとに最大で 32KB のメモリを割り当てます。

・ モバイルデバイス上で感染ファイルや疑わしいファイルを開くことはできますか。

いいえ。リアルタイム検索が有効な場合は、疑わしいセキュリティリスクを開いた
り、コピーまたは移動することがブロックされます。リアルタイム検索は無効にで
きますが、モバイルデバイスの予防セキュリティを損なう可能性があります。
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・ Mobile Securityでは、混合型の圧縮ファイル (ZIPファイルを含む CABファイルなど ) 

を検出できますか。

はい。Mobile Security では、混合型の圧縮ファイルの検索をサポートしています。

・ 隔離ファイルを再度開くことはできますか。

Mobile Security では、隔離ファイルを暗号化し、ユーザが誤って開くことがないよ
うにしています。隔離ファイルは復元できますが、この処理はお勧めしません。

・ Mobile Securityでは、送信者番号を SMSスパムメール対策フィルタリストとWAP

プッシュの信頼されたリストにどのように照合しますか。

部分照合または全体照合を使用して、リストに対して送信者番号を確認していま
す。送信者番号が 7 桁以上である場合は、下 7 桁のみを使用し、リストに表示されて
いる 7桁以上の番号に照合して確認します。送信者番号が 6 桁以下の場合は、全体
照合を使用します。全体照合の場合は、どちらの番号も同じ桁数であることが必要
です。

・ ネットワークトラフィックがフィルタされませんが、なぜですか。

ActiveSync 接続でネットワークに接続している場合は、すべてのネットワークトラ
フィックがフィルタされません。Mobile Security のファイアウォールでは、
ActiveSync 接続を経由するネットワークトラフィックは送受信ともフィルタでき
ません。
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製品サポート情報
Mobile Security のユーザ登録により、さまざまなサポートサービスを受けることができま

す。

トレンドマイクロのWeb サイトでは、ネットワークを脅かすウイルスやセキュリティに関

する最新の情報を公開しています。ウイルスが検出された場合や、最新のウイルス情報を知

りたい場合などにご利用ください。

サポートサービスについて
サポートサービス内容の詳細については、製品パッケージに同梱されている「スタンダード

サポート サービスメニュー」をご覧ください。

サポートサービス内容は、予告なく変更される場合があります。また、製品に関するお問い合

わせについては、サポートセンターまでご相談ください。トレンドマイクロのサポートセン

ターへの連絡には、電話、FAX、メールなどをご利用ください。サポートセンターの連絡先は、

「スタンダードサポート サービスメニュー」に記載されています。

サポート契約の有効期限は、ユーザ登録完了から 1 年間です (ライセンス形態によって異な

る場合があります)。契約を更新しないと、パターンファイルや検索エンジンの更新などのサ

ポートサービスが受けられなくなりますので、契約満了前に必ず更新してください。更新手

続きの詳細は、トレンドマイクロの営業部、または販売代理店までお問い合わせください。

注意 : サポートセンターへの問い合わせ時に発生する通信料金は、お客さまの負担と
させていただきます。
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製品 Q&Aのご案内
トレンドマイクロのWeb サイトでは、製品Q&A の情報を提供しています。これは、トレンド

マイクロの製品に関する技術的な質問と、それに対する回答を集めたものです。製品Q&A に

は、次の URL からアクセスできます。

http://esupport.trendmicro.co.jp/supportjp/smb/search.do

製品Q&A では、お使いの製品名およびキーワードを指定して、知りたい情報を検索できま

す。たとえば製品のマニュアル、ヘルプ、Readme ファイルなどに記載されていない情報が必

要な場合に、製品Q&A を利用してください。

トレンドマイクロでは製品Q&A の内容を常に更新し、新しい情報を追加しています。

セキュリティ情報

セキュリティ情報の入手先
トレンドマイクロでは、最新のセキュリティ情報をインターネットで公開しています。トレ

ンドマイクロのセキュリティ情報Web サイトでは、ウイルスやインターネットセキュリ

ティに関する最新の情報を入手できます。セキュリティ情報Web サイトは、次の URL からア

クセスできます。

http://www.trendmicro.co.jp/vinfo/

管理コンソールからセキュリティ情報サイトにアクセスすることもできます。セキュリティ

情報サイトにアクセスするには、管理コンソールの画面の右上にあるリストボックスから[セ

キュリティ情報] リンクを選択します。

http://esupport.trendmicro.co.jp/supportjp/smb/search.do
http://www.trendmicro.co.jp/vinfo/
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セキュリティ情報Web サイトでは、次の情報を閲覧できます。

・ ウイルス名やキーワードから検索できるウイルスデータベース

・ コンピュータウイルスの最新動向に関するニュース

・ 現在流行中のウイルスや不正プログラムの情報

・ デマウイルスまたは誤警告に関する情報

・ ウイルスやネットワークセキュリティの予備知識

セキュリティ情報Web サイトに定期的にアクセスして、流行中のウイルス情報などを入手

することをお勧めします。メールによる定期的なウイルス情報配信を希望する場合は、警告

メール配信の登録フォームを利用してメールアドレスを登録してください。

トレンドマイクロへのウイルス解析依頼
ウイルス感染の疑いのあるファイルがあるのに、最新の検索エンジンおよびパターンファイ

ルを使用してもウイルスを検出 / 駆除できない場合などに、感染の疑いのあるファイルをト

レンドマイクロのサポートセンターへ送信していただくことができます。

ファイルを送信いただく前に、トレンドマイクロのウイルスデータベース検索サイトにアク

セスして、ウイルスを特定できる情報がないかどうか確認してください。

http://www.trendmicro.co.jp/vinfo/virusencyclo/default.asp

ファイルを送信いただく場合は、次の URL にアクセスして、サポートセンターの受付フォー

ムからファイルを送信してください。

http://inet.trendmicro.co.jp/esolution/attach_agreement.asp

感染ファイルを送信する際には、感染症状について簡単に説明したメッセージを同時に送っ

てください。送信されたファイルがどのようなウイルスに感染しているかを、トレンドマイ

クロのウイルスエンジニアチームが解析し、回答をお送りします。

感染ファイルのウイルスを駆除するサービスではありません。ウイルスが検出された場合

は、ご購入いただいた製品にてウイルス駆除を実行してください。

http://www.trendmicro.co.jp/vinfo/virusencyclo/default.asp
http://inet.trendmicro.co.jp/esolution/attach_agreement.asp
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ウイルス解析サポートセンター「TrendLabs」
トレンドマイクロのウイルス解析サポートセンター「TrendLabs」 (トレンドラボ) は、フィリ

ピンセンターを本部として、米国、日本、台湾、ドイツ、アイルランド、中国、フランス、メキシコ
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第 10章

ログの表示
イベントログには、感染ファイルまたは疑わしいファイル、検索およびアップデートの結果、

フィルタした SMS およびWAP プッシュメッセージ、およびブロックされた接続の試行に関

する情報が含まれています。この章では、Trend Micro Mobile Security (以下、Mobile Security) 

のイベントログの種類とログの使用方法について説明します。

この章は次のトピックで構成されています。

・ 100 ページの「イベントログの種類」

・ 104 ページの「ログを表示する」

・ 105 ページの「ログを削除する」
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イベントログの種類
Mobile Security ではイベントログを管理します。このログを使用すると、製品のアクティビ

ティを追跡記録したりタスク結果を表示できます。Mobile Security でサポートされているロ

グの種類は次のとおりです。

・ 100 ページの「検索ログ」

・ 101 ページの「タスクログ」

・ 102 ページの「ファイアウォールログ」

・ 103 ページの「スパムメールログ」

・ 104 ページの「WAPプッシュログ」

検索ログ
不正プログラムが検出されるたびに、検索ログにエントリ 

(図 10-1 を参照) が生成されます。

図 10-1.  検索ログエントリ
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各検索ログエントリ (図 10-2 を参照) には、次の情報が含ま

れています。

・ 日時 ― 不正プログラムが検出された日時

・ リスク名 ― 不正プログラムの名前

・ ファイル ― 感染または疑わしいファイルの名前

・ 処理 ― ファイルが隔離されたか、削除されたかを示し
ます。

・ 結果 ― 処理が正常に終了したかどうかを示します。

タスクログ
手動検索、カード検索、またはアップデートが実行されるた

びに、タスクログにエントリ (図 10-3 を参照) が生成されま

す。

図 10-2.  検索ログの詳細

図 10-3.  タスクログのエントリ
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次に、タスクログのエントリの情報 (図 10-4 を参照) につい

て説明します。

・ 日時 ― タスクの実行日時

・ タスク ― 実行されたタスクが検索かアップデートか
を示します。

・ 結果 ― タスクが正常に終了したかどうかを示します。

・ 検索されたファイル数 ― 不正プログラムがチェック
されたファイルの数 (検索タスクのみ)

・ 疑わしいファイル ― 不正プログラムが検出された
ファイルの数 (検索タスクのみ)

・ 検索されなかったファイル数 ― 検出がスキップされ
たファイルの数 (検索タスクのみ)

ファイアウォールログ
Mobile Security では、次のいずれかの場合にファイアウォー

ルログにエントリ (図 10-5 を参照) が生成されます。

・ 接続の試行が、「ログのみ」のルール処理のファイア

ウォールルールと一致した場合 

・ 事前定義の保護レベルによって接続の試行がブロック

された場合

・ IDS によって接続の試行がブロックされた場合

図 10-4.  タスクログの詳細

図 10-5.  ファイアウォールログの
エントリ
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ファイアウォールログの各エントリ (図 10-6 を参照) には、

次の情報が含まれています。

・ 種類 ― イベントの種類。ファイアウォールまたは
IDS。

・ 日時 ― 接続が試行された日時

・ 処理 ― 接続が許可されたか、ブロックされたかを示し
ます。

・ プロトコル ― 接続で使用されたレイヤ 4プロトコル

・ 方向 ― 接続は受信であったか、送信であったかを示し
ます。

・ 送信元 IP ― 接続を要求した IP アドレス

・ 送信先 IP ― 接続を受信した IP アドレス

・ 送信先ポート ― 接続に使用されたポート

・ 説明 ― ファイアウォールルールと事前定義の保護の
どちらが適用されたかを示します。IDS の場合は攻撃
の種類を示します。

スパムメールログ
SMS メッセージがブロックされるたびに、スパムメールログにエントリが生成されます。

注意 : [スパムメールログ] メニューオプションは、電話機能を装備していないモバイ
ルデバイスでは使用できません。

スパムメールログの各エントリには、次の情報が含まれています。

・ 日時 ― SMS メッセージがブロックされた日時

・ 説明 ― 送信者番号などのイベントに関する追加情報

図 10-6.  ファイアウォールログの
詳細
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WAPプッシュログ
WAP プッシュメッセージがブロックされるたびに、WAP プッシュログにエントリが生成さ

れます。

注意 : [WAP プッシュログ] メニューオプションは、電話機能を装備していないモバ
イルデバイスでは使用できません。

WAP プッシュログの各エントリには、次の情報が含まれています。

・ 日時 ― WAP プッシュメッセージがブロックされた日時

・ 説明 ― 送信者番号などのイベントに関する追加情報

ログを表示する
各ログを表示するには、[イベントログ] サブメニューからロ

グを選択します。

ログのエントリを表示するには

1. [メニュー]→[イベントログ] の順に選択し、次にロ

グの種類を選択します。図 10-7 に、[イベントログ] 
サブメニューのログの種類を示します。

2. ログ画面で、表示するログのエントリをタップしま

す。

図 10-7.  イベントログ
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ログを削除する
ログのエントリを削除するには、ログ全体をクリアします。

ログをクリアするには

1. [メニュー]→[イベントログ] の順に選択し、次にログの種類を選択します。

2. [ログのクリア] をタップします。確認画面が表示されます。

3. [はい] を選択します。

注意 : Mobile Security では、ログの種類ごとに 32KB のメモリ領域を割り当てます。
この上限に達すると、新しいエントリに対応するために自動的に最も古いエン
トリが削除されます。
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付録 A

用語集

用語 定義

ActiveSync Windows ベースのコンピュータがWindows Mobile を実行するモバイル
デバイスに接続および通信できるようにするアプリケーション

CDMA2000 CDMA (符号分割多元接続) テクノロジに基づいた一連の高速ワイヤレス
通信規格。GPRS と同様に、モバイルプロバイダは、通常、メールおよび
Web 参照用に CDMA2000 規格に準拠したサービスを提供しています。

GPRS General Packet Radio Service。メールおよびWeb 参照用に、モバイルプロ
バイダが通常提供するワイヤレス通信の一般的な規格

IDS 侵入検知システム。ネットワークアクティビティが攻撃であるかどうかを
判断し、その攻撃の影響を緩和するために設計されたテクノロジ

SMS ショートメッセージサービス。テキストベースのメッセージを携帯電話間
で送受信するための一般的なプラットフォーム

SYN フラッド 攻撃元が複数の SYN パケットを送信する DoS (サービス拒否) 攻撃の 1
形態。通常は、それらのパケットは接続要求に使用され、受信コンピュータ
またはモバイルデバイスのリソースを拘束します。

WAP Wireless Application Protocol。このプロトコルは、通常、ネットワーク帯
域幅、処理能力、および表示領域に制限があることの多いモバイルデバイ
スに、Web コンテンツを提供するのに使用されます。

WAPプッシュ WAPを使用して、アプリケーションおよびシステムポリシーなどのコン
テンツをモバイルデバイスに自動的に配信する方法

WAPプッシュ
メッセージ

WAPプッシュコンテンツの配信前に、確認プロンプトとして表示される
SMS メッセージ
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アップデート アップデートを Trend Micro サーバから適切にダウンロードしてインス
トールするために、Trend Micro 製品で使用しているテクノロジ

イベントログ 製品機能の実行結果を含むログ

カード検索 装着されたメモリカードに不正プログラムがないか自動的に検索する
Trend Micro Mobile Security の機能

スパムメール対策 メッセージングアプリケーションまたはプラットフォームによって不要
なコンテンツが受信された場合に、そのコンテンツをフィルタするための
テクノロジ

セキュリティリスク コンピュータやモバイルデバイスおよびその通常の使用に悪影響を与え
る可能性があるファイルを指すのに使用される、一般的な用語

。 データを読み取り不能な形式に変換するプロセス

パターンファイル 「不正プログラムパターンファイル」を参照してください。

ファイアウォール ポートへのアクセスを制御し、コンピュータまたはモバイルデバイスから
送受信されるネットワーク通信を規制するアプリケーションまたはモバ
イルデバイス

ファイアウォール
ルール

ファイアウォールに対し、ポートへのアクセスの制御方法を指示する一連
の情報

フィルタ 不要なコンテンツを区別して処理するプロセス

ポート 物理的というよりは論理的なネットワーク接続の終点。ポートには番号が
付けられており、それぞれの番号が論理接続の種類を表すようになってい
ます。たとえば、ファイアウォールで特定のポート番号がブロックされる
場合は、実際には、特定の種類の論理接続がブロックされます。

リアルタイム検索 常時オンの検索サービスで、アプリケーションがファイルにアクセスする
と、起動されます。

検索 ファイルまたはファイルセットに不正プログラムが含まれているかどう
かを判断するプロセス

用語 定義
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検索エンジン ファイルが不正プログラムであるかどうかを判断する不正プログラム対
策コンポーネント。検索エンジンは、通常、ファイルを「不正プログラムパ
ターンファイル」として知られている不正プログラムのコードのデータ
ベースファイルと照合します。

検索不能ファイル パスワードで保護されているか圧縮階層が多すぎるために、Mobile 
Security でアクセスおよび検索できない圧縮ファイル (55 ページの「不正
プログラム対策ポリシーの詳細設定」を参照してください)

検出されたファイル 不正プログラムが含まれていることが検出されたファイル

不正プログラム ウイルスやトロイの木馬など、あらゆる種類の不正なアプリケーションを
指す一般的な用語

不正プログラム 自らのコピーを配布したり、他のファイルを感染させたり、またはその両
方を実行することによって増殖する不正プログラム

不正プログラム
パターンファイル

検索エンジンで不正プログラムを識別する基盤として使用される、不正プ
ログラムのコードを集めたデータベースファイル

不正プログラム対策 不正プログラムを検出および処理するために設計されたテクノロジ

用語 定義
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