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                                                                はじめに

はじめに
Trend Micro Mobile Security  5.1 (以下、Mobile Security) クライアント配信ガイドをお読みい

ただきありがとうございます。このガイドは、管理者がMobile Security を配置して管理する

ために役立つ情報を提供します。このガイドでは、さまざまなMobie Security コンポーネン

ト、およびモバイルデバイスエージェントのさまざまな配置方法について説明します。

モバイルデバイスのサポートおよび最新のビルドなどのMobile Security の最新情報につい

ては、http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html にアクセ

スしてください。

注意 : この「クライアント配信ガイド」は、Mobile Security バージョン 5.1 にのみ適用
されます。その他のバージョンのMobile Security には適用されません。トレン
ドマイクロのサポートは、Mobile Security の使用に限定されています。このガ
イドに記載されているサードパーティ製のアプリケーションのサポートを受
けるには、それぞれのベンダーにお問い合わせください。

ここでは、次のトピックについて説明します。

・ 6 ページの「対象読者」

・ 6 ページの「Mobile Security ドキュメント」

・ 7 ページの「ドキュメントの表記規則」

http://www.trendmicro.com/mobilesecurity
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
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対象読者
Mobile Security のドキュメントは、企業環境でMobile Security デバイスを管理する責任のあ

る管理者と、デバイスユーザの両方を対象に準備されました。

管理者には、次のようなWindows システム管理とモバイルデバイスのポリシーに関する中

級～上級レベルの知識が必要です。

・ Windows サーバのインストールと設定

・ Windows サーバへのソフトウェアのインストール

・ モバイルデバイス (Smartphone や Pocket PC/Pocket PC Phone など) の設定と管理

・ ネットワーク概念 (IP アドレス、ネットマスク、トポロジ、および LANの設定など)

・ 各種のネットワークテクノロジ

・ ネットワークデバイスとその管理

・ ネットワーク設定 (VLAN、HTTP、およびHTTPS の使用など)

Mobile Securityドキュメント 
Mobile Security ドキュメントは、次の内容で構成されています。

・ 管理者ガイド ― このガイドでは、詳細なMobile Security 設定ポリシーおよびテク
ノロジについて説明します。

・ クライアント配信ガイド ― このガイドはMobile Security について紹介し、ネット
ワークの計画とインストールを支援して、配信の準備および稼動をサポートしま
す。

・ ユーザガイド ― このガイドでは、ユーザにMobile Security の基本的な概念を紹介

し、モバイルデバイスにおけるMobile Security 設定の手順を説明します。

・ オンラインヘルプ ― オンラインヘルプの目的は、製品の主なタスクの操作手順、使
用方法のアドバイス、および有効なパラメータ範囲や最適値などのフィールド固有
の情報を提供することです。
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・ Readme ― Readme には、オンライン版または印刷版のドキュメントには記載され

ていない最新の製品情報が含まれています。トピックには、新機能の説明、インス
トールのヒント、既知の問題、およびリリース履歴があります。

・ 製品 Q&A ― 製品 Q&Aは、問題解決およびトラブルシューティングに関する情報

を集めたオンラインデータベースです。製品の既知の問題に関する最新情報が提供
されています。製品 Q&A には、次のアドレスからアクセスできます。

http://esupport.trendmicro.co.jp/supportjp/smb/search.do

ヒント : 最新のドキュメントファイルは、弊社ダウンロードサイト 
(http://www.trendmicro.co.jp/download) から入手できます。

ドキュメントの表記規則
このドキュメントでは、次の表記規則を使用しています。

表記 説明

注意 :
設定上の注意

ヒント :
推奨事項

警告 :
避けるべき操作や設定についての注意

表 1.   本書で使用している表記規則

http://esupport.trendmicro.co.jp/supportjp/smb/search.do
http://www.trendmicro.co.jp/download
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第 1章

サーバコンポーネントのインストール
この章では、管理者が Trend Micro Mobile Security 5.1 (以下、Mobile Security) のサーバコ

ンポーネントのインストールを計画および実行するために役立つ情報を提供します。

この章には、次の節が含まれています。

・ 10 ページの「サーバインストールを計画する」

・ 14 ページの「サーバコンポーネントをインストールする」

・ 20 ページの「初期サーバセットアップ」
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サーバインストールを計画する 
Mobile Security をインストールする前に、この節でシステム要件を確認してください。

ネットワーク計画
Mobile Security は、次の 4 つのコンポーネントで構成されています。TMMS 管理サーバ、

TMMS アップデートサーバ、SMS Sender、およびモバイルデバイスエージェントです。図

1-1 は、一般的なネットワークにおける各Mobile Security コンポーネントの配置場所を

示しています。

企業のニーズに応じて、さまざまなクライアント / サーバ間の通信手段を使用して

Mobile Security を実装できます。ネットワーク内で 1 つまたは任意の組み合わせのクラ

イアント / サーバ通信手段を選択することもできます。

ヒント : イントラネット外で、TMMSアップデートサーバとモバイルデバイスエー
ジェント間にプロキシサーバまたはファイアウォールをインストールでき
ます。プロキシを設定するには、ウイルスバスター Corp. サーバにログオン
して、[プラグインマネージャ] をクリックします。その後、Mobile Securityの 
[プログラムの管理] をクリックして、[管理]→[接続設定] をクリックします。
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図 1-1. Mobile Securityコンポーネント
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システム要件
ネットワークに各Mobile Security をインストールする前に、次の要件を確認してくださ

い。Mobile Security コンポーネントの詳細については、「管理者ガイド」を参照してくださ

い。

コンポーネント 要件

TMMS 管理
サーバ

･ ウイルスバスター Corp. サーバ 8.0
･ プラグインマネージャ 1.0

注意 : システムの最小要件については、ウイル
スバスター Corp. 8.0 サーバのド キュメ
ントを参照してください。

* ウイルスバスター Corp. 8.0 サーバの追加要件
- 200MB 以上のディスク空き容量

TMMSアップ
デートサーバ

プラットフォーム

･ Microsoft Windows Server 2003 Standard / Enterprise SP2 
･ Microsoft Windows Server 2003 R2 Standard / Enterprise 
･ Microsoft Windows Server 2003 Standard / Enterprise x64 
Edition SP2 

･ Microsoft Windows Server 2003 R2 Standard / Enterprise x64 
Edition 

･ Microsoft Windows 2000 Server / Advanced Server SP4 
･ Microsoft Virtual Server 2005 R2 (Microsoft Windows 2000 
Server) 

ハードウェア

･ 800MHz Intel Pentium プロセッサまたは同等の CPU 
･ 最小 512MB の RAM
･ 最小 40MBの使用可能なディスク空き容量
･ USB サポート 
･ 解像度 800x600、256 色以上をサポートするモニタ

表 1-1. システム要件
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SMS Sender ･ Windows Mobile 5 Pocket PC Phone
･ Windows Mobile 5 Smartphone 
･ Windows Mobile 6 Standard 
･ Windows Mobile 6 Professional

Web サーバ ･ Microsoft Internet Information Server (IIS) 5.0/6.0
･ Apache 2.x 以降

Web ブラウザ ･ Internet Explorer 5.5 (Service Pack 1) 以降

コンポーネント 要件

表 1-1. システム要件 (続き )
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サーバコンポーネントをインストールする
Mobile Security コンポーネントのインストールを開始する前に、Mobile Security コン

ポーネントが指定されたシステム要件を満たしていることを確認してください。また、使

用しているネットワークテクノロジを評価してから、インストールするMobile Security

サーバコンポーネントを決定する必要もあります。

この節では、次のMobile Security サーバコンポーネントのインストール方法について説

明します。

・ TMMS 管理サーバ ― ウイルスバスター Corp. サーバのプラグインプログラム

・ TMMS アップデートサーバ ― SMS Sender を制御して、TMMS管理サーバとモバ

イルデバイスエージェント間の通信を操作するサーバ

・ SMS Sender ― TMMS アップデートサーバに接続して SMS メッセージを送信する

モバイルデバイス

TMMS管理サーバをインストールする
TMMS 管理サーバをインストールする前に、ウイルスバスター Corp. サーババージョン

8.0 およびプラグインマネージャ1.0 がインストール済みであることを確認してくださ

い。詳細については、ウイルスバスター Corp. サーバの「管理者ガイド」を参照してくださ

い。

TMMS管理サーバをインストールするには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンします。

2. メインメニューの [プラグインマネージャ] をクリックします。

3. [ダウンロード] をクリックして、Mobile Security プラグインパッケージを取得

します。パッケージには、SMS Sender、TMMS アップデートサーバ、およびモバ
イルデバイスエージェントのインストールファイルも含まれています。

4. [OK] をクリックしてファイルのダウンロード処理を開始します。ダウンロード

が完了するまで待機します。
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5. [インストール] をクリックします。

6. エンドユーザライセンスに同意してインストール処理を開始するには、[同意す

る] をクリックします。

ウイルスバスター Corp.のWeb管理コンソールにアクセ
スする
ウイルスバスターCorp. の Web 管理コンソールを使用して、TMMS 管理サーバの管理コ

ンソールにアクセスできます。

ウイルスバスター Corp.のWeb管理コンソールにアクセスするには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] をクリックします。

TMMSアップデートサーバをインストールする
TMMS アップデートサーバのインストールはオプションです。次のような場合のみ、

TMMS アップデートサーバをインストールする必要があります。

・ デバイスコンポーネントのアップデートや監視に伴う TMMS 管理サーバの負荷を

軽減する。

・ SMS Sender を使用してデバイスに SMS メッセージを送信する。

・ モバイルデバイスエージェントがインターネットを介してコンポーネントのアッ

プデートと設定の同期を行い、TMMS 管理サーバにセキュリティ層を追加できるよ
うにする。
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注意 : TMMS アップデートサーバは別のコンピュータにインストールすることをお
勧めします。
TMMS アップデートサーバのインストールを開始する前に、コンピュータに
IIS または Apache Web サーバがインストール済みであることを確認してくだ
さい。
IIS Web サーバを使用する場合、TMMSアップデートサーバはHTTP とHTTPS 
(初期設定) の両方の接続タイプをサポートします。
Apache Web サーバを使用する場合、TMMS アップデートサーバは初期設定で
HTTP 接続をサポートします。HTTPS 接続を行うためには、Apache Web サー
バを手動で設定する必要があります。

TMMSアップデートサーバをインストールするには

1. ウイルスバスター Corp. サーバで、\OfficeScan\Addon\Mobile 

Security\AgentPackage\MSCMServerフォルダのセットアップファイルを

TMMS アップデートサーバをインストールするコンピュータにコピーします。

2. セットアップファイルをダブルクリックして、インストール処理を開始します。

3. 画面の指示に従います。

4. TMMS アップデートサーバの IP アドレスを選択し、サービスポート番号を入

力します。IP アドレスとポート番号は、TMMS アップデートサーバが TMMS 管
理サーバおよび SMS Sender と通信するために使用されます (IP アドレスは「す
べて」選択することをお勧めします。そうすると、IP が変更された場合、この値が
自動でアップデートされます)。

SMS Senderをインストールする
通知に SMS メッセージング機能を使用する場合にのみ、SMS Sender をインストールする

必要があります。最初に TMMS アップデートサーバをインストールしてから、SMS 

Sender をインストールしてください。

SMS Sender をインストールして、次のことをモバイルデバイスエージェントに通知する

メッセージを送信します。

・ モバイルデバイスエージェントのダウンロードおよびインストール
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・ TMMS 管理サーバへの登録

・ TMMS 管理サーバからのコンポーネントのアップデート

・ TMMS 管理サーバとの設定の同期

最大 64 の SMS Sender をインストールし、WiFi 接続を介して TMMS アップデートサー

バに接続できます。

警告 : SMS Sender を ActiveSync を使用してホストコンピュータに接続しており、
TMMS アップデートサーバにファイアウォールがインストールされている場
合は、ポート 5721 でトラフィックを許可するようにファイアウォールルール
を設定する必要があります。そうしないと、SMS Sender はモバイルデバイスに
メッセージを送信するようにという TMMS アップデートサーバからの指示を
受信することができません。

SMS Senderをインストールするには

1. ウイルスバスター Corp. サーバで、\OfficeScan\Addon\Mobile 

Security\AgentPackage\SmsSenderフォルダのセットアップファイルをサ

ポート対象のデバイスプラットフォームのメモリカードにコピーします。

2. メモリカードをデバイスに挿入します。セットアップファイルを開いて、SMS 

Sender プログラムをインストールします。SMS Sender はメモリカードまたは
電話にインストールできます。

3. [スタート] メニューから、[プログラム] フォルダの [SMS Sender 設定] を開い

て、TMMS アップデートサーバと電話を設定します。[SMS Sender の設定] 画面
で、TMMS アップデートサーバの DNS 名または IP アドレスとサービスポート
番号を入力して、電話番号を設定し、エンコード方式を選択します。

注意 : 初期設定では、SMS Sender は Unicode を使用して SMS メッセージをエン
コードします。Unicode で SMS メッセージを送受信する際にエラーが発生し
た場合は、エンコード方式を [7 ビット GSM] に変更してください。
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ローカルのアップデート元を使用してサー
バコンポーネントをインストールする

ウイルスバスター Corp. サーバがインターネットに接続できない場合、ウイルスバス

ター Corp. サーバ (ローカルホスト) に Mobile Security サーバコンポーネントをインス

トールして、Mobile Security のローカルアップデート元を指定する必要があります。

注意 : 続行する前に、トレンドマイクロ販売代理店からインストールパッケージを入
手してください。インストールパッケージには、Mobile Security エージェント
とサーバのコンポーネントのセットアップファイルが含まれています。

ローカルのアップデート元を使用して Mobile Securityをインストー
ルするには

1. ウイルスバスター Corp. サーバで、仮想ディレクトリ「TmmsAu」を作成します。

・ IIS Web サーバを使用している場合は、[インターネット インフォメーショ

ン サービス (IIS) マネージャ] 画面を開いて [規定のWeb サイト] を右クリッ
クします。その後、[新規作成]→[仮想ディレクトリ] をクリックします。

・ Apache Web サーバを使用している場合は、httpd.confファイルに新しい仮

想ディレクトリを指定して、Apache サービスを再起動します。httpd.conf

ファイルの「TmmsAu」の仮想ディレクトリセクションの例を次に示します。

図 1-2. 新しい仮想ディレクトリを指定した Apache httpd.confの例
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2. トレンドマイクロのインストールパッケージを解凍します。

3. 「TmmsServerAu」および「TmmsClientAu」の各フォルダを仮想ディレクトリにコ

ピーします。画面に確認メッセージが表示されたら、ディレクトリの任意の既存
フォルダの上書きを確定します。

ウイルスバスター Corp.のローカルのアップデート元を指定するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンして、[アップデー

ト]→[アップデート元] をクリックします。[サーバアップデート元] 画面が表示
されます。

2. [その他のアップデートサーバ] を選択して、指定されたフィールドに

「http://localhost/TmmsAu/TmmsServerAu」を入力します。[保存] をクリックし
ます。

3. 変更内容を有効にするために、ウイルスバスター Corp. プラグインマネージャ

サービスを再起動します。

4. ウイルスバスター Corp. の Web 管理コンソールに再度ログオンして、[プラグ

インマネージャ] をクリックします。

5. 画面の指示に従って、Mobile Security をダウンロードしてウイルスバスター 

Corp. サーバにインストールします。

6. インストールが完了したら、[プログラムの管理] をクリックしてMobile 

Security の設定画面にアクセスします。

7. アクティベートコードを入力して製品を登録します。詳細については、20ペー

ジの「製品を登録する」を参照してください。製品登録が正常に完了したら、
Mobile Security の [概要] 画面が表示されます。

Mobile Securityのローカルのアップデート元を指定するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。その後、Mobile Security の [プログラムの管理] を
クリックします。

2. [アップデート]→[サーバアップデート] をクリックし、[アップデート元] タブを

クリックしてMobile Security コンポーネントのアップデート元を設定します。
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3. [その他のアップデートサーバ] を選択して、指定されたフィールドに

「http://localhost/TmmsAu/TmmsClientAu」を入力します。[保存] をクリックし
ます。

4. ポリシーを検証するには、手動アップデートを実行します ([アップデート]→

[サーバアップデート]→[手動アップデート]をクリックします)。

初期サーバセットアップ
この節では、サーバをインストールした後、TMMS 管理サーバの初期セットアップを実行

する手順を示します。

初期サーバセットアップの手順には、次の作業が含まれます。

・ 20 ページの「製品を登録する」

・ 23 ページの「接続設定」

・ 25 ページの「SMS Sender リストを設定する」

注意 : TMMS 管理サーバの初期サーバセットアップを完了させてから、モバイルデ
バイスへのモバイルデバイスエージェントのインストールを続行してくださ
い。
Trend Micro Control Manager を使用してMobile Security の管理コンソールに
アクセスすることはできません。

製品を登録する
トレンドマイクロでは、指定された期間登録されているすべてのお客さまに、テクニカル

サポート、不正プログラムパターンファイルのダウンロード、およびプログラムのアップ

デートを提供しています。この期間の終了後に引き続きこれらのサービスを受けるには、

サポート契約の更新が必要となります。TMMS 管理サーバを登録して、最新のセキュリ

ティアップデートや、その他の製品およびサポートのサービスを受けられるようにして

ください。
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ご購入のMobile Security アクティベーションコード (シリアル番号としても知られる) 

の種類によって、TMMS 管理サーバに暗号化モジュールが含まれるかどうかが決まりま

す。詳細については、最寄りのトレンドマイクロ販売代理店までお問い合わせください。

必要な作業は、アクティベーションコードを使用して、ウイルスバスター Corp. サーバ上

の TMMS 管理サーバを登録することのみです。モバイルデバイスがサーバに接続されて

登録されると、モバイルデバイスエージェントは、TMMS 管理サーバからライセンス情報

を自動的に取得します。

TMMS 管理サーバで暗号化モジュールが有効になっており、暗号化ポリシーが設定され

ている場合、製品の登録が成功すると、モバイルデバイスエージェントはサポート対象の

モバイルデバイスに暗号化モジュールをインストールします。

アクティベーションコードの形式
アクティベーションコードは、次の形式で表示されます。

xx-xxxx-xxxxx-xxxxx-xxxxx-xxxxx-xxxxx 

TMMS管理サーバを登録するには 

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] ボタンをクリックします。管理コンソー

ルに初めてアクセスする場合は、[製品ライセンス] 画面が表示されます。そうで
ない場合は、[管理]→[製品ライセンス] をクリックしてから、[新しいコード] を
クリックします。
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3. 表示されるフィールドにアクティベーションコードを入力し、[保存] をクリッ

クします。

図 1-3. インストール後の Mobile Securityの登録

4. 登録が正常に実行されたことを確認します。[概要] をクリックして、[概要] 画面

を表示します。製品の登録が成功している場合、[Mobile Security のアクティ
ベーションが完了しました。] というメッセージが表示されます。

図 1-4. 成功した製品登録
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接続設定
Mobile Security の次の接続の種類を設定するには、[接続設定] 画面を使用します。

・ 3G/GPRS ― インターネット上で、モバイルデバイス上のモバイルデバイスエー

ジェントが TMMS 管理サーバと通信できるようにします。モバイルデバイスは、コ
ンポーネント / ポリシーのアップデートおよびログのレポートのために、TMMS 管
理サーバに直接またはプロキシ経由で接続することもできます。

注意 : 3G/GPRS 接続では、プロキシまたはウイルスバスター Corp. サーバ
が NAT デバイスの背後に存在する場合、ポートのマッピング設定を
設定して、プライベート IP アドレスを DNS 名またはパブリック IP ア
ドレスにマップすることが必要です。プロキシまたはウイルスバス
ター Corp. サーバがファイアウォールに保護されている場合は、ファ
イアウォールポリシーを設定してモバイルデバイスからのトラ
フィックを許可していることを確認してください。

・ TMMS アップデートサーバ接続 ― TMMS 管理サーバが、TMMSアップデートサー

バに接続して、SMS Sender を管理できるようにします。TMMS アップデートサーバ
は、TMMS 管理サーバから、モバイルデバイスに通知メッセージを送信するよう
SMS Sender を設定する指示を受け取ります。

図 1-5. 接続設定
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3G/GPRS接続を設定するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] ボタンをクリックします。

3. [管理]→[接続設定] をクリックします。

4. [DNS 名 /IP アドレス] フィールドに、TMMS管理サーバをインストールしたプ

ロキシまたはウイルスバスター Corp. サーバのパブリック DNS 名または IP ア
ドレスを入力します。

5. 3G/GPRS 通信を行うためのプロトコルとポート番号を指定します。

初期設定では、TMMS 管理サーバは、3G/GPRS 接続に、ポート 80 で HTTPプロ

トコルを使用します。別のHTTP ポートを使用する場合は、ポート番号を入力し
ます。
セキュリティで保護された接続には、HTTPSを選択し、表示されるフィールド

にサービスポート番号を指定します (443 など)。

6. [保存 ] をクリックします。

警告 : HTTPS 接続設定は、Symbian デバイスには適用されません。
Symbian デバイスは、TMMS 管理サーバとの通信に、HTTP 接続のみ
を使用します。

TMMSアップデートサーバ接続を設定するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] ボタンをクリックします。

3. [管理]→[接続設定] をクリックします。

4. [SL/SMS メッセージを送信し SMS Sender リストを管理するには、TMMSアッ

プデートサーバを設定します] チェックボックスをオンにして、TMMS 管理
サーバが TMMS アップデートサーバに指示を送信できるようにします。
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5. [サーバ名 /IP アドレス] フィールドに、TMMSアップデートサーバの名前また

は IP アドレスを入力します。

6. [ポート番号] フィールドに、TMMS アップデートサーバが SL/SMS メッセージ

の送信に使用するサービスポートを入力します。

7. [保存] をクリックします。

注意 : TMMS アップデートサーバと、ウイルスバスター Corp. サーバ、SMS 
Sender のホストコンピュータ、またはプロキシサーバとの間で、ファ
イアウォールがインストールされている場合、ファイアウォールポリ
シーを設定して、TMMS アップデートサーバ上の指定されたポートに
トラフィックを許可する必要があります。

TMMSアップデートサーバへの接続を検証するには

1. TMMS アップデートサーバの設定後、ウイルスバスター Corp. の Web 管理コ

ンソールにログオンして、メインメニューの [プラグインマネージャ] をクリッ
クします。

2. Mobile Security の [プログラムの管理] をクリックします。[概要] 画面が表示さ

れます。[TMMS アップデートサーバにアクセスできませんでした] というエ
ラーメッセージが表示されなければ、TMMS 管理サーバは、TMMS アップデー
トサーバに正常に接続できます。

SMS Senderリストを設定する 
TMMS 管理サーバと SMS Sender 間の通信を許可するには、ウイルスバスター Corp. の

Web 管理コンソールに SMS Sender 情報を入力する必要があります。

SMS Senderの電話番号を設定するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] をクリックします。
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3. [管理]→[SMS Sender 設定]→[SMS Sender リスト] をクリックします。

4. [SMS Sender リスト] タブで、[追加] をクリックします。

図 1-6. SMS Senderの追加

5. [SMS Sender の追加] 画面で、SMS Sender の電話番号を入力して [保存] をク

リックします。

警告 : ここで使用する電話番号が、SMS Sender デバイスで設定されている
電話番号と同じであることを確認してください。これらの電話番号が
異なると、SMS Sender は TMMS アップデートサーバに接続できませ
ん。

6. [SMS Sender リスト] 画面が表示されます。設定した番号の [ステータス] フィー

ルドに [接続されました] と表示されていることを確認します。[ステータス] 
フィールドに [切断されました] と表示されている場合は、SMS Sender が TMMS
アップデートサーバに接続できることを確認してください。
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第 2章

モバイルデバイスエージェント
コンポーネントのインストール

この章では、さまざまなモバイルデバイスエージェントの配置方法について説明します。

モバイルデバイスエージェントがサポートするモバイルデバイス要件およびモデルにつ

いても示します。

この章には、次の節が含まれています。

・ 28 ページの「モバイルデバイスエージェントのインストールを計画する」

・ 30 ページの「Mobile Security 5.1 にアップグレードする」

・ 30 ページの「モバイルデバイスエージェントをインストールする」

・ 41 ページの「暗号化モジュールをインストールする」
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モバイルデバイスエージェントのインス
トールを計画する

注意 : モバイルデバイスが、WiFi、3G/GPRS、またはホストコンピュータでのインター
ネット接続を使用して、TMMS 管理サーバに接続できることを確認してくだ
さい。

サポート対象のモバイルデバイスとプラットフォーム
Mobile Security モバイルデバイスエージェントプログラム (モバイルデバイスエージェ

ント) をインストールして使用する前に、モバイルデバイスが要件を満たしていることを

確認してください。

デバイスストレージおよびメモリ

OS

暗号化モジュールなし 暗号化モジュールあり

メモリ 
(MB) 

ストレージ
(MB) 

メモリ 
(MB)

ストレージ
(MB) 

Windows Mobile 5 Pocket 
PC/Pocket PC Phone

1.7 5 2.2 9

Windows Mobile 6 
Classic/Professional 

1.7 5 2.2 9

Windows Mobile 5 
Smartphone

2 5 3 10

Windows Mobile 6 
Standard

2 5 3 10

Symbian OS 9.x S60 3rd 
Edition

2.6 1 該当なし 該当なし

表 2-1. OSおよびデバイスメモリの要件
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注意 : サポート対象のモバイルデバイスの一覧については、次を参照してください。
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html

モバイルデバイスエージェントのインストール方式
次の方式のいずれかを使用して、モバイルデバイスエージェントをモバイルデバイスに

インストールできます。

・ SMS メッセージを使用したサイレントインストール ― モバイルデバイスエージェ

ントのインストール URL を含む SMS メッセージをモバイルデバイスに送信しま
す。サービスプロバイダが SL メッセージを許可するかどうかによって、モバイルデ
バイスエージェントがモバイルデバイスに自動でインストールおよび登録される
か、ユーザが SMS メッセージの URL をクリックしてプロセスを開始する必要があ
るかが決まります。TMMS アップデートサーバと SMS Sender をインストールする
必要があります。

・ メモリカード ― TMMS 管理サーバからセットアップファイルをダウンロードし

て、解凍後のファイルをメモリカードにコピーします。メモリカードをモバイルデ
バイスに挿入すると、モバイルデバイスエージェントが自動でインストールおよび
登録されます。

注意 : Symbian デバイスでMobile Security 5.1 向けモバイルデバイスエー
ジェントを再インストールまたはアップグレードする場合は、メモリ
カードによるインストール方式は使用できません。この場合は、手動
インストール方式を使用する必要があります。

・ デバイス管理 (DM) のフレームワーク ― Nokia Intellisync、Sybase iAnywhere 

Afaria、および Odyssey Software Athena などのサードパーティ製のソフトウェアを
使用して、モバイルデバイスエージェントをインストールできます。サポート対象
のモバイルデバイスのセットアップファイルを解凍して、セットアップファイルを
送信 (またはプッシュ) するように DMフレームワークを設定する必要があります。
手順については、DMフレームワークに付属のドキュメントを参照してください。

http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
http://jp.trendmicro.com/jp/products/enterprise/mobile-security/index.html
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・ 手動インストール ― セットアップファイルを各モバイルデバイスに転送して、

セットアッププログラムを実行する必要があります。インストールが完了したら、
モバイルデバイスエージェントを TMMS 管理サーバに登録する必要があります。
手動インストールおよび登録に関する詳細な手順については、36 ページの「手動で
セットアップファイルを起動する」またはモバイルデバイスプラットフォームの
「ユーザガイド」を参照してください。

Mobile Security 5.1にアップグレードする 
Windows Mobile デバイスのMobile Security のバージョンを 5.0 から 5.1 にアップグ

レードできます。その際、古いバージョンをアンインストールする必要はありません。

セットアッププログラムにより、自動的に前のバージョンがアンインストールされてか

らMobile Security 5.1 がインストールされます。

Symbian デバイスの場合は、バージョン 5.1 をインストールする前に、前のバージョンを

アンインストールする必要があります。

注意 : Windows Mobile モバイルデバイスでMobile Security 2.0 を使用している場
合は、バージョン 5.1 にアップグレードする前に、この古いバージョンをアン
インストールしておく必要があります。

モバイルデバイスエージェントをインス
トールする

Windows Mobile モバイルデバイスに暗号化モジュールをインストールするには、まず次

のことを行う必要があります。

・ モバイルデバイスのWindows Mobile に付属している、パスワードセキュリティま

たはメモリカード暗号化機能を無効にします。

・ サードパーティ製のパスワードセキュリティプログラムを削除します。インストー

ルプロセス中に、プログラムを削除するよう求められる可能性があります。
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注意 : 組み込みのパスワードセキュリティまたはメモリカード暗号化機能が有効に
なっている場合、暗号化モジュールはインストールされません。

SMS通知を使用したサイレントインストール
SMS 通知を使用したモバイルデバイスエージェントのインストールには、次の手順が含

まれます。

・ 25 ページの「SMS Sender リストを設定する」

・ 31 ページの「インストールメッセージを設定する」 

・ 32 ページの「モバイルデバイスリストを設定する」

インストールメッセージを設定する 

モバイルデバイスエージェントのサイレントインストールを開始するには、SMS Sender

がモバイルデバイスにWAP プッシュ (Service Load) メッセージと SMS メッセージを送

信して、モバイルデバイスエージェントのダウンロードとインストールを実行するよう

に通知します。

モバイルデバイスが Service Load (SL) メッセージを処理できない場合は、ユーザは SMS

メッセージを開き、メッセージ内の URL をクリックして、モバイルデバイスエージェン

トのセットアップパッケージをダウンロードできます。

[インストールメッセージ] 画面を使用して、SMS メッセージに表示するメッセージを入

力します。

インストールメッセージを設定するには

1. ウイルスバスター コーポレートエディション (以下、ウイルスバスター Corp.) 

の Web 管理コンソールにログオンし、[プラグインマネージャ] をクリックしま
す。

2. Mobile Security の [プログラムの管理] をクリックします。
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3. [管理]→[SMS の設定] をクリックします。

[インストールメッセージ] タブをクリックします。[インストールメッセージ] 
画面が表示されます。

図 2-1. インストールメッセージの設定

4. テキストボックスにメッセージを入力します。

注意 : インストールメッセージには、「%s」文字が含まれている必要がありま
す。この文字は自動的に、モバイルデバイスエージェントのセット
アップファイルをダウンロードするための URL で置き換えられま
す。

5. [保存] をクリックします。

モバイルデバイスリストを設定する
SMS メッセージを特定のモバイルデバイスに送信する場合、TMMS 管理サーバのモバイ

ルデバイスリストを設定します。最初にモバイルデバイスのリストを設定しないと、SMS 

Sender はモバイルデバイスエージェントをインストールして登録するようにモバイルデ

バイスに通知できません。
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デバイス管理 (DM) のフレームワークまたはメモリカードを使用して、モバイルデバイス

エージェントを手動でインストールする場合、デバイスが TMMS 管理サーバに登録され

たら、TMMS 管理サーバは自動でモバイルデバイスエージェント情報をリストに追加し

ます。

デバイスを追加するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. Mobile Security の [プログラムの管理] ボタンをクリックします。

3. [デバイス管理] をクリックします。[デバイス管理] 画面が表示されます。

4. [デバイスツリーの管理] タブをクリックして、[デバイスの追加] を選択します。

図 2-2. デバイスの追加 
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5. [デバイスの追加] を選択して、次のフィールドを設定します。

・ 電話番号 ― モバイルデバイスの電話番号を入力します。

注意 : モバイルデバイスが SMS Sender から確実に通知メッセージを受信
できるように、国コード (長さ 1 ～ 5 桁) を入力してください。国際電
話の発信番号を入力する必要はありません。

・ デバイス名 ― デバイスツリーでモバイルデバイスを識別するためのモバイ
ルデバイスの名前を入力します。

・ ドメイン ― モバイルデバイスが属するドメインの名前をリストから選択し
ます。ドメインをリストから選択しない場合、モバイルデバイスは「初期設
定」ドメインに追加されます。モバイルデバイスが属するドメインはいつで
も変更できます。

ヒント : さらにデバイスを追加するには、  ボタンをクリックします。
または、[バッチを追加する] を選択してからデバイス情報をボックスに入力
します。[検証] をクリックして、デバイス情報が指定の形式に従っているか
どうかを検証します。

6. [保存] をクリックします。

7. 新しいデバイスの情報がデバイスツリーに表示されていることを確認します。

TMMS 管理サーバでモバイルデバイスの情報を追加したら、次の節を参照して、
これらのモバイルデバイスにモバイルデバイスエージェントをインストールし
ます。

モバイルデバイスエージェントのステータスを確認する
TMMS 管理サーバでモバイルデバイス情報を保存したら、SMS Sender は、モバイルデバ

イスエージェントのダウンロードとインストールを開始するようにモバイルデバイスに

通知する SMS メッセージを自動で送信します。インストールが正常に完了したら、モバ

イルデバイスエージェントは自動的に TMMS 管理サーバに登録されます。ファイルのダ

ウンロード、製品のインストールおよび登録には数分かかる場合があります。
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ウイルスバスター Corp. サーバのMobile Security の [概要] 画面で、モバイルデバイス

エージェント登録ステータスを確認できます。

メモリカードを使用してインストールする 
メモリカードを使用して、手動でモバイルデバイスエージェントをモバイルデバイスに

インストールすることができます。TMMS 管理サーバからセットアップファイルをダウ

ンロードして、解凍後のファイルをメモリカードにコピーする必要があります。

警告 : Symbian デバイスでモバイルデバイスエージェントを再インストールまたは
アップグレードする場合は、メモリカードによるインストール方式は使用でき
ません。この場合は、手動インストール方式を使用する必要があります。

TMMS管理サーバからセットアップファイルを取得するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. [プラグインマネージャ] 画面で、Mobile Security の [プログラムの管理] をク

リックします。

3. [管理]→[デバイスのセットアップファイル] をクリックします。

4. [ダウンロード] をクリックして、コンピュータに ZIP ファイルをダウンロード

します。

5. ZIP ファイルを解凍します。

6. 解凍後のファイルをメモリカードのルートフォルダにコピーします。
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注意 : Apache Web サーバを使用していて、セットアップパッケージをテキストファ
イルとして開く場合は、Apache Web サーバの設定を変更する必要がありま
す。「conf/http.conf」ファイルの「DefaultType text/plain」を
「application/octet-stream」に置き換えるか、「conf/mime.types」ファイルの
「application/octet-stream」行の後に、「sis cab zip」を追加します。

解凍後のファイルがメモリカードのルートフォルダにない場合は、モバイルデ
バイスにカードを挿入しても自動インストールは実行されません。

モバイルデバイスにモバイルデバイスエージェントをインストール
するには

1. モバイルデバイスにメモリカードを挿入します。セットアップによってモバイ

ルデバイスエージェントが自動でインストールされます。

2. インストールが完了したら、プロンプトに従ってモバイルデバイスを再起動し

ます。

3. モバイルデバイスは、ウイルスバスター Corp. サーバに自動で登録されます。

Mobile Security が [スタート] メニューに追加されます。

登録プロセスには数分かかる場合があります。モバイルデバイスが正常に登録されたこ

とを検証するには、TMMS 管理サーバのデバイスツリーのモバイルデバイスエージェン

トのステータスを確認します。

手動でセットアップファイルを起動する
モバイルデバイスのセットアップファイルを実行して、手動でモバイルデバイスエー

ジェントをインストールすることができます。セットアップファイルをモバイルデバイ

スに転送するには、ActiveSync または PC Suite を使用して、モバイルデバイスをホストコ

ンピュータに接続する必要があります。インストールが正常に完了したら、モバイルデバ

イスエージェントを TMMS 管理サーバに手動で登録してください。
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注意 : Symbian デバイスの場合は、次のようになります。
- PC Suite を備えたホストコンピュータでセットアップファイルを直接実行で
きます。
- バージョン 5.1 のモバイルデバイスエージェントをインストールする前に古
いバージョンのモバイルデバイスエージェントをアンインストールする必要
があります。

TMMS管理サーバからセットアップファイルを取得するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. [プラグインマネージャ] 画面で、Mobile Security の [プログラムの管理] をク

リックします。

3. [管理]→[デバイスのセットアップファイル] をクリックします。

4. [ダウンロード] をクリックして、コンピュータに ZIP ファイルをダウンロード

します。

5. ZIP ファイルを解凍して、解凍後のファイルをホストコンピュータにコピーし

ます。

6. 管理者は、このファイルをユーザに送信するための最適な手段を決定する必要

があります。たとえば、メールやイントラネットのヘルプデスクサイトなどで
す。

7. URL にアクセスしてセットアップファイルをダウンロードし、モバイルデバイ

スにインストールするように、ユーザに指示できます。

サーバにアクセス可能な内部ネットワークのユーザの場合 : 
http(s)://<Office scan Server:Port>/officescan/
PLS_TMMS_CGI/cgiOsmaProvision.exe

内部ネットワークにアクセスできないスタンドアロンユーザの場合 : 
http://<Public Address:Port>/officescan/
PLS_TMMS_CGI/cgiOsmaProvision.exe
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8. または、インストールファイルを提供することもできます。

適切なセットアップファイルをモバイルデバイスに転送するか、PC Suite を備
えたホストコンピュータでセットアップファイルを実行 (Symbian デバイスの
み) します。

・ Windows Mobile 5 for Smartphone またはWindows Mobile 6 Standard の場

合 : MobileSecurity_SP.cab

・ Windows Mobile 5 for Pocket PC/Pocket PC Phone またはWindows Mobile 

6 Professional/Classic の場合 : MobileSecurity_PPC.cab

・ Symbian OS 9.x S60 3rd Edition の場合 : MobileSecurity_S60.sis 

注意 : Apache Web サーバを使用していて、セットアップパッケージをテキストファ
イルとして開く場合は、Apache Web サーバの設定を変更する必要がありま
す。「conf/http.conf」ファイルの「DefaultType text/plain」を
「application/octet-stream」に置き換えるか、「conf/mime.types」ファイルの
「application/octet-stream」行の後に、「sis cab zip」を追加します。

次の場所にあるサーバから、モバイルデバイスエージェントのセットアップ
ファイルを直接入手することもできます。http(s)://<Office scan Server: 
Port>/officescan/PLS_TMMS_ActiveUpdate/<Setup Package Name>

<Setup Package Name> サーバ上のセットアップパッケージ名は次のようにな
ります。
PPC:  MobileSecurity_PPC.cab
SP:  MobileSecurity_SP.cab
Symbian:  MobileSecurity_S60.sis

Windows Mobileデバイスにモバイルデバイスエージェントを手動で
インストールするには

1. デバイスで、セットアップファイルの場所へ移動します。

2. セットアップファイルを開いて、モバイルデバイスエージェントのインストー

ルを開始します。
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3. インストールが完了したら、TmSettings.iniファイルを次のようなデバイスの適

切なディレクトリにコピーします。

・ \Program Files\Trend Micro\Mobile Security\5.0\ (Windows Mobile の場合)

・ C:\data\mobilesecurity\ (Symbian OS の場合、このディレクトリにアクセス

するにはサードパーティ製のファイルエクスプローラが必要)

・ E:\mobilesecurity (Symbian OS の場合、このディレクトリにアクセスするに

はサードパーティ製のファイルエクスプローラが必要)

4. デバイスを再起動します。デバイスは自動でサーバに登録されます。

手動登録 

モバイルデバイスエージェントを手動でインストールする場合、または自動登録プロセ

スが失敗した場合は、モバイルデバイスエージェントを TMMS 管理サーバに手動で登録

する必要があります。

モバイルデバイスエージェントを TMMS管理サーバに手動で登録す
るには

1. モバイルデバイスでモバイルデバイスエージェントプログラムを開きます。

Windows Mobile プラットフォームでは、ディスプレイに初めてアクセスする場
合、パワーオンパスワードを入力するよう指示される可能性があります。

2. [登録] 画面が表示されます。わかりやすいデバイス名、およびウイルスバスター 

Corp. サーバ (TMMS 管理サーバのインストール先サーバ) または TMMS アッ
プデートサーバの DNS 名か IP アドレス、およびポート番号を入力します。[登
録] をクリックします。

3. 登録が完了したら、[バージョン情報] 画面 ([メニュー]→[バージョン情報]) でラ

イセンス情報を確認します。TMMS 管理サーバでデバイスのステータスを表示
することもできます。登録プロセスには数分かかる場合があることに注意して
ください。
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デバイス管理のフレームワークを使用する
この節では、Nokia Intellisync、Sybase iAnywhere Afaria、および Odyssey Software Athena

などのサードパーティ製のデバイス管理 (DM) のフレームワークを使用して、モバイルデ

バイスエージェントを配置して管理する方法について説明します。このドキュメントで

は、これらのデバイス管理のフレームワークが一般的にサポートしているアプローチを

示します。

デバイス管理のフレームワークを使用してモバイルデバイスエー
ジェントを配置するには

1. ウイルスバスター Corp. の Web 管理コンソールにログオンし、[プラグインマ

ネージャ] をクリックします。

2. [プラグインマネージャ] 画面で、Mobile Security の [プログラムの管理] をク

リックします。

3. [管理]→[デバイスのセットアップファイル] をクリックします。

4. [ダウンロード] をクリックして、コンピュータに ZIP ファイルをダウンロード

します。

5. ZIP ファイルを解凍します。

6. 解凍後のファイルと TmSettings.iniをデバイス管理のフレームワークサーバに

コピーします。デバイス管理のフレームワークサーバで、TMsetting.iniファイル

を、\Program Files\Trend Micro\Mobile Security\5.0\ (Windows Mobile の場合) 

または C:\data\mobilesecurity\ (Symbian OS の場合) に保存します。

7. デバイスでセットアップファイルを実行するためのコマンドを送信して、モバ

イルデバイスエージェントをインストールします。

8. インストールが完了したら、モバイルデバイスエージェントは自動的に TMMS

管理サーバに登録されます。
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暗号化モジュールをインストールする 
暗号化モジュールは、モバイルデバイスでのパワーオンパスワードと暗号化機能を提供

します。

次の要件を満たしている場合、暗号化モジュールはモバイルデバイスに自動でインス

トールされます。

・ モバイルデバイスエージェントが正常にインストールされている。

・ モバイルデバイスエージェントが TMMS 管理サーバに正常に登録されている。

・ 製品ライセンスに暗号化ライセンスが含まれている。

・ 暗号化モジュールがモバイルデバイスのモデルとプラットフォームをサポートし

ている。

・ 初期設定のシステムログインパスワードセキュリティがモバイルデバイスで無効

になっている。

暗号化モジュールをインストールするには

1. モバイルデバイスエージェントのインストールと TMMS 管理サーバへの登録

の完了後、デバイスへの暗号化モジュールのインストールを求めるプロンプト
が表示されたら、それを受け入れます。

2. デバイスを再起動して、暗号化モジュールを有効にします。デバイスの再起動が

完了すると、[パスワード] 画面が表示されます。初期設定では、初期パスワード
は「123456」です。

注意 : ウイルスバスター Corp. の Web 管理コンソールを介してモバイルデバイス
エージェントが削除されると、暗号化モジュールが自動でアンインストールさ
れます。
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第 3章

デバイス管理のフレームワーク
この章では、デバイス管理のフレームワークを紹介し、トレンドマイクロのデバイス管理

エージェントについて説明します。サードパーティ製のデバイス管理のフレームワーク

を使用して、モバイルデバイスにインストールされたモバイルデバイスエージェントを

管理する場合は、この章をお読みください。

この章には、次のトピックが含まれています。

・ 44 ページの「デバイス管理エージェントについて」

・ 45 ページの「デバイス管理エージェントの機能」

・ 46 ページの「コマンドスイッチおよび構文」

・ 47 ページの「コマンドを送信する」
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デバイス管理エージェントについて
デバイス管理エージェント TmDMAgent.exeを使用すると、モバイルデバイスエージェ

ントをリモートでインストールして管理できます。適切なスイッチを使用して、このファ

イルをリモートで実行できるサードパーティ製のデバイス管理フレームワークであれば

どれでも、サポート対象のモバイルデバイスでモバイルデバイスエージェントを設定で

きます。

トレンドマイクロでは、デバイス管理エージェントに Trend Micro Mobile Security 5.1 

(以下、Mobile Security) を提供しています。この製品のインストーラは、次の表に示すとお

り、デバイスの特定の場所にエージェントをコピーします。

プラットフォーム 場所

Windows Mobile 
5/6

\Program Files\Trend Micro\Mobile Security\5.0\TmDMAgent.exe

Symbian OS 9.x S60 
3rd Edition

C:\sys\bin\TmDMAgent.exe
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デバイス管理エージェントの機能
デバイス管理エージェントには、次の機能があります。

・ 検索エンジンのアップデート (Windows Mobile デバイスのみ) ― デバイス管理の
フレームワークで特定のフォルダに新しい検索エンジンを配置し、Mobile Security
をアップデートするためにエージェントを呼び出すことができます。

注意 : S60 バージョンの新しいエンジンのリリースは、PUタイプの SIS ファイルと
してパックされています。通常、デバイス管理のフレームワークでは、これらの
SIS パッケージを直接インストールできます。

・ パターンファイルアップデート ― デバイス管理のフレームワークは、特定のフォ
ルダに新しいパターンファイルを配置して、Mobile Security をアップデートするた
めにエージェントを呼び出すことができます。

・ 製品ポリシー ― デバイス管理のフレームワークでは、エージェントを使用して次
の製品ポリシーを設定できます。

・ リアルタイム検索ポリシー

・ アップデートポリシー

・ ファイアウォールポリシー

・ SMS スパムメール対策の有効化 /無効化

・ WAPプッシュ保護の有効化 /無効化

・ ロック /ロック解除ポリシー (SMS スパムメール対策ポリシーおよびWAP

プッシュ保護ポリシーは対象としていません)
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コマンドスイッチおよび構文
デバイス管理エージェントを使用してモバイルデバイスエージェントをアップデートま

たは設定するには、デバイス管理のフレームワークを使用して正しいスイッチで

TmDMAgent.exeを実行します。処理と対応するスイッチの一覧については、下の表を参

照してください。

処理 スイッチ /構文 例

検索エンジンの
アップデート

/e < 新しいエンジンのパス > .../TmDMAgent.exe /e 
\temp\vsapice.dll

注意 :   S60 デバイスでは、デバイス管
理のフレームワークは通常、検索エン
ジンのアップデート (SIS パッケージ) 
を直接インストールできます。

検索パターン
ファイルの
アップデート

/e < 新しいパターンファイ
ルのパス >

Windows Mobileの場合 :  
\Program Files\Trend Micro\Mobile 
Security\
5.0\TmDMAgent.exe /p 
\temp\msvpnwce.108

S60の場合 :  
C:\sys\bin\TmDMAgent.exe /p 
c:\data\msvpnwce.108

製品の設定 /o <option 1>=<option value 
1> ... <option n>=<option 
value n>

注意 :  サポートされるオプ
ションについては、「設定オ
プション」を参照してくださ
い。

.../TmDMAgent.exe /o 
SMSSpamOption=2 LockAllOption=1
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注意 : 複数の単語を含む値は、引用符で囲んでください。例 : /p "\temporary 
files\msvpnwce.108"

コマンドを送信する
デバイスは、デバイス管理エージェントのインスタンスを 1 つだけ実行します。エージェ

ントがすでに実行中の場合、新しいインスタンスは自動で終了します。

通常、デバイス管理のフレームワークは、コマンドを待機して、エージェントのインスタ

ンスが 1 つだけ実行されるようにします。コマンドが正常に実行されるために、次のベス

トプラクティスに留意してください。

・ 可能なかぎり、複数のコマンドを実行するのではなく、1つのコマンドで複数のオ

プションを使用して実行してください。

・ 同じデバイスにコマンドを送信する時間間隔を十分確保してください。設定コマン

ドを送信する場合は最低 5 秒、アップデートコマンドを送信する場合は最低 1 分空
けてください。

設定オプション
デバイス管理エージェントでは、設定スイッチ /oに対して次のオプションをサポートし

ます。

オプション 値 説明

RealTimeScan ･ 0 ― 無効
･ 1 ― 有効

リアルタイム検索を有効 /無効
にします

CompressedFileScanLayer 1, 2, 3 検索する圧縮レイヤ数を設定し
ます

EnableAutoUpdate ･ 0 ― 無効
･ 1 ― 有効

自動検索を有効 /無効にします
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SMSSpamOption ･ 0 ― SMS スパムメー
ル対策を無効にする

･ 1 ― ブロックリスト
を有効にする

･ 2 ― 承認済みリスト
を有効にする

スパムメール対策を設定します

PromptWhenConnectByW
ireless

･ 0 ― 無効
･ 1 ― 有効

ワイヤレス接続通知を有効 /無
効にします

LockAllOption ･ 0 ― ロック解除
･ 1 ― すべてロック

製品のインタフェースを使用し
たポリシー変更を、ユーザに対し
て拒否 /許可します

注意 :  このコマンドオプション
は、SMS スパムメール対策ポリ
シーおよびWAPプッシュ保護
ポリシーは対象としていません。

MaxUpdateFrequency 1, 7, 14, 30 強制アップデートを実行する時
間間隔 (日数) を設定します

MinUpdateFrequency 1, 2, 4, 8 自動アップデートの時間間隔 (時
間数) を設定します。これはデバ
イスがインターネットに接続さ
れた直後に実行されます。

BlockSMSwoIDOption ･ 0 ― 無効
･ 1 ― 有効

不明な送信者からの SMS メッ
セージのブロックを有効 /無効
にします

FileScanType ･ 0x7FFFFFFF ― すべ
てのファイルタイプ

･ 0x3 ― 実行可能ファ
イルのみ

･ 0x7 ― 実行可能ファ
イルおよび CAB/ZIP
ファイル

検索対象のファイルタイプを指
定します

注意 :   このオプションは S60
バージョンではサポートされて
いません。

オプション 値 説明
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設定シナリオ
一般的な設定タスクを実行する方法の例については、次のシナリオを参照してください。

シナリオ 1

InstantCardScanOption ･ 0 ― 無効
･ 1 ― 有効

自動メモリカード検索を有効 /
無効にします

Firewall ･ 0 ― 無効
･ 1 ― 有効

ファイアウォールを有効 /無効
にします

IDS ･ 0 ― 無効
･ 1 ― 有効

IDS (侵入検知システム) を有効 /
無効にします。IDS を有効にする
には、ファイアウォールを有効に
する必要があります。

SecurityLevel ･ 1 ― 高
･ 2 ― 中
･ 3 ― 低 

ファイアウォールのセキュリ
ティレベルを設定します

タスク : 

･ リアルタイム検索を有効にします
･ ファイアウォールを有効にします

コマンド : 

TmDMAgent.exe /o RealTimeScan=1 Firewall=1

オプション 値 説明
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シナリオ 2

シナリオ 3

タスク : 

･ SMS スパムメール対策を有効にして、承認済みの送信者からのメッセージのみを許
可します

･ ユーザがモバイルデバイスエージェントのポリシーを変更できないようにします 
(SMS スパムメール対策ポリシーおよびWAPプッシュ保護ポリシーは対象外)

･ 検索実行中すべてのファイルタイプをチェックするように製品を設定します

コマンド : 

TmDMAgent.exe /o SMSSpamOption=2 LockAllOption=1 FileScanType= 0x7FFFFFFF

タスク : 

･ リアルタイム検索を有効にします
･ 7 日ごとに強制アップデートを実行するように製品を設定します
･ 検索する圧縮レイヤの最大数を 2に設定します。Mobile Security では、ZIP ファイル
と CAB ファイルについては、最大 3つの圧縮レイヤをサポートしています。1つの
圧縮ファイルをさらに圧縮する場合に複数の圧縮レイヤが発生します。たとえば、
ZIP ファイルに別の ZIP ファイルが含まれている場合などです。

コマンド : 

TmDMAgent.exe /o RealTimeScan=1 MaxUpdateFrequency=7 
CompressedFileScanLayer=2
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シナリオ 4

シナリオ 5

タスク : 

･ 不明な送信者からの SMS メッセージをブロックするように製品を設定します
･ メモリカードが挿入されたときに自動で検索するように製品を設定します

コマンド : 

TmDMAgent.exe /o BlockSMSwoIDOption=1 InstantCardScanOption=1

タスク : 

･ ファイアウォールを有効にします
･ 侵入検知システムを有効にします
･ ユーザがモバイルデバイスエージェントのポリシーを変更できないようにします 
(SMS スパムメール対策ポリシーおよびWAPプッシュ保護ポリシーは対象外)

コマンド : 

TmDMAgent.exe /o Firewall=1 IDS=1 LockAllOption=1
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