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Bolum 1

Trend Micro™ Worry-Free ™ Business
Security Urliniiniin Tanitimi

Bu bélimde, Trend Micro Worry-Free Business Security (WEFBS) uygulamasinin baglica
Ozellikleri ve yetenekleri ele alinmaktadir.

Bu bolimde ele alinan bagliklar sunlardir:

*  Trend Micro Worry-Free Business Security Uriiniine Genel Bakay, sayfa 1-2

*  Yenilikler, sayfa 1-2

o Temel Ozellikler, sayfa 1-4

*  Korumanmn Yararlar, sayfa 1-6

o Tebditleri Anlama, sayfa 1-11

Uriin Bileseni Teknolojisi, sayfa 1-15
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Trend Micro Worry-Free Business Security
Uriiniine Genel Bakis

Trend Micro Worry-Free Business Security (WEBS), kiigiik isletme kullanicilarini ve
varliklarini veri ve kimlik hirsizligina, riskli Web sitelerine karst korur. Trend Micro™

Smart Protection Network tarafindan desteklenen Worry-Free Business Security:

Daha giivenlidir: Virislerin, casus yazilimlarin, ve Web tehditlerinin bilgisayarlara
veya sunuculara ulagmasini 6nler. URL filtreleme 6zelligi, riskli Web sitelerine erigimi
engeller ve kullanicinin verimini artirmaya yardimet olur.

Daha akallidur: Hizli taramalar ve stirekli gincellemeler, kullanicilarin
bilgisayarlarinda en az etkiyi yaratarak yeni tehditleri 6nler.

Daha kolaydir: Dagitimi kolay olan ve yonetim gerektirmeyen WEBS, tehditleri
daha etkili bir sekilde tespit eder, boylece giivenlige degil isletmenize
odaklanabilirsiniz.

Yenilikler

Siurum 6.0

Smart Scan:

Smart Scan, 6nemli miktarda kot amagclt yazilim ve casus yazilim tarama islevini bir
tarama sunucusuna aktarir.

Istemcinin gérev yikiinii azaltir ve istemcilerinin siirekli giincelleme indirme
gereksinimini azaltarak olagantistii bir hizla yayilan tehditlere karst koruma saglar.
Tek tek istemcileri glincellemek yerine sunucu dizeyinde ¢6ziim gelistirerek
neredeyse aninda en yeni korumay1 saglayabilir.

Daha fazla bilgi i¢in bkz. Tarama Y ontemleri, sayta 8-2 veTarama Y ontemini Secme, sayfa
8-3.

URL Web Igerigi Filtreleme:

Uygunsuz igerik barindiran Web sitelerini engellemesi i¢in Trend Micro'ya
giivenebilirsiniz. URL filtreleme, calisanlarin verimini artirmaya, ag kaynaklarinin
givenligini saglamaya ve 6zel bilgileri korumaya yardime olabilir.

Daha fazla bilgi icin bkz. URL Filtrelemesini Yapilandirma, sayfa 6-17.
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Smart Protection Network Tumlegtirmesi:

Trend Micro Smart Protection Network, en son tehditlere karst giincel koruma

saglamak amactyla Internet Gzerinde tehditlere iliskin biiyitk miktarda bilgiyi bir

araya getiren bir teknoloji bilesimidir.

URL Filtreleme, Web Reputation ve Smart Scan, Trend Micro Smart Protection
Network'an ayrilmaz pargalaridir.

Daha fazla bilgi icin bkz. Participating in the Smart Protection Network on page 13-5.
Daha Basit ve Daha Kolay Canli Durum:

Canlt Durum panosunu okumak artitk daha da kolay.

Daha fazla bilgi icin bkz. Canle Durum, sayfa 5-5.

Worry-Free™ Remote Manager 2.1 ile Tiimlesik Yiikleme:

Tedarikgiler artik yeni yiiklenmis bir WEFBS Security Server't uzaktan yonetmelerine
olanak tantyan Worry-Free Remote Manager Agent't yiikkleme segenegine sahip.

Daha fazla bilgi icin bkz. Installing the Trend Micro™ Worry-Free™ Remote Manager
Agent on page 3-35.

Restore Encrypted Virus Karantina Araci I¢in Yeni Grafik Arayiizii:
Restore Encrypted Virus aracint kullanirken daha kolay karantina yénetimi saglar.
Daha fazla bilgi i¢in bkz. Restore Encrypted Virus on page E-8.

CPU Kullanimina Dayali Degisken Tarama:

CPU kullanimi yiiksek oldugunda tarama igin daha fazla esneklik saglar. WEFBS, artik
CPU'ya duyarhidir ve CPU kullanim1 yiksek oldugunda duraklatilacak sekilde
yapilandirilabilir.

Daha fazla bilgi i¢in bkz. E/ [le ve Zamanlanmus Tarama Secencklerini Yapilandirma,
sayfa 8-4.

USB Otomatik Caligma Tehditlerine Kars1 Koruma:

Striict bir istemcinin USB baglantt noktasina takildiginda USB stirtictlerindeki
otomatik ¢alistirma dosyalarinin yiritilmesini engeller.

Daha fazla bilgi i¢in bkz. Restore Encrypted Virus on page E-8.

1-3
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Sirum 6.0 Service Pack 1

*  Geligmis Istemci Giivenligi
Kéti amaglt yazilimlarin aract Gzerindeki 6nemli bilesenleri degistirmesini ya da sona
erdirmesini 6nler.

*  Giivenlik Duvarini T{im Istemciler igin Devre Dig1 Birakabilme
Giivenlik Duvarint Genel Ayarlar'daki yeni secenegi kullanarak tiim Istemciler igin
devre dist birakir.

*  Yeni Igletim Sistemleri Igin Destek

WEBS artik Windows 7, Windows Server 2008 R2 ve Windows Server 2008
Foundation" destekliyor.

Temel Ozellikler

Bu stirimiin triin 6zellikleri arasinda Trend Micro Smart Protection Network ile daha iyi
timlestirme yer almaktadir.

Trend Micro Smart Protection Network

. TREND MICRO™ Trend Micro Smart Protection Network, musterileri Web
@’ : SMART tehditlerinden korumak icin tasarlanmig yeni nesil,
: PROTECTION . co . .
! METWORK bulut-istemci igerik gtivenlik alt yapisidir. Smart Protection

Network'tn temel 6zelliklerini asagida gorebilirsiniz:

Smart Feedback

Trend Micro Smart Feedback, Trend Micro urtnleti ve sirketin 7/24 tehdit aragtirma
merkezleri ve teknolojileri arasinda kesintisiz iletisim saglar. Tek bir miisterinin rutin
geemis denetimi sirasinda tespit edilen her yeni tehdit, Trend Micro tehdit
veritabanlarinin timiini otomatik olarak giinceller ve misterilerin s6z konusu tehditle bir
daha karsilasmamasini saglar. Misteri ve ortaklardan olusan kapsamli genel ag1 tizerinden
topladigt tehdit bilgilerini siirekli olarak isleyen Trend Micro, en yeni tehditlere karst
otomatik, gercek zamanlt koruma saglar ve komsularin birbirinin evine g6z kulak oldugu,
otomatiklestirilmis semt gbzetimi programlart gibi "elbirligiyle" giivenlik saglar. Toplanan
tehdit bilgileri, s6z konusu iletisimin icerigine degil, iletisim kaynaginin ge¢misine bagl
oldugundan, miisterinin kisisel veya isletme bilgilerinin gizliligi her zaman korunur.
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Web Reputation

Diinyanin en biyiik etki alani gegmisi veritabanlarindan birine sahip olan Trend Micro Web
reputation teknolojisi, Web sitesinin yast, gecmisteki yer degisiklikleri ve kéti amaglt yazilim
davranis analizleriyle tespit edilen stipheli etkinlikler gibi faktotlere dayanarak bir gegmis
puant atama yoluyla Web etki alanlarinin giivenilirligini izler. Ardindan siteleri taramaya ve
kullanicilarin virisld sitelere erismesini engellemeye devam eder. Dogruluk oranini artirmak
ve hatalt pozitif sonuglart azaltmak icin, Trend Micro Web reputation teknolojisi, birgok
zaman yasal sitelerin yalnizca bazi kisimlari saldirilardan etkilendiginden ve gegmis durumu
zaman i¢inde dinamik olarak degisebildiginden sitelerin tamaminit stniflandirmak veya
engellemek yerine belirli sayfalara veya baglantilara ge¢mis puanlari atar.

Dosya Gegmisi

Trend Micro dosya ge¢misi teknolojisi, kullanict erisimine izin vermeden 6nce her dosyanin
gecmisini kapsamli bir bulut ici veritabanini kullanarak kontrol eder. Kéti amagh yazilim
bilgileri bulut icinde depolandigindan, tim kullanicilara aninda sunulur. Yiksek
performanslt igerik dagitim aglari ve yerel 6nbellege alma sunuculari, denetim islemi
strasinda gecikme siiresini en aza indirir. Bulut-istemci mimarisi, daha hizlt koruma saglar ve
istemcinin genel is yikiinii 6nemli 6l¢tide azaltirken desen dagitimi yiikiint ortadan kaldirir.

Smart Scan

Trend Micro Worry-Free Business Security, Smart Scan adinda yeni bir teknoloji
kullanmaktadir. WEBS istemcileri, ge¢miste tarama islemi gergeklestirmek i¢in her istemcinin
taramaya iligkin bilesenler indirmesini gerektiren Geleneksel Tarama'y1 kullantyordu. Smart
Scan ile istemci Smart Scan sunucusu tzerindeki desen dosyasint kullanir.

Smart Scan'in yararlarindan bazilart sunlardir:

* Daha az donanim kaynagt: dosyalari taramak icin yalnizca Tarama Sunucusunun
kaynaklari kullaniir.

URL Filtrelemesi

URL filtreleme, ¢alisanlarin is disinda ugraslara ayirdigi zamani kisitlamak, Internet bant
genisligi kullanimini azaltmak ve daha glivenli bir ¢alisma ortami yaratmak amaciyla Web
sitelerine erisimi denetlemenize yardimer olur. Bir URL filtreleme korumast diizeyi
secebilir veya taramak istediginiz Web sitesi tiirlerini 6zellestirebilirsiniz.

1-5
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Korumanin Yararlari

Asagidaki tabloda farkli WEBS bilesenlerinin bilgisayarlarinizi tehditlerden nasil

korudugu anlatilmaktadir.

TABLO 1-1. Korumanin Yararlari

TEHDIT

KorRumA

Virlis/Kotia Amacgh Yazilim. Virus,
Truva Atlari, Solucanlar, Arka Kapilar
ve Davetsiz Misafirler.

Casus Yazilim/Grayware. Casus
Yazilim, Ceviriciler, Korsanlik
araglari, Parola kirma uygulamalari,
Reklam Yazilimi, Saka programlari ve
Tus Kaydediciler

Antiviris ve Casus Yazilimdan
Koruma Tarama Motorlari ile
Client/Server Security Agent'taki
Desen Dosyalari

E-posta iletileri ve istenmeyen posta
yoluyla yayilan Virus/Koéti Amaclh
Yazilim ve Casus Yazilim/Grayware

Client/Server Security Agent'ta POP3
Posta Taramasi

Ag Solucanlari/Virusler

Client/Server Security Agent'ta
Guvenlik Duvari

izinsiz girisler

Client/Server Security Agent'ta
Guvenlik Duvari

Zararli olabilecek Web siteleri/Kimlik
Avi siteleri

Client/Server Security Agent'ta Web
Reputation ve TrendProtect

Koétd Amach Davranis

Client/Server Security Agent'ta
Behavior Monitoring

Sahte erisim noktalari

Client/Server Security Agent'ta
Transaction Protector

IM uygulamalarindaki
miustehcen/kisith igerik

Client/Server Security Agent'ta IM
igerik Filtreleme
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Bilesenler

Antiviriis

Client/Server Security Agent igin Tarama motoru (32 bit/64 bit): Tarama
motoru, kullanicilarinizin agudt ve/veya kaydettigi dosyalardaki virtis/koti amaclt
yazilim ve diger gtivenlik risklerini tespit etmek i¢in viriis deseni dosyasini kullanur.

Tarama motoru, kalip esleme olarak adlandirilan bir islemi kullanarak ilk diizey
algilamay1 gerceklestirmek icin viriis kalip dosyast ile bitlikte calisir. Her viris,
kendisini diger kodlardan ayiran benzersiz bir "imza" veya gosterge karaktetleri
dizilimi icerdiginden, Trend Micro'da calisan virts uzmanlari desen dosyasinda bu
kodun etkisiz parcalarint yakalar. Ardindan motor, taranan her dosyanin belirli
bélumlerini virts desen dosyasindaki desenlerle karsilagtirarak bir eslesme arar.

Viriis deseni: Security Agent'larin bir virtisiin varligina isaret eden virlis imzalatin,
benzersiz bit ve bayt desenlerini tanimlamasina yardimci olan bir dosyadir.

Viriis temizleme gablonu: Viriis Temizleme Motoru tarafindan kullanilan bu
sablon, motorun bunlari ortadan kaldirabilmesi icin Truva atlarini ve Truva
islemlerini, solucanlari ve casus yazilim/grayware 6geletini tanimlamaya yardimet
olur.

Viriis temizleme motoru (32 bit/64 bit): Temizleme Hizmetleri'nin Truva att
dosyalarint ve Truva att islemlerini, solucanlart ve casus yazilim/grayware 6gelerini
taramak ve kaldirmak icin kullandigi motordur.

IntelliTrap kural dis1 durum kalib1: IntelliTrap ve tarama mototlari tarafindan,
sikistirtlmis dosyalarda zararli kod taramasi yapmak icin kullanilan kural dist durum
deseni.

IntelliTrap deseni: IntelliTrap ve tarama motorlati tarafindan, stkistirilmig
dosyalarda zararlt kod taramast yapmak icin kullanilan desen.

Smart Scan Agent Deseni: Istemcinin tehditleri tanimlamak igin kullandigi desen
dosyast. Bu desen dosyast aracinin makinesinde saklanir.

Geribildirim motoru 32 bit ve 64 bit: Trend Micro Smart Protection Network'tine
geribildirim génderme motoru.

Smart Scan Deseni: Istemcinizin bilgisayarindaki dosyalara 6zgii veriler iceren
desen dosyasidir.

1-7
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1-8

Casus yazilimdan koruma

Casus yazilim tarama motoru (32 bit): 1386 (32 bit) isletim sistemleri ¢alistiran
etkilenen bilgisayar ve sunuculardaki casus yazilim/grayware dgelerini tarayan, tespit
eden ve kaldiran ayr1 bir tarama motorudur.

Casus yazilim tarama motoru (64 bit): 32 bit sistemlerinin casus
yazilim/grayware tarama motoruna benzeyen bu tarama motoru, x64 (64 bit) isletim
sistemlerindeki casus yazilimlar tarar, tespit eder ve kaldirir.

Casus yazilim kalibi: Bilinen casus yazilim imzalarini icerir ve casus yazilim tarama
mototlart (hem 32 bit hem de 64 bit) tarafindan El Ile ve Zamanlanmig Taramalar
icin bilgisayat ve sunucularda bulunan casus yazilim/grayware 6gelerini tespit etmek
amaciyla kullanilir.

Casus yazilim etkin izleme kalibr: Casus yazilim desenine benzer ama tarama
motoru tarafindan casus yazilimdan koruma amach tarama icin kullanilir.

Anti-spam

Anti-spam motoru (32 bit/64 bit): Spam olarak da bilinen istenmeyen ticari
e-posta iletilerini (UCE) veya istenmeyen toplu e-posta iletilerini (UBE) tespit eder.

Anti-spam kalib1: E-posta iletilerindeki istenmeyen postalat: tespit etmek amactyla
anti-spam motorunu etkinlestirmek tzere istenmeyen e-posta tanimlari icerir.

Salgin Savunmasi

Salgin Savunmast, Internet tehditleri ve/veya diinya genelindeki diger salginlar hakkinda

erken uyart saglar. Salgin Savunmast, bilgisayarlarinizi ve aginizi korumak icin otomatik

olarak 6nleyici adimlar atar ve ardindan sorunu tespit etmek ve hasart gidermek icin

koruyucu 6nlemler alir.

Guvenlik ag1g1 kalibr: Tim giivenlik agiklarini igeren veritabaninin bulundugu
dosyadir.

Giivenlik ac1g1 deseni, tarama motorunun bilinen giivenlik aciklarini taramast icin
yonergeler saglar.
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Ag Viriisii

Genel giivenlik duvar1 motoru (32 bit/64 bit): Guvenlik Duvari, bilgisayarlari
korsanlarin saldirilarindan ve ag virtislerinden korumak tizere ag viriis deseni
dosyastyla birlikte bu motoru kullanir.

Ortak giivenlik duvari kalibi: Viriis kalibi dosyast gibi, bu dosya da WEBS
trintnin ag viris imzalarini tanimlamasina yardimet olur.

Transport Driver Intetface (TDI) (32 bit/64 bit): A§ trafigini tarama
modillerine yeniden yonlendiren moduldir.

WEFP siiriiciisii (32 bit/64 bit): Windows™ Vista Istemcileri i¢cin Giivenlik
Duvari, ag viriislerine yonelik tarama yapmak icin ag viriisi kalip dosyasiyla bu
strdciyi kullanir.

Web Reputation

Trend Micro Security veritabani: Web Reputation, istenen Web sayfasini
gorintilemeden 6nce sayfanin potansiyel riskini degerlendirir. Veritabanindan
alinan dereceye ve yaptlandirilan giivenlik dizeyine bagh olarak, Client/Setrver
Security Agent, istegi engeller veya onaylar.

URL Filtreleme Motoru (32 bit/64 bit): Sayfay1 degerlendirmek icin Trend Micro
Security veritabanini sorgulayan motor.

TrendProtect

Trend Micro Security database: TrendProtect, bir Web sayfasinda gériintilenen
koprilerin giivenlik riski potansiyelini degetlendirir. Veritabaninin déndirdiga
derecelendirmeye ve tarayict eklentisinde yapilandirilan giivenlik diizeyine baglt
olarak, eklenti, baglantiyr derecelendirir.

Yazilim Korumasi

Yazilim Koruma Listesi: Korunan program dosyalari (EXE ve DLL)
degistirilemez veya silinemez. Bir programi kaldirmak, giincellemek veya yitkseltmek
i¢in klas6riin korumasini gegici olarak kaldirin.
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Behavior Monitoring

*  Behavior Monitoring Siiriiciisii: Bu striicd, istemciler tizerinde stire¢ davranigin
tespit eder.

*  Behavior Monitoring Core Service: CSA, Behavior Monitor Core Drivers't
islemek icin bu hizmeti kullanir.

+  Ilke Uygulama Deseni: Security Server iizerinde Aracilar tarafindan uygulanmast
gereken ilkelerin listesi.

+  Dijital Imza Deseni: Yazilimi giivenle kullanilabilecek, Trend Micro tarafindan
kabul edilen sirketlerin listesi.

*  Behavior Monitoring Yapilandirma Deseni: Bu desende varsayilan Behavior
Monitoring Tlkeleri bulunur. Bu desendeki dosyalar, tiim ilke eslemelerinde atlanir.

*  Behavior Monitoring Algilama Deseni: Stpheli tehdit davranigint algilamaya
iliskin kurallart iceren bir desen.

Transaction Protector
*  Wi-Fi Advisor: SSID'lerinin gegetliligine, kimlik dogrulama yontemlerine ve
sifreleme gereksinimlerine dayanilarak kablosuz aglarin giivenligini denetler.

icerik Filtreleme

*  Kisitlanmig Sozciik/ Tumcecik Listesi: Kisitlanmis S6zctk/Timcecik Listesi,
aninda mesajlasma uygulamalariyla aktarilamayan s6zcikleri/timcecikleti igerit.

Canli Durum ve Bildirimler

e Canlt Durum, Salgin Savunmasi, Antivirts, Casus Yazilima Karsi Koruma ve Ag
Virusleri ile ilgili giivenlik durumunu bir bakista gdrmenizi saglar. . Benzer sekilde,
WEBS 6nemli olaylarda Yoneticilere bildirim génderebilir.
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Tehditleri Anlama

Bilgisayar givenligi siirekli degisen bir konudur. Yoneticiler ve bilgi givenligi uzmanlari,
bilgisayarlari ve aglart tehdit eden potansiyel riskleri veya davetsiz olaylart agiklamak icin
cesitli terimler ve timcecikler gelistirir ve benimser. Asagida, bu belgede kullanilan
terimlerle bu terimlerin anlamlarr ele alinmaktadir.

Virus/Koti Amagh Yazihm

Bilgisayar viriisii/ kot amaglt yazilimi, benzersiz cogalma yetenegine sahip bir program,
yurttilebilir bir koddur. Virtsler/koétl amaglt yazilimlar, kendilerini hemen her tiir
yurittlebilir dosyaya ekleyebilir ve dosyalar kopyalanip kullanicidan kullanictya
gonderildikce yayilir.

Cogalmanin yani sira, bazt bilgisayar virtslerinin/kotl amach yazilimlarinin bagka ortak

bir 6zelligi daha vardir: viriis yikini dagitan bir zarar yordami. Bazi yukler, yalnizca

iletileri veya resimleri gériinttlerken bazilari, dosyalari yok edebilir, sabit diskinizi

yeniden bicimlendirebilir veya bagka hasarlara neden olabilir.

*  Kétii amagl yazilim: K6t amacl yazilim, bilgisayar sahibinin bilgisi ve r1zast
olmadan bilgisayar sistemine girecek ve zarar verecek sekilde tasarlanmig bir
yazilimdir.

*  Truva atlari: Truva ati, zararsiz bir uygulama kimligine biriinen k6t amaclt bir
programdir. Truva atlari, virtislerden/kotl amaclt yazilimlardan farklt olarak
cogalmazlar, ama onlar kadar yikici olabilirler. Truva atina 6rnek olarak,
bilgisayarinizi virtisten/koti amaglt yazilimdan kurtarmayi vadedip bilgisayariniza
virtis/koti amaglt yazilim bulagtiran bir uygulama verilebilir.

*  Solucanlar: Bilgisayar solucani, kendi yapisinin bir kisminin veya tiimiiniin islevsel
kopyalarint diger bilgisayar sistemlerine yayabilen, kendi iginde bir program veya
program grubudur. Yayilma genellikle ag baglantilar: veya e-posta ekleri tizerinden
gerceklesir. Viruslerden/koti amagh yazilimlardan farkl olarak, solucanlarin
kendilerini ana makine programlarina eklemesi gerekmez.

*  Arkakapilar: Arka kap, yakalanmadan normal kimlik dogrulamasini atlatmanin, bir
bilgisayara uzaktan etisim ve/veya bilgilere erisim saglamanin bir yontemidir.

*  Davetsiz misafirler: Davetsiz misafir, bir isletim sisteminin kullanicilari tarafindan
yasal kullanimina zarar vermek tzere tasarlanmis bir dizi programdir. Davetsiz
misafir, genellikle, kurulumunu gizler ve standart sistem gtvenligini tahrip ederek
kullanicilar tarafindan kaldirilmasini engellemeye caligir.
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Makro Viriisler: Makro virtsler uygulamaya 6zgudir. Bu viriisler, Microsoft Word
(.doc) ve Microsoft Excel (.xls) gibi uygulamalara ait dosyalarin iginde bulunur.
Dolayistyla, .doc, .xls ve .ppt gibi makro yetenekleri olan uygulamalarda yaygin olarak
goriilen uzantilara sahip dosyalarda tespit edilebilitler. Makro viriisler, uygulama
icindeki veri dosyalatt arasinda gezinir ve engellenmemeleri durumunda zamanla
yiizlerce dosyaya hasar verebilir.

Istemci bilgisayarlarinda bulunan ve Client/Server Security Agent Antiviriis taramast

strasinda virtsleri/koti amaclt yazilimlari tespit edebilir. Trend Micro, virtsleri/kot

amach yazilimlar zemizlemenizi 6nerir.

Casus Yazilim/Grayware

Grayware, beklenmedik veya yetkilendirilmemis eylemler gerceklestiren bir programdir.

Casus yazilim, reklam yazilimi, cevirici, saka programlari, uzaktan erisim araclari ve diger

istenmeyen dosya ve programlar icin kullanilan genel bir terimdir. Tiurtne baglt olarak,

cogalan veya ¢ogalmayan kotl amaclt kod icerebilir.

Casus yazilim: Casus yazilim, kullanicinin rizast veya haberi olmadan bilgisayara
yuklenen ve kisisel bilgileri toplayip bagkalarina aktaran bilgisayar yazilimidir.

Ceviriciler: Genis bant olmayan baglantlar icin Internet'e baglanirken ceviriciler
gerekir. Kot amacl geviriciler, dogrudan ISS'niza baglanmak yerine yiksek dereceli
numaralarla baglantt kuracak sekilde tasarlanmistir. Bu k6t amaglt ¢evirilerin
saglayicilari, elde edilen ekstra parayt kendilerine ayirir. Diger cevirici kullanicilar
arasinda kisisel bilgileri aktarma ve k6t amaglt yazilim indirme bulunur.

Korsanlik Araglari: Korsanlik araci, korsanliga yardimer olmak tizere tasarlanmis
bir program veya program dizisidir.

Reklam Yazilimi: Reklam yazilimi veya reklamcilik destekli yazilim, yazilim
yiklendikten sonra veya uygulama kullanimdayken bir bilgisayarda otomatik olarak
reklamcilik malzemesi yiiriiten, gérintileyen veya indiren herhangi bir yazilim
paketine verilen addir.

Tus Kaydediciler: Tus kaydedici, kullanicinin bastig1 tiim tuslart kaydeden bir
bilgisayar yazilimidir. Daha sonra bu bilgiler korsan tarafindan alinir ve kisisel
amagclarla kullanilir.
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*  Bot'lar: Bot (“robot” ifadesinin kisaltmast), bir kullanici veya bagka bir program igin
aract gorevi goren veya gergek bir kullanicinin etkinliklerini taklit eden bir
programdir. Bot'lar yurutildiklerinde, kendi kopyalarini ¢ogaltabilir, sikistirabilir ve
dagitabilirler. Bot'lar, ag bilgisayarlari tizerinde otomatik saldirilar diizenlemek tizere
kullandabilir.

Client/Setver Security Agent'lar graywatre 6gelerini algilayabilir. Trend Micro, casus
yazilim/grayware 6gelerini femizlemenizi Onetir.

Ag Virusleri

Bir ag tzerinden yayilan her virts, ag virtisi olmak zorunda degildir. Bu bélimde ele
alinan tehditlerden yalnizca bazilari, 6rnegin solucanlar, ag viriisi kategorisine girer.
Daha net belirtmek gerekirse, ag viriisleri cogalmak icin TCP, FTP, UDP, HTTP ve
e-posta protokolleri gibi ag protokollerini kullanr.

Givenlik duvari, ag virtslerini tanimlamak ve engellemek icin bir ag viriisii desen
dosyasint kullanir.
istenmeyen Posta (Spam)

Spam, genellikle ticari amagli, ayrim yapilmaksizin birden ¢ok posta listesine, kullanictya
veya haber grubuna génderilen istenmeyen e-posta iletilerinden (6nemsiz e-posta
iletileri) olusur. Tki tiir istenmeyen posta vardir: Istenmeyen ticari e-posta iletileri (UCE)
veya istenmeyen toplu e-posta iletileri (UBE).

izinsiz girigler

Izinsiz girisler, bir aga veya bilgisayara gii¢ kullanarak ya da izinsiz girmek anlamina gelir.
Bir agin veya bilgisayarin givenligini atlatmak anlamina da gelebilir.

Koétii Amagh Davranig

Kota Amacli Davranis, bir yazilim tarafindan isletim sisteminde, kayit defteri girdilerinde,
diger yazilimlarda veya dosya ve klasorlerde yapilabilecek yetkisiz degisiklikler anlamina
gelir.
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Sahte Erisim Noktalan

Kotii Tkizi olarak da bilinen Sahte Erisim Noktalari, kullanicinin bulundugu yerde
saglanan yasal bir erisim noktasi gibi gériinen, ama aslinda kablosuz iletigimleri izlemek
tzere bir korsan tarafindan olusturulmus sahte bir Wi-Fi erisim noktasina verilen addir.

IM Uygulamalarindaki Miistehcen/Kisith igerik

Miistehcen veya kurulusunuza 6zgii metin iceriginin aninda mesajlasma uygulamalariyla
tiglincii taraflara aktarilmast. Ornegin, gizli sirket bilgileri.

Cevrimi¢i Tuglama Dinleyicileri

Tug kaydedicinin ¢evrimici siriimi. Daha fazla bilgi icin bkz. Casus Yazilin/ Grayware,
sayfa 1-12.

Paketleyiciler

Paketleyiciler, yurutilebilir programlart sikistirmak icin kullanian araclardir.
Yurutilebilir bir dosyanin stkistirilmast, dosya icindeki kodun geleneksel antiviriis
tarama Urtnleri tarafindan tespit edilmesini zorlastirir. Paketleyici, bir Truva att veya
solucan gizleyebilir.

Trend Micro tarama motoru, paketlenmis dosyalart tespit edebilir ve bu tiir dosyalar igin
onerilen eylem karantinadur.
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Uriin Bileseni Teknolojisi

Asagidaki tabloda triin belgelerinde gérunen terimler tantmlanmaktadir:

TABLO 1-2.  Uriin Bileseni Teknolojisi

OGE

ACIKLAMA

Security Server

Security Server, Grin igin merkezilestiriimis, Web
tabanli yonetim konsolu olan Web konsolu barindirir.

Tarama Sunucusu

Tarama Sunucusu Smart Scan igin yapilandiriimis
istemcileri taramaya yardimci olur. Varsayilan olarak,
Tarama Sunucusu Security Server'a yiklenir.

Agent/CSA/MSA Client/Server Security Agent. Aracilar yukli olduklari
istemciyi korur.
istemci istemciler, masaiistii bilgisayarlar, tasinabilir

bilgisayarlar ve Client/Server Security Agent yuklu
olan sunuculardir.

Web konsolu

Web konsolu, tim Aracilari ydneten merkezi bir Web
tabanli yonetim konsoludur. Web konsolu, Security
Server Uzerindedir.
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Bolum 2

Yuklemeye Hazirlama

Bu asamadaki adimlar, WEFBS yiiklemesi ve dagitimi igin plan gelistirmenize yardimct
olur. Trend Micro, yiikleme isleminden 6nce bir yiikleme ve dagitim plani olusturmanizi
Onerir. Bu, triniin yeteneklerini mevcut antiviriis ve ag koruma girisiminizle
birlestirmenize yardimct olacaktir.

Bu bélimde ele alinan bagliklar sunlardir:

*  Baglamadan Once, sayfa 2-2

o Sunucu ve Arace Sistem Gereksinimlers, sayfa 2-4

o Siiriimiiniizii Seme, sayfa 2-10

e Agmzs Koruma, sayfa 2-14

> Yiiklemeye Genel Baksy, sayfa 2-20

o Uywmlnluk Soruniar:, sayta 2-24

*  Dagitim Denetim Listesi, sayfa 2-26

*  Baglant: Noktalar: Denetim 1istesi, sayfa 2-31

o Security Server Adres Kontrol Listesi, sayfa 2-32

241
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Baslamadan Once

Asagidaki yikleme ve dagitim asamalarini inceleyin.

Asama 1: Dagitim Planlama

WEBS dagitiminin planlanmasi asagidaki gérevleri igerir:

1.

Sistem gereksinimlerini dogrulama. Daha fazla bilgi icin, bkz. Sunucu ve Arace Sistem
Gereksinimleri, sayfa 2-4.

Security Server'in nereye yiiklenecegini belirleme. Daha fazla bilgi icin, bkz. Security
Server'mm Nereye Yiiklenecedini Belirleme, sayfa 2-26.

Istemciletinin sayisint belirleme. Daha fazla bilgi icin, bkz. Istemei S ayesine Tanumlama,
sayfa 2-26.

Ag trafigi icin planlama. Daha fazla bilgi icin, bkz. Ag Trafigi Iein Planlama, sayfa
2-27.

Masatistii bilgisayar ve sunucu gruplarini belirleme. Daha fazla bilgi icin, bkz.
Masaiistii Bilgisayar ve Sunucu Grubu Sayisimz Belirleme, sayfa 2-29.

Client/Server Security Agent'lar i¢in yiikleme/dagitim segeneklerini belirleme. Daha
fazla bilgi icin, bkz. Aracilar Iein Dagitim Secenckleri Belirleme, sayfa 2-29.

Asama 2: Security Server' Yukleme

Bu asama asagidaki gbrevleri icerir:

1.

Yikleme i¢in hedef sunucuyu hazitlama. Daha fazla bilgi icin, bkz. Sunucu ve Arace
Sistem Gereksinimleri, sayfa 2-4.

Ipucu:  WEBS Yinetici Klavuzn'nun Sistem Denetim Listeleri bolimiinii giincelleme.
WEBS tirtniint yiklerken bu bilgilerden yararlanin.

WEBS triintni yukleme veya yiikseltme. Daha fazla bilgi icin bkz. Yiiklemeye Genel
Bakag, sayfa 2-20 veya En lyi Uygulamalar: Yiikseltme, sayfa 4-3.

Yiiklemeyi dogrulama. Daha fazla bilgi icin, bkz. Yiiklenzeyi Dogrulama, sayfa 3-35.



Yuklemeye Hazirlama

Asama 3: Aracilar Yiikleme

Security Server' yiikledikten sonra, tiim sunuculara ve masausti bilgisayarlara
Client/Setver Security Agent't yukleyin. Bu agsama asagidaki goérevleri icerir:

Not:  Genel bir bakis icin bkz. Arac: Yiiklemeye Genel Baksy, sayfa 3-2.

Yikleme yontemi se¢me
Aracilari yikleme veya ylkseltme

Yiklemeyi dogrulama

A

Yiiklemeyi test etme

Asama 4: Guvenlik Segeneklerini Yapilandirma

Client/Setver Security Agent't istemcilere yikledikten sonra gerekirse varsayilan ayatlari
Ozellestirin. Bu, asagidaki gorevleri igerir:

1. Masaisti ve sunucu gruplarini yapilandirma

2. Tercihleri yapilandirma

2-3
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Sunucu ve Araci Sistem Gereksinimleri

WEBS Security Server't (tarama sunucusunu igerit) ve aractyt yiklemek icin agagidakiler
gerekir:

Not: Client/Server Security Agent, Citrix Presentation Server™ 4.0/4.5/5.0 ile Uzak
Masatistii'ni destekler.
Bu siiriim VMware® ESX™ 3.0/3.5, VMWare Server 1.0.3/2.0.1, WMware
Wortkstation 6.0/6.5 ve Microsoft Hypet-V™ Server 2008'i destekler.

TABLO 2-3. Sistem Gereksinimleri

Oge Minimum Ozelikler

Security Server

islemci Geleneksel tarama modu: Intel™ Pentium™ 4 veya Uzeri

Smart Scan modu: Intel Core 2 Duo™ veya Uzeri 6nerilir

Bellek Smart Scan modu: 1GB minimum, 2GB 6nerilir
512MB minimum (x86 sistemleri); 1GB oOnerilir
1GB (x64 sistemleri); 2GB 6nerilir

4GB (Windows™ Essential Business Server 2008 veya
Windows™ Small Business Server 2008 sistemleri)

Disk alani 6GB (CSA disk kullanim alani harig)




Yuklemeye Hazirlama

TABLO 2-3. Sistem Gereksinimleri (Devami)
Oge Minimum Ozelikler
isletim Seri veya Aile Desteklenen Hizmet Paketleri
sistemi veya Siriimler

Windows 2000

SP3 veya SP4

Windows Small Business
Server (SBS) 2000

Hizmet paketi yok veya SP1a

Windows XP (yalnizca
Professional)

SP2 veya SP3

Windows Server™ 2003 R2
(Storage Server 2003 ile
birlikte)

SP1 veya SP2

Windows Server™ 2003
(Storage Server 2003 ile
birlikte)

SP1 veya SP2

Windows SBS 2003 R2

SP1 veya SP2

Windows SBS 2003

SP1 veya SP2

Windows Vista™

SP1 veya SP2

Windows Home Server

Hizmet paketi yok veya SP1

Windows Server 2008 R2

Hizmet paketi yok

Windows Server 2008

SP1 veya SP2

Windows SBS 2008

SP1 veya SP2

Windows 2008 Foundation

SP1 veya SP2

Windows Essential Business
Server (EBS) 2008

SP1 veya SP2

Not: Tersi belirtiimemisse bu isletim sistemlerinin tim buyuk
sUrumleri ve 64 bit strimleri desteklenir.

2-5
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2-6

TABLO 2-3. Sistem Gereksinimleri (Devami)
Oge Minimum Ozelikler
Web Microsoft™ Internet Information Server (11S) 5.0 (Windows 2000
sunucusu veya SBS 2000)

I1S 6.0 (Windows Server 2003, SBS 2003 veya Home Server)
I1S 7.0 (Windows Server 2008, SBS 2008 veya EBS 2008)
I1S 7.5 (Windows 7, Windows Server 2008 R2)

Apache™ HTTP Server 2.0.63 veya daha yeni sirimi

Not: IIS; Windows XP veya Windows Vista'da desteklenmez.
Apache bu isletim sistemlerinde kullaniimalidir.

Zaten yuklenmis bir Apache sunucunuz varsa, Trend
Micro bunu kaldirmanizi énerir. Security Server ile
birlikte bir Apache sunucusu yuklenir.

Web Konsolu

Web Internet Explorer 6.0 veya daha yenisi (yalnizca 32 bit)
tarayicisi

PDF Adobe™ Acrobat™ Reader 4.0 veya daha yenisi

okuyucu

(raporlar

igin)

Gorinta 1024x768 piksel veya daha ylUksek ¢ozuntrlikli, yiksek renkli

ekran




Yuklemeye Hazirlama

TABLO 2-3. Sistem Gereksinimleri (Devami)

Oge Minimum Ozelikler

Client/Server Security Agent

islemci Intel™ Pentium™ x86 veya uyumlu islemci

AMDG64 ve Intel 64 teknolojilerini destekleyen x64 islemci

Saat hizi gereksinimleri isletim sistemine gore degisir:
1GHz (Windows Server 2008, SBS 2008 veya EBS 2008)
800MHz (Windows Vista, Windows 7)

450MHz (Windows 2000, SBS 2000, XP, Server 2003, SBS 2003
veya Home Server)

Bellek 128MB (x86 sistemleri); 256MB o6nerilir

Disk alani 450MB

2-7
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TABLO 2-3. Sistem Gereksinimleri (Devami)
Oge Minimum Ozelikler
isletim Seri veya Aile Desteklenen Hizmet Paketleri
sistemi veya Siriimler

Windows 2000

SP3 veya SP4

Windows Small Business
Server (SBS) 2000

Hizmet paketi yok veya SP1a

Windows XP Home

SP2 veya SP3

Windows XP Tablet PC

SP2 veya SP3

Windows XP

SP1 veya SP2

Windows Server 2003 R2
(Storage Server 2003 ile
birlikte)

SP1 veya SP2

Windows Server 2003
(Storage Server 2003 ile
birlikte)

SP1 veya SP2

Windows SBS 2003 R2

SP1 veya SP2

Windows SBS 2003

SP1 veya SP2

Windows Vista

SP1 veya SP2

Windows Home Server

Hizmet paketi yok veya SP1

Windows Server 2008 R2

SP1 veya SP2

Windows Server 2008

SP1 veya SP2

Windows SBS 2008

SP1 veya SP2

Windows 2008 Foundation

SP1 veya SP2

Windows Essential Business
Server (EBS) 2008

SP1 veya SP2

Windows 7

Hizmet paketi yok (Not:
Windows 7 Starter Edition
desteklenmez.)
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TABLO 2-3. Sistem Gereksinimleri (Devami)
Oge Minimum Ozelikler
Web Internet Explorer 6.0 veya daha yenisi
tarayicisi
(Web
tabanli
kurulum
igin)
Gorinta 256 renkli gorinti ya da 800x600 veya daha uzeri ¢ozunirlikte
daha fazla renk

Not: CSA, Gigabit ag arabirim kartlarint (NIC) destekler.

Diger Gereksinimler

*  Smart Scan'i kullanan istemciler cevtimici modda olmalidir. Cevrimdist istemciler

Smart Scan'i kullanamaz.

*  Security Server't barindiran bilgisayarda Yonetici veya Etki Alani Yoneticisi erisimi

*  Yukli Microsoft Aglari icin dosya ve yazict paylasimi

*  Yukli Transmission Control Protocol/Internet Protocol (TCP/IP) destegi

Not:  Ag tizerinde Microsoft ISA Server veya bir proxy triini yikliyse, Web konsoluna
erisim izni vermek ve istemci-sunucu iletisiminin kurulabilmesini saglamak icin HT'TP
baglant1 noktasini (varsayilan olarak 8059) ve SSL baglanti noktasint (varsayilan olarak

4343) agmaniz gerekir.
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Surumiunuziu Se¢me

Tam Siirum ve Degerlendirme Surimu

WEBS drininin tam stirimiind veya ticretsiz bir degerlendirme stirimii

yukleyebilirsiniz.

*  Tam suriim: Teknik destek, viriis deseni indirmeleri, gercek zamanli tarama ve bir
yillik program giincellemeleriyle gelir. Bir bakim yenilemesi satin alarak tam bir
strimi yenileyebilirsiniz. Tam siiriimii yiklemek icin Etkinlestirme Kodu gerekir.

* Degerlendirme siiriimii: 30 giin boyunca ger¢ek zamanli tarama ve glincellemeler
saglar. Istediginiz zaman degerlendirme sirimiinden tam siiriime yiikseltebilirsiniz.
Degerlendirme stirimiinii yiiklemek icin Etkinlestirme Kodu gerekmez.

*  Email Reputation Services ile veya onsuz: Email Reputation Services (ERS)
trinind degerlendirme striimtne eklemeyi veya hari¢ tutmayt secebilirsiniz.
ERS, Trend Micro tarafindan barindirilan bir anti-spam ¢6ztimidur.

Kayit Anahtari ve Etkinlestirme Kodlari
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WEBS sturtiimuniz bir Kayit Anahtari ile gelir. Yikleme sirasinda, WEBS sizden bir
Etkinlestirme Kodu girmenizi ister.

Etkinlestirme Kodlarina sahip degilseniz, trininiizle birlikte verilen Kayit Anahtarint
kullanarak Trend Micro Web sitesine kaydolun ve Etkinlestirme Kodlarint alin. WFBS
yukleyici sizi otomatik olarak Trend Micro Web sitesine yeniden yonlendirebilir:

http://www.trendmicro.com/support/registration.as

Kayit Anahtari veya Etkinlestirme Kodu olmadan da degerlendirme stiramii
yukleyebilirsiniz. Daha fazla bilgi edinmek i¢in Trend Micro satis temsilcinizle baglanti
kurun (bkz. Trend Micro ile Baglant: Kurma, sayfa B-5).

Not:  Kayit hakkinda sorunuz varsa, litfen agagidaki adrese giderek Trend Micro Web
sitesini ziyaret edin:
http://esupport.trendmicro.com/support/viewxml.do?ContentID=en-116326



http://www.trendmicro.com/support/registration.asp
http://esupport.trendmicro.com/support/viewxml.do?ContentID=en-116326

Yuklemeye Hazirlama

Worry-Free Business Security ve Worry-Free Business
Security Advanced

Her stiriim icin desteklenen 6zelliklerin listesini asagidaki tabloda bulabilirsiniz.

TABLO 2-4.  Uriin Siiriimiine Goére Kullanilabilen Ozellikler

Ozellikler Worry-Free Worry-Free
Business Business Security
Security Advanced

Bilesen Guncellemeleri Evet Evet

Antivirliis/Casus yazilimdan Evet Evet

koruma

Firewall Evet Evet

Web Reputation Evet Evet

Behavior Monitoring Evet Evet

TrendSecure Evet Evet

Aninda Mesajlasma igerik Evet Evet

Filtreleme

Posta Taramasi (POP3) Evet Evet

Anti-Spam (POP3) Evet Evet

Posta Taramasi (IMAP) Hayir Evet

Anti-Spam (IMAP) Hayir Evet

E-posta lletisi igerik Filtreleme | Hayir Evet

Ek Engelleme Hayir Evet

URL Filtrelemesi Evet Evet
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Her lisans tiirii icin desteklenen 6zelliklerin listesini agagidaki tabloda bulabilirsiniz.

TABLO 2-5. Lisans Durumu Sonuglari

Tam Lisansli Degerlendirme Siresi Doldu
(30 gunluk)

Kullanim Stiresi Sonu Evet Evet Evet
Bildirimi

Viris Desen Dosyasi Evet Evet Hayir
Glncellemeleri

Program Evet Evet Hayir
Gilncellemeleri

Teknik Destek Evet Hayir Hayir
Gergek Zamanli Evet Evet Hayir
Tarama*

*Suresi dolmus lisanslar igin, gercek zamanli taramada siiresi dolmus bilesenler kullanilir.

Not:  Sirimiinizi yikseltmek igin bir Trend Micro satts temsilcisiyle baglanti kurun.

Lisans ve Bakim Sozlesmesi

Worry-Free Business Security veya Worry-Free Business Security Advanced tiriniini
satin aldiginizda, size Urtintin lisansi ve standart bir Bakim S6zlesmesi verilir. Standart
Bakim S6zlesmesi, kurulusunuz ile Trend Micro arasinda imzalanan, ilgili Geretlerin
S6denmesi karsiliginda size saglanacak teknik destek ve triin giincellemelerine iliskin bir
s6zlesmedir. Trend Micro yazilim lisanst genellikle, yalnizca satin alma tarihinden
itibaren bir (1) yil sireyle Griin glincellemeleri, model dosyasi glincellemeleri ve temel
teknik destek bakimi hakkini igerir. Birinci yildan sonra, yillik esasli olarak Trend
Micro'nun o zamanki glincel Bakim tcretleriyle Bakim yenilemesi yapmaniz gerekir.

Not:  Bakim Sézlesmesi'nin siiresi dolat, ama Lisans S6zlesmenizin stresi dolmaz. Bakim
Sozlesmesi'nin stiresi dolsa da tarama yapilmaya devam edilebilir, ama viris deseni
dosyasint, tarama motorunu veya program dosyalarint (el ile bile) glincelleyemezsiniz.
Trend Micro'dan teknik destek alma hakkinizt da kaybedersiniz.




Yuklemeye Hazirlama

Bakim Sézlesmenizin stiresinin dolmasindan altmis (60) giin 6nce, Canlt Durum
ekraninda lisansinizi yenilemeniz igin sizi uyaran bir ileti gérintilenir. Bayinizden, Trend
Micro satistan veya asagidaki adreste bulunan Trend Micro Cevrimici Kaydi'ndan
yenileme bakimi satin alarak Bakim Sézlesmenizi giincelleyebilirsiniz:

https:/ /olr.trendmicro.com/registration

Lisans Siirtimleri

Trend Micro, Worry-Free Business Security ve Worry-Free Business Security
Advanced'in farkli sirtimlerini sunar. Her stirim farkli bir Etkinlestirme Kodu kullanir.

*  Worry-Free Business Security: Yerel aginiz tizerindeki masatstii bilgisayarlar,
diziisti bilgisayarlart ve sunucu bilgisayarlarini korumak tizere tasarlanmistir. Salgin
Savunmasi, Glivenlik Duvart ve Antiviriis ve Casus Yazilima Karst Koruma taramasi
icerir.

*  Worry-Free Business Security Advanced: Yerel aginiz tizerindeki Microsoft
Exchange sunucularini korumak tizere tasarlanmustir. Worry-Free Business Security
Advanced for SMB'nin tiim 6zelliklerini, ayrica Anti-spam, Icerik Filtreleme ve Ek
Engelleme 6zelliklerini igerir.

*  Worry-Free Business Security Advanced Degerlendirme Siiriimii (Email
Reputation Services ile veya onsuz): 30 giinliik degerlendirme siiresince
Worry-Free Business Security Advanced for SMB'nin tiim 6zelliklerini test edin.
Degerlendirme siiresi sona erdiginde, Security Server giincellenen bilesenleri almaz.
Varsayilan olarak, yiikleme sirasinda Etkinlestirme Kodu girilmediyse bu,
degerlendirme stiriminin yuklendigi anlamina gelir.

Siresi Dolmus Lisansin Sonuglari

Tam lisansh bir stirimiin Etkinlestirme Kodu'nun siiresi doldugunda, motor veya desen
dosyast giincellemelerini indiremezsiniz. Ancak, degetlendirme striimi Etkinlestirme
Kodu'ndan farkli olarak, tam lisansli bir stiriimiin Etkinlestirme Kodu'nun stiresi
oldugunda, tim mevcut yapilandirmalar ve diger ayarlar gegerliligini korur. Bu hazirlik,
fark etmeden lisans siirenizin dolmasina izin vermeniz durumunda bir koruma dizeyi
saglar.
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Aginizi Koruma

214

WEBS korumast, asagidaki bilesenlerden olusmaktadir:
*  Web konsolu: tiim aracilari tek bir konumdan yénetir.

*  Security Server: Web konsolunu barindirir, Trend Micro ActiveUpdate Server'dan
guncellemeleri indirir, glinliikleri toplar ve depolar ve virtis/kott amaglt yazilim
salginlarint denetlemeye yardimei olur.

*  Client/Server Security Agent: Windows Vista/2000/XP/Server 2003 /Server
2008 bilgisayatlarini virtis/koti amagh yazilim, casus yazilim/grayware, Truva att ve
benzeri tehlikelerden korur.

*  Messaging Security Agent: Microsoft Exchange sunucularini korur, istenmeyen
posta filtresi uygular ve icerik engeller.

*  Tarama Sunucusu: Trend Micro'dan taramaya 6zgl bilegenleri indirir ve bu
bilesenleri istemcileri taramak icin kullanir. Security Server uygulamasi, otomatik
olarak Security Server'in yikli oldugu bilgisayara yuklenir.

Not: Smart Scan'in WFBS uygulamasinda, ayni1 bilgisayar hem Security Server hem de Smart
Scan sunucusu gorevi tstlenir.

Agagidaki sekilde WEBS bilesenlerinin tipik bir aga nasil yiklendigi gésterilmektedir.
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@ Internet
|

Firewall

SEKIL 2-1.  Ag topolojisi ornegi
TABLO 2-6.  Ag Topolojisi Ornegi Agiklamalari
SEMBOL ACGIKLAMA
A istemcilere yiiklenen Client/Server Security Agent
MSA Exchange sunucusuna ylklenen Messaging Security Agent
(yalnizca Worry-Free Business Security Advanced ile
kullanilabilir)
SS Windows sunucusuna yuklenen Security Server veya Tarama

Sunucusu (Scan Server)
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Web Konsolu

Web konsolu, merkezi bir Web tabanlt yénetim konsoludur. Aracilart yapilandirmak igin
Web konsolunu kullanin. Web konsolu, Trend Micro Security Server't yiiklediginizde
yiklenir ve ActiveX, CGIL, HTML ve HTTP/HTTPS gibi Internet teknolojilerini
kullanr.

Web konsolunu kullanarak asagidakileri de yapabilirsiniz:
*  Aracilart sunuculara, masaisti bilgisayarlara ve tasinabilir bilgisayarlara dagitma.

*  Eszamanl yapilandirma ve yonetim igin masatistd bilgisayarlari, taginabilir
bilgisayarlart ve sunuculari mantiksal gruplar halinde birlestirme.

*  Viristen ve casus yazilimda koruma amagli tarama yapilandirmalart ayarlama ve tek
bir grupta veya birden ¢ok grupta El ile Tarama'y1 baglatma.

*  Virts/kéth amach yazilim etkinlikleri i¢in bildirim alma ve gunliik rapotlarint
gbrintileme.

+  Istemciler tizerinde tehdit algilandiginda e-posta iletileri, SNMP Tuzag1 veya
Windows Etkinlik Ginlagi ile bildirim alma ve salgin uyarilart gdnderme.

¢ Salgin Onleme'yi yapilandirarak ve etkinlestirerek salginlari énleme.

Security Server

WEBS trintniin merkezinde Security Server bulunur (Seks/ 2-7 altinda SS ile gosterilir).
Security Server WEBS i¢in merkezi Web tabanli ydnetim konsolu olan Web konsolunu
barindirir. Security Server, ag tizerindeki istemciler aracilar yiikler ve aracilarla birlikte bir
istemci-sunucu iliskisi olusturur. Security Server, tek bir merkezden glvenlik durumu
bilgilerini gérintilemeyi, aracilart géruntilemeyi, sistem glvenligini yapilandirmay1 ve
bilesenleri indirmeyi etkinlestirir. Security Server ayrica aracilar tarafindan kendisine
bildirilen tespit edilmis Internet tehditlerinin giinliklerini kaydettigi veritabanini igerir.
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Internet

Trend Micro Security Server desen
dosyasini ve tarama motorunu
guncelleme kaynagindan indirir.

Web konsolu
Trend Micro
Security Server ve
HTTP Web sunucusu

@)

Trend Micro Security Server ve
Aracilari Web konsolunu
kullanarak yonetin.

istemciler
SEKIL 2-2. HTTP iizerinden istemci/Sunucu iletisimi nasil galisir

Client/Server Security Agent

Client/Setver Security Agent (Sekz/ 2-1 alunda A ile gosterilir), ylikleme kaynagt olan
Trend Micro Security Servet'a rapor verir. Sunucuya en son istemci bilgilerini saglamak
icin, aract, olay durum bilgilerini gercek zamanl olarak génderir. Aracilar, tehdit algllama,
aract baglangici, aract kapanist, tarama baglangict ve bir glincellenmenin tamamlamast
gibi olaylart rapor eder.

Client/Setver Security Agent, U¢ tarama yontemi saglar: Gergek Zamanlt Tarama,
Zamanlanmis Tarama, El ile Tarama.

Web konsolundan aracilar tizerinde tarama ayatlarint yapilandirin. Ag tizerinde tek tip
masaisti korumast uygulamak icin, kullanicilara tarama ayarlarint degistirme veya araciyi
kaldirma ayricaligi vermemeyi segin.
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Tarama Sunucusu

Smart Protection Network'tin bir patc¢ast olarak, WFBS, simdi istemcilerinizi bir Tarama
Sunucusu ile tarama yetenegi saglamaktadir. Bu bilesen indirme ve istemci bilgisayarlarini
tarama ylukind istemcilerinizden alarak tarama sunucusuna aktarir.

Iki tir tarama sunucusu vardir:

*  Scan Server: Security Server ile otomatik olarak bir Tarama Sunucusu ytklenir. Bu,
sunucunuzun hem aracilariniz icin merkezi bir denetim merkezi hem de tarayict
gbrevi istlenmesini saglar.

*  Trend Micro Tarama Sunucusu: Trend Micro, tiim istemciler i¢in yedek olarak bir

Tarama Sunucusu saglar. Aginiz tizerindeki Tarama Sunucusu herhangi bir nedenle
¢okerse, Trend Micro sizi korur.
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Trend Micro Global Smart Scan Server,
istemcilerin tarama sunucunuza

Internet . baglanamamasi durumunda yedek Tarama
Sunucusu gorevi Ustlenir. Istemci bu
sunucuya dosya bilgisi gdénderir ve sunucu

istemciye hangi dosyalarin glivenlik riski
yarattigini bildirir.

Tarama Sunucusu Smart
Scan igin yapilandiriimis
istemci istemcileri tarar. Tarama
Sunucusu, Security Server ile
ayni bilgisayardir.

A

Smart Scan:

Istemciler analiz igin dosya bilgilerini Tarama Sunucusu'na
gOnderir, Tarama Sunucusu da istemciye hangi dosyalarin
guvenlik riski yaratigini bildirir.

SEKIL 2-3. Smart Scan iletisimi nasil ¢caligir

Not:  Security Server ile otomatik olarak bir Tarama Sunucusu ytklenir. Yiklemenin
ardindan, hangi bilgisayarlarin Tarama Sunucusu'nu kullanacagini belirtebilirsiniz.
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Yuklemeye Genel Bakis

Yiikleyici, ylikleme strasinda sizden asagidaki bilgileri ister:

2-20

Security Server ayrintilari: Guvenlik sunucusunun etki alani/ana sistem adi veya
IP adresi ve WEFBS traniniin giivenlik sunucusu dosyalarini yikledigi hedef dizini.

Proxy sunucu ayrintilar: Aginiz tiizerindeki Internet trafigi bir proxy sunucu
tarafindan isleniyorsa, proxy sunucu bilgilerini (ve gerekirse, kullanict adini ve
parolay1) yapilandirmaniz gerekir. Trend Micro glincelleme sunucusundan en yeni
bilesenleri indirmek icin bu bilgiler gerekir. Yikleme sirasinda veya yiiklemenin
ardindan proxy sunucu bilgilerini girebilirsiniz. Yiklemenin ardindan bilgileri girmek
icin Web konsolunu kullanin.

SMTP sunucusu: Bildirim géndermek i¢in bir SMTP sunucusu kullantyorsaniz,
SMTP sunucusunun adini, baglant: noktas: numarasint ve géndericinin ve alicinin
e-posta adreslerini girin.

Not:  SMTP sunucusu, WFBS ile ayni bilgisayardaysa ve 25 numarali baglanti noktasint
kullantyorsa, yiikleme programi SMTP sunucusunun adini algilar ve SMTP
Sunucusu ve Baglant1 Noktasi alanlarini giinceller.

Security Server Web konsolu parolasi: Web konsoluna yetkisiz erisimi engellemek
icin bir parola belirtin.

Istemciyi bellekten kaldirma/ parola kaldirma: Client/Server Secutity Agent
trininin yetkisiz bir sekilde kaldirilmasini veya bellekten kaldirilmasinit engellemek
i¢in parola ayarlayin.

Istemci yazilimi yiikleme yolu: Istemci kurulumu sirasinda Client/Server Security
Agent dosyalarinin kopyalanacagi istemci yitkleme yolunu yapilandirin.

Hesap ve Ayricaliklar: Yikleme islemine gegmeden 6nce, etki alant veya yerel
yonetici ayricaliklarina sahip bir hesabt kullanarak oturum agin.
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Baglanti Noktalari

WEBS, iki tiir baglantt noktasi kullanir:

*  Sunucu dinleme baglanti noktas1 (HTTP baglant1 noktas1): Trend Micro
Security Server'a erismek igin kullanilir. Varsayilan olarak, WEFBS asagidakilerden
birini kullanir:

e IIS sunucusu varsayilan Web sitesi: HTTP sunucunuzun TCP baglantt

noktastyla ayni baglantt noktast numarast.

e IIS sunucusu sanal Web sitesi: 8059

*  Apache sunucusu: 8059

+ Istemci dinleme baglant1 noktast: Istemcinin Trend Micro Security Server'dan
komut aldigi rastgele olusturulmus baglanti noktast numarast.

*  Tarama Sunucusu baglant1 noktalari: Aracilarinizi taramak i¢in kullaniir: Bkz.

Tablo 2-7:
TABLO 2-7. Tarama Sunucusu Baglanti Noktalari
1S 1IS SANAL Y?JT(CLEEE'E YENI APACHE
VARSAYILAN APACHE YUKLEMESI
YENI YOKLEMELER VE YUKSELTMELER
SSL Web 8082 ila Web Web
olmayan sunucusunda | 65536 sunucusunda sunucusunda
baglanti SSL olmayan | araligindaki SSL olmayan SSL olmayan
noktasi baglanti ilk agik baglanti noktasi baglanti
noktasi baglanti noktasi
noktasi
SSL Web 4345 ila Yok Web
baglant sunucusunda | 65536 sunucusunda
noktasi SSL baglanti araligindaki SSL baglanti
SSL noktasi ilk agik noktasi
kullaniliyor baglanti
noktasi
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Dinleme baglantt noktalarini yalnizca yikleme sirasinda degistirebilirsiniz.

UYARI! Pek ¢ok korsan ve viriis saldirisinda HTTP kullanilir ve bu saldirilarin cogu 80
ve/veya 8080 baglanti noktalarindan yonlendirilir. Bunlar, pek ¢ok kurulusun
HTTP iletisimleri i¢cin yaygin olarak kullandig1 varsayilan Transmission Control
Protocol (TCP) baglanti noktalaridir.
Kurulusunuz su anda HT'TP baglanti noktast olarak bu baglant1 noktalarindan
birini kullaniyorsa, Trend Micro, baska bir baglanti noktast numarast
kullanmanizi 6nerir.

Not:  Aracilarinizin tarama sunucusuna baglanmak icin hangi baglanti noktasint kullandigini
Sgrenmek Uzere, sunucunun yikli oldugu dizinde SSCFG. ini dosyasini agin.

Trend Micro Security Server On Tarama

Yiikleyici yitkleme islemini baglatmadan 6nce bir 6n tarama gerceklestirir. Bu 6n tarama,
hedef bilgisayarin viris, Truva att veya tehlikeli olabilecek bagka kot amagh kod
icermediginden emin olmak amaciyla bir viris taramast ve Hasar Temizleme Hizmetleri
icerit.

On tarama, bilgisayarin en biiyik giivenlik agig1 olan alanlarint hedefler. Bu alanlar
sunlardir:

+  Onyiikleme alani ve ényiikleme dizini (6nyiikleme virisleri igin)

*  Windows klasori

*  Program Dosyalart klaséri

On Tarama Algilama Eylemleri

WEBS kurulum programu viris, Truva att veya tehlikeli olabilecek bagka kot amaglt kod
tespit ederse, agagidaki eylemleri gerceklestirebilirsiniz:

*  Temizleme: Virls veya koti amaglt yazilim uygulamasini kaldirarak viriisli dosyayt
temizler. Dosya temizlenemiyorsa, WEFBS dosyayi sifreler ve yeniden adlandirir.
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*  Yeniden adlandir: Dosyay sifreler ve dosya uzantistnt VIR, VIR1, VIR2 vb. olarak
adlandirir. Dosya ayni konumda kalir. WEBS tarafindan sifrelenmis bir dosyanin
sifresini agmak icin WEFBS Ydnetici Kilavuzuna bakin.

*  Sil: Dosyayt siler.

*  Gegir: Dosya tizerinde hi¢bir islem yapmaz.

Ipucu: Trend Micro, etkilenen dosyalari temizlemenizi veya silmenizi 6nerir.

Diger Yukleme Notlan

Trend Micro Security Server't yuklediginizde bilgisayart yeniden baslatmaniz gerekmez.
Yiikleme iglemini tamamladiktan sonra, Trend Micro Security Setver't aninda
yaptlandirin ve ardindan Client/Setrver Secutity Agent programini baglatin. Bir IIS Web
sunucusu kullantyorsaniz, kurulum programi otomatik olarak durur ve Web sunucusu
yuklenirken IIS/Apache hizmetini yeniden baglatr.

UYARI! Web sunucusunu, IIS'nin kilitlenmesine yol agabilecek uygulamalar
caligtiran bir bilgisayara yiiklemediginizden emin olun. Bu, kurulumun
bagarisiz olmasina yol agabilir. Daha fazla bilgi igin ISS belgelerinize
bakin.

Ipucu: Trend Micro, aginiz tizerindeki etkiyi en aza indirmek i¢in WFBS iriininii yogunlugun
en disik oldugu saatlerde yiiklemenizi 6nerir.

Givenlik sunucusunda Apache Web sunucusunun desteklenmeyen bir stiriimi yikliyse,
Apache yerine IIS tiriiniini kullanin. Tki Web sunucusu uygulamast aynt anda calistyorsa,
baglantt noktast numaralarinin cakismadigini ve bilgisayarin yetetli bellek/CPU/disk
kaynagina sahip oldugunu dogrulayin.
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Windows SBS ve EBS 2008 Kullanicilari igin Notlar

WEBS ile Windows Small Business Server (SBS) 2008 veya Windows Essential Business
Server (EBS) 2008 ile saglanan gtivenlik 6zellikleri arasindaki uyumsuzluklar nedeniyle,
yikleme sirasinda asagidaki durumlarla kargilasilir:

*  Client/Server Security Agent (CSA) yiklenmediginde, hedef bilgisayatlardaki
Microsoft OneCare istemcisi otomatik olarak kaldirilir.

Trend Micro, Security Server't Windows EBS bilgisayatlarina mutlaka Management
Server roliyle yiklemenizi 6nermektedir. Bu sunucularda, EBS konsolu eklentisi
otomatik olarak Security Server ile birlikte eklenir.

Uyumluluk Sorunlan

Bu bélimde, belirli G¢linci taraf uygulamalariyla ortaya ¢ikabilecek uyumluluk sorunlart
aciklanmaktadir. Her zaman Security Server't ve diger bilesenleri yliklediginiz bilgisayarda
yukld olan tim tgiincl taraf uygulamalarinin belgelerine bakin.

Diger Antiviriis Uygulamalan

Trend Micro, Trend Micro Security Server't yuklediginiz bilgisayardan diger antiviris
uygulamalarini kaldirmanizi 6nerir. Aynt bilgisayarda baska antivirts uygulamalarinin
bulunmast, Trend Micro Security Server'in gerektigi gibi yiklenmesini ve performans
gbstermesini engelleyebilir.

Not: WEBS, herhangi bir ti¢iincii taraf antiviriis tiriiniiniin sunucu bilesenini kaldiramaz,
ama istemci bilesenini kaldirabilir (talimatlar ve WFBS triintinin kaldirabilecegi
tiglincti taraf uygulamalarinin listesi icin bkz. Diger Antiviriis Uygnlamalarmdan
Gegirme, sayfa 4-6)

EBS ve SBS 2008'deki Giivenlik Uygulamalari

WEBS, hem Windows™ Small Business Server (SBS) 2008 hem de Windows Essential
Business Server (EBS) 2008 ile uyumludur. Ancak bu isletim sistemleriyle yiiklenen veya
yonetilen bazi giivenlik uygulamalart WEBS ile ¢akisabilir. Bu nedenle, bu gtivenlik
uygulamalarini kaldirmaniz gerekebilir.
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CSA ve OneCare

Security Server Microsoft Windows Live™ OneCare for Server ile yiiklenebildigi halde,
Client/Setver Security Agent (CSA) OneCare istemcisiyle yiklenemez. CSA yukleyici,
OneCare't istemci bilgisayarlarindan otomatik olarak kaldirir.

Veritabanlari

Veritabanlarini tarayabilirsiniz ama bu, veritabanlatina erisen uygulamalarin
performansint diigtirebilir. Trend Micro, veritabanlarint ve yedek klasotlerini Gergek
Zamanl Tarama'nin disinda tutmanizi 6nerir. Bir veritabanint taramaniz gerekiyorsa,
etkiyi en aza indirmek icin el ile bir tarama yapin veya taramay1 yogunlugun diisitk oldugu
saatlerde gerceklestirin.

Diger Giivenlik Duvari Uygulamalari

WEBS giivenlik duvarini yiiklemek istiyorsaniz, Trend Micro, diger giivenlik duvart
uygulamalarini (Windows Vista, Windows XP SP2 ve Windows Server 2003 tarafindan
saglanan Internet Connection Firewall (ICF) dahil) kaldirmanizt veya devre dist
birakmanizi 6nerir. Ancak ICF'yi veya bagka bir tictincti taraf glivenlik duvarint
calistirmak istiyorsaniz, Trend Micro Security Server dinleme baglanti noktalarini
giivenlik duvarinin istisna listesine ekleyin (giivenlik duvarlari hakkinda bilgi icin Baglant:
Noktalar, sayfa 2-21 bolimine, istisna listelerinin nasil yapilandirilacagi konusunda
ayrintilar icin de giivenlik duvarinizin belgelerine bakin).
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Dagitim Denetim Listesi

WEBS triinini dagitmadan 6nce agagidakileri gézden gegirin.

Security Server'in Nereye Yuklenecegini Belirleme

WFEBS, cesitli ag ortamlarina uyum saglayacak esneklige sahiptir. Ornegin, Trend Micro
Security Server ile Client/Server Security Agent calistiran istemciler arasina bir glivenlik
duvart yerlestirebilir veya hem Trend Micro Security Server't hem de tiim istemcileri tek
bir ag givenlik duvarinin arkasina yerlestirebilirsiniz.

Birden fazla siteyi yonetiyorsaniz, hem ana sitede hem de yonetilen sitelerin her birinde
bir glivenlik sunucusu bulunmast, ana site ile yonetilen siteler arasinda bant genigligi
kullanimini azaltir ve desen dagitimi hizlarint artirir.

Istemcilerin Windows Giivenlik Duvari etkinse, WEBS, bu Givenlik Duvari'nt otomatik
olarak Istisna listesine ekler.

Not:  Trend Micro Security Server ile istemcileri arasinda bir glivenlik duvart bulunuyorsa,
istemcinin dinleme baglant1 noktast ile Trend Micro Security Server'in dinleme baglantt
noktast arasinda trafik akisina izin vermek icin givenlik duvarini yapilandirmaniz
gerekir.

istemci Sayisini Tanimlama
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Istemci, Client/Server Security Agent yiiklemeyi planladiginiz bir bilgisayardir. Bu,
evden calisan kisilere ait olanlar dahil olmak tizere masatsti bilgisayarlart, sunuculart ve
taginabilir bilgisayarlart igerir.

Aginizda Windows 2000, XP, Server 2003 veya Vista gibi farkli Windows isletim
sistemleri bulunuyorsa, belitli bir Windows strtimiinin kullandigi istemci sayisin
belitleyin. Ortaminizda hangi istemci dagitimi yonteminin en iyi sonucu verecegini
belirlemek i¢in bu bilgileri kullanin. Bkz. Araczlar Icin Dagitim Segenekleri Belirlense, sayfa
2-29.

Not:  Yiiklenen tek bir Security Server, 2500 istemciyi yonetebilir. Istemci sayiniz daha
fazlaysa, Trend Micro, birden fazla Security Server yiklemenizi 6nerir.
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Ag Trafigi Icin Planlama
Dagitim planlamast yaparken, WEBS tarafindan olusturulacak ag trafigini g6z 6niinde
bulundurun. Security Server ve istemciler birbitleriyle iletisim kurdugunda, WEFBS ag
trafigi retir.
Secutity Server/Tarama Sunucusu agagidaki durumlarda trafik Gretit:
+  Istemcileri yapilandirma degisikliklerinden haberdar etme
+  TIstemcileri giincellenen bilesenlerini indirmeleri igin uyarma

*  Guncellenen bilesenleri kontrol etmek ve indirmek icin Trend Micro ActiveUpdate
Setver'a baglanma

*  Smart Scan igin yapilandirilmis istemciler tizerinde tarama gerceklestirme

*  Trend Micro Smart Protection Network'e geribildirim génderme

Istemciler asagidaki durumlarda trafik tiretir:

*  Baglangic

*  Kapanis

*  Gunlik olusturma

*  Dolasim modu ile normal arasinda gegis yapma

e Zamanlanmus giincellemeler gerceklestirme

*  EHlile gincellemeler gerceklestirme (“Simdi Giincelle”)

*  Smart Scan i¢in Tarama Sunucusuna baglanma

Not: Gincellemeler disinda tiim diger eylemler az miktarda trafik Gretir.

Desen Dosyasi Guncellemeleri Sirasinda Ag Trafigi

Trend Micro herhangi bir tirtin bileseninin glincellenmis stiirimiinii yayinladiginda
6nemli miktarda ag trafigi tretilir.

Desen dosyasi giincellemeleri sirasinda tretilen ag trafigini azaltmak i¢in, WEFBS,
artirimli giincelleme adt verilen bir yéntem kullanir. Trend Micro Security Server, her
defasinda tam giincellenmis desen dosyasint indirmek yerine, yalnizca son strimin
ardindan eklenen yeni desenleri indirir. Trend Micro Security Server, yeni desenleri eski
desen dosyastyla bitlestirir.
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Diizenli olarak giincellenen istemcilerin yalnizca yaklasitk boyutu 5 KB ile 200 KB
arasinda olan artirimlt deseni indirmesi gerekir. Tam desen, sikistirildiginda yaklastk
20 MB'dir ve indirilmesi ¢cok daha uzun sirer.

Trend Micro her giin yeni desen dosyalarint kullanima sunar. Ancak, ¢ok zararlt vir
virtisin aktif olarak dolasimda oldugu durumlarda, Trend Micro, tehdidin deseni
belitlenir belirlenmez yeni bir desen dosyasini kullanima sunar.

Ag Bant Genisligini Azaltmak i¢in Giincelleme Aracilarini
Kullanma

<195

Istemciler ve Security Server arasinda aginizin “diisiik bant genisligi” veya “agir trafik”
olarak tanimladiginiz boliimleri varsa, diger istemciler i¢in giincelleme kaynagi
(Guncelleme Aracilari) gbrevini tstlenecek istemciler belitleyebilirsiniz. Bu, bilesenleri
tim istemcilere dagitma yiikini paylastirmaya yardimet olur.

Ornegin, aginiz konuma gore kesimliyse ve kesimler arasindaki ag baglantist agir trafik
yukiyle karsilasiyorsa, Trend Micro, her kesimde Guncelleme Aracisi gorevini
tstlenmesi i¢in en az bir istemciye izin vermenizi 6nerir.

Ayrilmis Bir Sunucu Belirleme

WEBS trintni barindiracak bir sunucu segerken asagidakileri g6z 6ntinde bulundurun:
*  Sunucunun tasidigt CPU yiikd nedir?

*  Sunucunun diger islevleri nelerdir?

Baska amaglarla da kullanilan bir sunucuya (6rnegin uygulama sunucusuna) WEFBS

trinind yiklemeyi distiniiyorsaniz, Trend Micro, gorev kritik veya kaynak kullanimi1
yogun uygulamalart tercih etmemenizi 6nerir.

Program Dosyalarinin Konumu
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Trend Micro Security Server yiiklenirken, program dosyalarinin istemciler tizerinde
hangi konuma yiiklenecegini belirtin. Varsayilan istemci yiikleme yolunu kabul edin veya
degistirin. Trend Micro, bu ayarlart degistirmek i¢in 6nemli bir neden (disk alaninin
yeterli olmamasi gibi) olmadikea varsayilan ayarlart kullanmanizi 6nerir.

Varsayilan istemci yukleme yolu:

C:\Program Files\Trend Micro\Security Server Agent
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Masaluistu Bilgisayar ve Sunucu Grubu Sayisini Belirleme

Her Client/Server Security Agent, bir giivenlik grubuna ait olmalidir. Bir gtivenlik
grubunun tim dyeleri, ayni yapilandirmaya sahiptir ve ayni gérevleri gerceklestirir.
Istemcileri gruplar halinde diizenleyerek, diger gruplarin yapilandirmasini etkilemeden
tek bir grubu eszamanli olarak yapilandirabilir, yonetebilir ve 6zellestirilmis bir
yapilandirma uygulayabilirsiniz.

WEBS gtvenlik grubu, bir Windows etki alanindan farklidir. Tek bir Windows etki alani
iginde birden ¢ok giivenlik grubu olusturabilirsiniz. Ayrica farkli Windows etki
alanlarindan bilgisayarlari ayni giivenlik grubuna atayabilirsiniz. Tek kosul, bir gruptaki
tim istemcilerin ayni Security Server'a kayitlt olmasidir.

Istemcileri ait olduklari gruplara veya gerceklestirdiklere islevlere gore
gruplandirabilirsiniz. Ya da tehditlerden etkilenme riski daha yiitksek olan istemcileri bir
araya toplayabilir ve bu istemcilere, diger istemcilere uyguladiginizdan daha giivenli bir
yapilandirma uygulayabilirsiniz. Olusturmak istediginiz her benzersiz istemci
yapilandirmasi i¢in en az bir gruba ihtiyaciniz olacaktir.

Aracilar igin Dagitim Segenekleri Belirleme

WEBS, Client/Setver Security Agent'larint dagitmak icin cesitli seceneklet sunar. Gegetli
yonetim uygulamalariniza ve son kullanicilara atanan hesap ayricaliklarina baglt olarak
ortaminiz icin en uygun seceneklerin hangileri oldugunu belirleyin.

Tek site dagitimi icin, BT yoneticileri Uzaktan Yiikleme'yi veya Oturum A¢ma Komut
Dosyast Kurulumu'nu kullanarak dagitimi tercih edebilitler. Oturum A¢ma Komut
Dosyast Kurulumu yéntemi icin, oturum a¢gma komut dosyasina autopcc. exe adlt bir
program eklenir. Korunmayan bir istemci Windows etki alaninda oturum ac¢tiginda,
Security Server istemciyi algilar ve otomatik olarak istemci kurulumu programint dagitir.
Client/Server Security Agent, atka planda dagitlir ve son kullanict ylikleme islemini fark
etmez.
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2-30

BT ilkelerinin sik1 bigimde uygulandigi organizasyonlarda, Uzaktan Yiikleme ve Oturum
Ac¢ma Komut Dosyast Kurulumu 6nerilir. Uzaktan yiikleme ve oturum agma komut
dosyast kurulumlari i¢in son kullaniciya yonetici ayricaligt atanmasi gerekmez. Yonetici,
bir yonetici hesabinin parolasini kullanarak yiikleme programinin kendisini yapilandirir.
Son kullanicinin izinlerini degistirmeniz gerekmez.

Not:  Uzaktan yikleme yalnizca Windows Vista/2000/XP (yalnizca Professional Edition) ve
Server 2003 ile ¢aligir.

BT politikalarinin daha esnek bir sekilde uygulandigt kuruluglarda, Client/Server
Security Agent'in dahili Web sayfasi kullantlarak ytiklenmesi 6nerilir. Yonetici,
kullanicilara Client/Server Security Agent't yiikleyebilecekler dahili bir Web sayfasini
ziyaret etmelerini sGyleyen bir e-posta iletisi génderir. Ancak bu yontemi kullanmak,
Agent't yikleyecek son kullanicilarin yonetici ayricaligina sahip olmasint gerektirir.

WEBS, WEBS tarafindan korunmayan bilgisayarlari tespit etmenize yardimei olabilecek
Givenlik Acig1 Tarayicist adinda bir arag icerir. Guvenlik A¢igt Tarayicist, korunmayan
bir bilgisayari tespit ettiginde, o bilgisayara Client/Setrver Security Agent't dagitir. Bir dizi
IP adresi girdiginizde, Guvenlik A¢ig1 Tarayicist, belirtilen araliktaki tiim bilgisayarlart
denetler ve her bir bilgisayarda yiikli olan antiviriis yazilimi sirimiind (ictinct taraf
yazilimi dahil) rapor eder.

Not:  Guvenlik A¢igt Tarayicisi'nt kullanarak Client/Server Security Agent't yiklemek icin
yonetici haklarina sahip olmaniz gerekir. Bu sorunun tstesinden gelmek icin, Giivenlik
Agigt Tarayictst'nin Client/Server Security Agent't yiklemek i¢in kullanacag: yonetici
diizeyinde oturum agma kimlik bilgileri saglayabilirsiniz.

Bir WEBS araci olan Client Packager, e-posta iletisi, CD-ROM veya dahili bir FTP
araciligiyla kolayca génderilebilmesi i¢in kurulum ve giincelleme dosyalatint
kendiliginden ayiklanan bir dosya igine stkistirabilir. Kullanicilar paketi aldiklarinda,
dosyayi cift tiklatarak kurulum programini bagslatabilirler.

Ipucu: Uzaktan Yiikleme, Active Directory kullanan aglar igin etkilidir. Aginiz Active
Directory kullanmiyorsa Web yiiklemesini tercih edin.

Yikleme yontemleri hakkinda daha fazla bilgi icin WEBS Ydnetici Kelavuzu'na bakin.
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Baglanti Noktalari Denetim Listesi

WEBS, asagidaki varsayilan baglant1 noktalarini kullanmaktadir.

TABLO 2-8. Baglanti Noktasi Denetim Listesi

PORT ORNEK DEGERINIZ

SMTP 25

Proxy Ydnetici Tanimli

Security Server: SSL Olmayan 8059
Baglanti Noktasi

Security Server: SSL Baglanti 4343

Noktasi

Client/Server Security Agent 21112
Messaging Security Agent 16372
Tarama Sunucusu SSL Baglanti | 4345
Noktasi

Tarama Sunucusu SSL 8082

Olmayan Baglanti Noktasi
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Security Server Adres Kontrol Listesi

WEBS, yiikleme ve yapilandirma sirasinda asagidaki bilgileri gerektirir. Kolay basvuru
icin agagidaki ayrintilart kaydedin.

TABLO 2-9. Sunucu Adresi Kontrol Listesi

GEREKLI BILGI ORNEK DEGERINIZ

TREND MICRO SECURITY SERVER BILGISI

IP adresi 192.168.1.1
Tam Etki Alani Adi (FQDN) server.company.com
NetBIOS (ana bilgisayar) adi sunucunuz

WEB SUNUCUSU BILGISI

IP adresi 192.168.1.1
Tam Etki Alani Adi (FQDN) server.company.com
NetBIOS (ana bilgisayar) adi sunucunuz

BILESEN INDIRMEK IGIN PROXY SUNUCUSU

IP adresi 192.168.1.1
Tam Etki Alani Adi (FQDN) proxy.company.com
NetBIOS (ana bilgisayar) adi proxysunucusu

SMTP SuNuUCU BILGISI (iSTEGE BAGLI; E-POSTA BILDIRIMLERI IGIN)

IP adresi 192.168.1.1
Tam Etki Alani Adi (FQDN) mail.company.com
NetBIOS (ana bilgisayar) adi postasunucusu
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TABLO 2-9.

Sunucu Adresi Kontrol Listesi (Devami)

GEREKLI BILGI

ORNEK

DEGERINIZ

SNMP YAKALAMA BILGISI (iSTEGE BAGLI; SNMP YAKALAMA BILDIRIMLERI

IGIN)
Topluluk adi sirket
IP adresi 192.168.1.1
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Bolum 3

Sunucuyu Yukleme

Bu bolimde, WFBS'nin nasil yiiklenecegini anlamak i¢in ihtiyaciniz olan bilgiler
verilmektedir.

Bu bélimde ele alinan bagliklar sunlardir:

> Yiiklemeye Genel Baksg, sayfa 3-2

*  Normal Yiiklemeyi Gizden Gegirme, sayfa 3-3

o Ozel Yiiklemeyi Gizden Gegirme, sayfa 3-4

o Sessiz Yiiklemeyi Gozden Gegirme, sayfa 3-34

*  Yiiklemeyi Dogrulama, sayfa 3-35
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Yuklemeye Genel Bakis

WEBS'y1 yiklemenin ti¢ yéntemi vardir:

*  Tipik: Trend Micro varsayilan degerlerini kullanarak basit ve kolay bir WFBS
yukleme ¢6zimii saglar. Bu yontem, tek bir Trend Micro Security Server ve en fazla
on istemci kullanan kiiciik 6lgekli bir isletme i¢in uygundur.

+  Ozel: Ag givenlik stratejinizi uygulamada esneklik saglar. Bu yoéntem, cok fazla
bilgisayariniz ve sunucunuz .

*  Sessiz: Sessiz yikleme gerceklestirmeniz, diger bilgisayar ve aglarda ayni yiiklemeleri
gergeklestirmek tizere kullanabileceginiz bir kayit dosyas: olusturur.

Ipucu: WFBS'nin bu siirimiine yiikselttiginizde veya WFBS'nin bu siiriimiini yeniden
yiklemeniz gerekiyorsa istemci ayarlarinizi koruyabilirsiniz. Talimatlar igin bkz.

Client/ Server Security Agent't Yiikseltme, sayfa 4-11, sayfa 4-1.

Not:  Istemcide énceki MSA yiiklemesinden bilgi varsa, MSA'y1 basariyla yiikleyemezsiniz.
Onceki yiiklemenin kalintilarint temizlemek icin Windows Installer Temizleme
Yardimct Programi'ni kullanin. Windows Installer Temizleme Yardimet Programi'ni
indirmek icin su adresi ziyaret edin:
http://support.microsoft.com/kb/290301/en-us

Tarama Sunucusunu Yiikleme

WEBS sunucusunu yiiklediginizde, Tarama Sunucusu otomatik olarak yiiklenir. Tarama
Sunucusunu ylklemeyi secmenize veya herhangi bir ayart yapilandirmaniza gerek yoktur.


http://support.microsoft.com/kb/290301/en-us

Sunucuyu Yikleme

Normal Yuklemeyi Gozden Gegirme

Normal Yiikleme yontemi, Ozel yiikleme yéntemiyle aynt akist izler (bkz. Ogel Yiiklemeyi
Gozden Gegirme, sayfa 3-4). Normal yiikleme sirasinda, asagidaki secenekler Trend Micro
varsayilan ayarlarint kullandiklart icin kullanilabilir degildir:

WFBS program klasérii. C: \Program Files\Trend Micro\Security
Server\PCCSRV

Web sunucusu: Microsoft Internet Information Services (IIS)

Not:  Security Server (Smart Scan hizmeti de dahil olmak tizere) Windows XP {izerine
yiklenirse, Microsoft IIS Smart Scan hizmetiyle yalnizca maksimum 10 istemci
baglantisini destekleyebilir. Istemciler Smart Scan'i kullanacaksa ve Security
Server Windows XP iizerine yiikliiyse, IIS yerine Apache Web sunucusunu secin.

Web sunucusu ayarlari
*  Web Sitesi: OfficeScan
*  Varsayilan URL: https://<IP_ADRESI>:4343/SMB

Client/Server Security Agent ayarlart: Bilgi icin WFBS Ydnetici Kelavnzu'na
bagvurun.

Normal yéntemi kullanarak yiikleme gergeklestirmek igin, Ozel Yiikleme ile ilgili
adimlart g6z ardi ederek Ozel Yiiklemeyi Gizden Gegirme, sayfa 3-4 dahilindeki adimlart
izleyin.
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Ozel Yiiklemeyi Gozden Gegirme

Ozel Yiikleme yéntemi, ag giivenlik stratejinizi uygulamada en biiyiik esnekligi sunar.
Ozel ve Normal yiikleme islemleri benzer bir akis izler:

1.

Onceden yapilandirma gorevlerini gerceklestirin. Blkz. Baliim 1: Onceden Yapilandirma
Gorevleri, sayfa 3-4.

Trend Micro Security Server ve Web konsolu i¢in ayarlar girin. Bkz. Biliim 2: Sunucu
ve Web Konsolu Ayarlarz, sayfa 3-10.

Client/Setver Security Agent seceneklerini yapilandirin. Bkz. Bolin 3: Aract Yiikleme
Segeneklers, sayfa 3-23.

Yiikleme islemini baslatin. Bkz. Bilim 4: Yiikleme Islemi, sayfa 3-28.

Istege bagl. Uzak Exchange sunuculart icin Remote Messaging Security Agent
yikleme segenegini yapilandirin. Bkz. Bolinz 5: Remote Messaging Security Agent
Yiiklemest, sayfa 3-29.

Boliim 1: Onceden Yapilandirma Gérevleri

Onceden yapilandirma gérevleri; yiikleme sihirbazini baslatma, lisans ve etkinlestirme

ayrintilarint saglama, sunucuda 6nceden virls taramasi yapma ve yukleme tirii se¢meden

olusur.

Ipucu: WFBS'y1 yitklemeden 6nce calisan tiim uygulamalart kapatin. Diger uygulamalar

calisirken yiikleme yaparsaniz, yikleme isleminin tamamlanmast daha uzun siirebilir.

Onceden yapilandirma gérevlerini baslatmak igin:

1.

Kurulum dosyalarini iceren klasérii agin ve SETUP . EXE dosyasint ¢ift tiklatin.
Trend Micro Yiiklemeckrant gériniir.

Tleri'yi tiklatin. Lisans Sézlegmesi ekrant gériiniir.

Lisans s6zlesmesini okuyun. Kosullart kabul ediyorsaniz, Lisans s6zlegmesinin
kosullarini kabul ediyorum.

Ileri'yi tiklatin. Uriin Etkinlegtirme ekrani goriinir.



Sunucuyu YUkleme

Trend Micro Yiikleme

Uriin Etkinlegtirme
Wwormy-Free Buginess Securnityyi kullanmak icin etkinlegtime gerakir. 0} IB E': E—

[riin tiiriinii secin ve "llen" diigmesini tklatin.

izfkotl amagh yazilim, casuz pazilim/grapware, spam gibi Internet tehditleninden ag
genigliginde komma ve igerik filtreleme adlar,

" Email Reputation Services'l igeren Deneme Siiriimii

Email Feputation Services' [Trend Micro'nun banndirdidi bir e-posta koruma hizmet)
izeren ‘woryp-Free Business Secunity'nin tim ozelliklenni 30 gun boyunca denepin,

" Email Reputation Services'l igermeyen Deneme Siiriimii

whory-Free Business Secunity'nin Email Reputation Services [Trend Micro'nun banndirdidi bir
e-posta koruma hizmeti] digindaki tuim ozelliklerini 30 gun boyunca deneyin.

ImstallShield

< Gen | leri I iptal

SEKIL 3-1. Uriin Etkinlestirme ekrani

Uriin Etkinlegtirme ekranindan, asagidaki seceneklerden birini segin ve Ileri'yi
tiklatin:

e Tam Surim
«  Email Reputation Services't Igeren Deneme Siiriimii: Email Reputation

Services hakkinda daha fazla bilgi edinmek icin,

http://us.trendmicro.com/us/products/enterprise
network-reputation-services

adresine bagvurun.

*  Email Reputation Services't Igermeyen Deneme Siiriimii

Not:  Tam strimi ve Email Reputation Services't igeren deneme stiriimiini ytiklemek
icin bir Etkinlestirme Koduna veya Kayit Anahtarina ihtiyaciniz vardir.
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Trend Micro Yikleme

Uriin Etkinlegtirme

Wormy-Free Business Security'yi kullanmmak igin etkinlegtime gerekir. 0" IE E'.s E—

Adim 1. Cevnimigi Kapdolma
Uriiniintizle birlikte gelen K.awt Snahtan'n kullanin ve gevimig kapdolmak icin agagidaki digmeyi

tiklatin, Size e-posta valupla bir Etkinlestime Kaodu gonderilecek. [Etkinlestime Kadunuz varza bu
adimi atlayin).

Cevrimigi k.apdal

Adim 2. Etkinlestirme

[riiniiniizii etkinlegtimek igin, aldidrne Etkinlestirme Kodunu giin

Etkinlegtirme Kodu: ||

Relereiiereiirsrriirveiierreeed|

IrstallShield

< Gen | [leril> I Iptal

SEKIL 3-2. Uriin Etkinlestirme ekrani

WEBS heniiz kayith degilse Cevrimigi Kaydolma'y: tiklatin. Bir tarayict penceresi
actlir. Kayit ekranindaki yonergeleri izleyin.

Etkinlestirme Kodunu Etkinlestirme Kodu alanina girin.

Not:  Etkinlegtirme Kodunuz yoksa, deneme siiriimiinii yiiklemek icin Ileri'yi tiklatin.
30 glinliik deneme siireniz dolmadan énce tam siiriime ytikseltin, boylece tim
ayarlar korunacaktir.

Tleri'yi tiklatin. Bilgisayar On Taramast ekrant goriiniir.
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Trend Micro Worry-Free Business Security Advanced

Bilgisayar On Taramasi
Furulum, unini yiklermeden dnce bilgisapannizda on tarama ’,} IE Er: E—
wapahilir.

Viikleyici, Shwiikleme alaninda, *Windows klazdriinde we Program Dozyalan klazdrinde tebdit
taramasi papar.

% Bilgizapanmda tehdit on taramas) yap

(" Bilgizayanmda tehdit Gn taramas) yapra

|mztallShield

< Geri | [lei > I iptal

SEKIL 3-3. Bilgisayar On Taramasi ekrani

9. Asagidaki secencklerden birini belirleyerek bilgisayarinizda tehditler icin 6n tarama
yapilip yapilmayacagini secin:
* Bilgisayarimda tehditler i¢in 6n tarama yap
* Bilgisayarimda tehditler i¢in 6n tarama yapma

*  Trend Micro, giivenlik tehditleri nedeniyle bilgisayarinizda 6n tarama yapmanizi
o6nemle 6nerir. Bilgisayarda 6n tarama yapmamak basarili yiklemeyi
engelleyebilir.

Not: Bilgisayarinizda tehditler i¢in 6n tarama yapmay: segerseniz, tarama
gerceklestirilirken bir tehdit ilerlemesi ekrani gérinecektir.

10. 1leri'yi tiklatin. Kurulum Tiirii ekrant goriniir.
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Kurulum Turu

Gereksinimlennizi en upgun sekilde karplapacak olan kuruilum tipini f,} IE Er: E.

secin,

Tercih ettiginiz kurulurm Hirkini bklatn,

' Momal Yiikleme [Bherili]

Marmal yiikleme Czel yiiklemeye cldukca benzerdic, ancak Web sunucusunu vaplandimak icin
Trend Micro warsamlan degerlerini kullamin we prowy sunucu kullanmn paplandimaz.

© Ozel Yiikleme

Web sunucunuzu yaplandimaniz gerekhiginde ve proxy sunucuya ihtiaciniz oldugunda Ozel
wijklerney kullarn, Ozel pikleme, Client/Server Security Agent igin pikleme yolunu we baglant
noktaz numarasin belilemenize alanak. tanr.

|mztallStneld

[lei > iptal

SEKIL 3-4. Kurulum Tiirii ekrani

11. Kurulum Tiri ekranindan, su seceneklerden birini belitleyin:
*  Normal yiikleme (6nerilir)
+  Ozel yiikleme
Farkliliklar icin, bkz. Yiiklemeye Genel Bakzs, sayfa 3-2.

Not: Normal ve Ozel yikleme igin varsayilan degerler aynudir.

12. Tlerilyi tiklatin. Kuruluma Genel Bakig ekrani gériiniir.

Bu, tim yikleme 6ncesi gérevlerini tamamlar.
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Kuruluma Genel Bakig

(@) TREND

Furulum su gorevlerde size yol gosterecek:
1. Yuklenecedi konumu segin.
Security Server' cahgtracak bilgizavan belileyin. Bu bilgisayarlarda yonetici hesabir kullanarak.

oturum agmariz gerekir.

2. Sunucu ayarlann yapilandinn.
Wieb sunucusu ve prosy sunucu ayarlann yaplandinn,

3. Yilklenecek programi segin.

Kuruluma hangi ozelliklerin ve bilesenlerin ylklenecegin bildirin.

|metallshield

leri » Iptal

SEKIL 3-5. Yiikleme Kurulumuna Genel Bakig ekrani

13. Kuruluma Genel Bakis ekrani; Trend Micro Security Server't, Web konsolunu,
Messaging Security Agent ve Client/Setver Security Agent't yiklemek icin
tamamlamaniz gereken gorevleri kisaca listeler.
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Bolim 2: Sunucu ve Web Konsolu Ayarlari
Security Server'i ve Web konsolunu yapilandirmak igin:

1. Kuruluma Genel Bakig ekranindan, Ileri'yi tiklatin. Security Server simgesi
vurgulanmis sekilde Yitkleme Asamasi ekrani goriiniir.

Trend Micro Worry-Free Business Security Advanced

Kurulum Agamasi

Security
Server

| ztallShield

Ilei > | Iptal

SEKIL 3-6. Security Server Yiilkleme Asamasi ekrani

2. ileri'yi tiklatin. Sunucu Tanumlama ekrant gérinir.
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Sunucu Tammlama

(@) TREND

Trend Micro Yikleme Urinlintin piklenecedi hedef sunucunun etki alanifana bilgizavar adin
wena [P adresini [Gr., wa, zitket com' pa da 123123123123 ginin.

Trend Micra, sunucy birden fazla a3 karting sahip oldugunda 1P adresinin kullanimasn ve
gunucunun 1P adrezsinin dedigtinlebilecedi durumlarda etki alan adin kullanilmazim oherir.

% Etki alar ad C5M. NetRealSite. cor

P Adresi

Hedef dizir: C:AProgram Filesh T rend MicrobSecurity Server Gozat... |

|mztallShield

< Geri | [lei > I iptal |

SEKIL 3-7. Sunucu Tanimlama ekrani

3. Istemci-sunucu iletisimi icin asagidaki sunucu tanimlama seceneklerinden birini
belirleyin:
*  Sunucu bilgileri: Etki Alan1 adint veya IP adresini secin:

*  Etki alam1 ad1: Hedef sunucunun etki alant adint dogrulayin. Basarilt bir
istemci-sunucu iletisimi saglamak icin gerekirse sunucunun tam etki alanini
(FQDN) da kullanabilirsiniz.

e IP adresi: Hedef sunucunun IP adresinin dogru oldugunu dogrulayn.

Ipucu: Bir IP adresi kullanitken, Secutity Servet't yiklediginiz bilgisayarin
statik bir IP adresi oldugundan emin olun. Sunucu, birden fazla ag
araylizii kartina (NIC'ler) sahipse, Trend Micro, IP adresi yerine etki alani
adinin veya FQDN'nin kullanilmasini 6nerir.

*  Hedef dizin. Trend Micro Security Server'in yiklenecegi hedef dizini belirtin.

4. Tleriyi tiklatin. Program Klasérii Seg ekrani goriniir.
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Program Klasoru 5eg
(D) TREND
MICRO

Kurulumun yeni kisavollan olugturacad konumu secin,

Furulurn, program kisapollanm agadida listelenen Program Klasdri'ne ekleyecek. “eni bir klastr
ad girebilir veya \War olan Klazorler listesinden bir ad segebiliziniz. Devam etmek igin Heri'v
tiklatin.

Program Klasori:

Yar olan Klasoiler:

Dranatilar
‘Yonetimsel Araglar

|mztallShield

< Geri | [lei > I iptal

SEKIL 3-8. Program Klasorii Seg ekrani

Not:  Normal yiikleme yo6ntemini secerseniz bu ekran gériinmeyecektir.

5. Program kisayollarinin saklanacagi Program klasorii alanina bir konum girin veya
varsaytlan konumu kullanin.
6. [1leriyi tiklatin. Bir Web sunucusu segmenize olanak tantyan Web Sunucusu ekrant

gorundr.
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Web sunucusu

(@) TREND.

Liitfen Security Server igin kullanmak iztediginiz "Web sunucusunu secin.

% Security Server! IS sunucusuna yukle

(" Security Server! Apache Web sunucusu 2.0' yiikle

|mztallShield

< Geri I [lei > iptal

SEKIL 3-9. Web Sunucusu ekrani

Not:  Normal yiikleme yontemini secerseniz bu ekran gériinmeyecektir.

Web Sunucusu ekranindan, Web konsolunun barindirilacagt bir Web sunucusu
secin. Agagidakilerden birini secin:
e IIS sunucusu

*  Apache Web sunucusu

Tleri'yi tiklatin. Secilen sunucuya baglt olarak, karsilik gelen ekran gériinir.

3-13



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Trend Micro Worry-Free Business Security Advanced

Web sunucusu

() TREND.

Security Server igin Web sunucusu paplandimalann avarlagin.

11S Web Sitesi: |15 warzawlan web sitesi
|15 zanal we i

HTTF Badlant IEUEQ
Mrktazr

W SSL'vi etkinlegti

Sertifikanin gegerlilik. suresi: |3 vl
S5L B adlanh Maoktas: |4343
|ztallShield

< Geri | lei > I iptal

SEKIL 3-10. 1IS Web Sunucusu Yapilandirma ekrani

3-14



Sunucuyu Yikleme

Trend Micro Worry-Free Business Security Advanced

Web sunucusu

(@) TREND.

Security Server igin Web sunucusu yapilandirmalanm avarlayin.

1[5 et Sitest: |IIS varsaiﬂan wih sitesi

HTTF Baglant Igg59
Mrktaz

W S5L'i etkinlegti

Sertifikarin gegerliik siiresi |3 wi
55L B aglanh Maoktasr: |4343
|mztallShield

< Geri | [lei > I iptal

SEKIL 3-11. Apache Web Sunucusu Yapilandirma ekrani

Not:  Normal yiikleme yontemini secerseniz bu ekran gériinmeyecektir.

Asagidaki Web sunucusu ayarlarint yapilandirin:
*  HTTP baglant1 noktast

*  SSL'yi etkinlegtir

*  Sertifikanin gegerlilik siiresi

*  SSL baglant1 noktast

Not:  IIS sunucusu kullaniliyorsa, sanal veya varsayilan bir IIS Web sitesi belirtmeniz
gerekir. WEBS, ISS varsayilan Web sitesinin kullanimi i¢in HTTP ve SSL baglanti
noktast ayarlarina varsayilan degerler atayacaktir.
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10. 1leri'yi tiklatin. Proxy Sunucu ekrant gériiniir.

Trend Micro Worry-Free Business Security Advanced

Genel Proxy Ayparlan

() TREND.

Bu ayarlar, Lirlin guncellamelerini ve lizans bildinmlerini stkier,

W Proww sunucu kullan
Prozy tirli IHTTF' Prosy'si j

Sunucu adi veya [P adresi: ID'DHP-CUmDan_'r'-CUm

Badlant noktas: Igu
Fullarier adr IJohn_Smith
Parala: Ixx,i
Iristal|Shield
< Geri | lei > I iptal
SEKIL 3-12. Proxy Sunucu ekrani
Not:  Normal yiikleme yontemini segerseniz bu ekran gériinmeyecektir.

11. Proxy sunucunun Internet'e erisim saglamast gerekliyse, Proxy sunucu kullan onay

kutusunu igaretleyin ve agagidaki bilgileri verin:
*  Proxy tirii
*  Sunucu adi veya IP adresi

e Port

*  Kullanicr adz: Yalnizca, sunucu kimlik dogrulamas: gerektiriyorsa saglayin.

*  Parola: Yalnizca, sunucu kimlik dogrulamast gerektiriyorsa saglayin.
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12. 1leri'yi tiklatin. Web Reputation ve Behavior Monitoring icin proxy sunucu ayatlart
ekrant gérindr.
Bu istemci hizmetleri, Internet Explorer'da belirtilen proxy sunucuyu ve baglant
noktasint kullanir. S6z konusu proxy sunucu kimlik dogrulamast gerektiriyorsa,
oturum a¢ma kimlik bilgilerini belirtmek i¢in bu ekrant kullanin.

13. Tlerilyi tiklatin. SMTP Sunucusu ve Bilditim Alici(lar) ekran gériniir.

Trend Micro Worry-Free Business Security Advanced

SMTP Sunucusu ve Bildinim Alciflar)

() TREND

Trend Micro Security Server tarafindan olugturulan tim bildinin ve raparlan gondermek igin SMTP
sUNUCLISUNU ayarlayin,

SMTF sunucusu; |1 921681.2
B adlant noktas: |25
Ahcillar]: Iuser@N otR ealSite. con

[Birden fazla adresi ayirmak igin noktal virgll ;" kullamn.
Ormedir: userl @damain, com;uzer2(@idanmain, com)

|ztallShield

< Geri | lei > I iptal

SEKIL 3-13. SMTP Sunucusu ve Bildirim Alici(lar) ekrani

317
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14. SMTP Sunucusu ve Bildirim Alici(lar) ekrani su bilgileri gerektirir:
*  SMTP sunucusu: posta sunucusu
* Port
*  Alici(lar)

Not: ~ SMTP sunucusu (posta sunucusu), WEFBS ile ayn1 bilgisayardaysa ve baglanti
noktast 25'f kullaniyorsa, yikleme programi SMTP sunucusunun adini algilar ve
SMTP Sunucusu ve Baglant1 Noktasi1 alanlarini giinceller.

ISP posta sunucusu ayarlariniza bagvurun. Bu ayarlari bilmiyorsaniz, sonraki
adima gecin. Bu ayarlar baska zaman yapilandirilabilir.

Ipucu: SMTP ayarlarini yiiklemeden sonra giincelleyebilirsiniz. Yénergeler icin Yénetici
Kilavuzu'na basvurun.

15. ileri'yi tiklatin. Yonetici Hesabi Parolasi ekrani goriinir.
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Yonetici Hezabi Parolasi

. o ¢P) TREND
Yerilen alana bir parola girin ve bu paralag anaylayin. MICRO

Yetkiziz kullanicilann ayarlanniz) degistirmesini vepa iztemncilerinizi kaldirmaszin dnlemek igin
Security Server Web konzolunu ve istemcilenini paralalarla koruyun,

Security Server Web konzolu
Parola: ||

Parolaw Onaylayin: I

Client/Server Security Agent'lar:
Parala: I

Parolay Onaylayin: I

|ztallShield

< Geri | lei > I iptal

SEKIL 3-14. Yonetici Hesabi Parolasi ekrani

16. Yonetici Hesab1 Parolasi ckrant asagidaki bilgileri gerektirir:
*  Security Server Web konsolu: Web konsolunda oturum agma gereklidir.
* Parola
*  Parolay1 onaylayin

*  Client/Server Security Agent'lar: Client/Server Security Agent'larin
kaldirilmast gereklidir.

e Parola

*  Parolay1 onaylayin

Not: Parola alani, 1—24 karakter icerir ve buytk/kigtk hatf duyarlidir.

17. ileri‘yi tiklatin. Trend Micro Smart Protection Network ekrant gériintir.

3-19



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Trend Micro Worry-Free Business Security Advanced

Trend Micro Smart Protection Network.

(@) TREND

Trend Micro Smart Feedback, daha ivi bir koruma sadlamaya yardime olmak icin tehdit bilgilerini
surekli toplar ve inceler,

™ Trend Micro Smart Feedback'i Etkinlegtir [Gnerilir).
Uriin kongolunu kullanarak. istedigin zaman bu segini kaldirabilecedimi bilipornn,

Liitten galighiginz sekiii secin [Istege IBeIirtiImedi j
badli]:

|mztallShield

<hen [lei > iptal

SEKIL 3-15. Trend Micro Smart Protection Network ekrani

18. Trend Micro Smart Protection Network geribildirim programina katiip
katilmayacaginizt segin. Daha sonra Web konsolu araciligiyla kattimi iptal etmeyi
secebilirsiniz.

19. Ileri'yi tiklatin. Bilegen Segimi ekrani goriindir.
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Bilegenlen Seg
) TREND
MICRO

Bilgizapanmiza yiklenecek bilezenlen segin,

Meszaging Security Agent
|1 Remote Messaging 5 ecurity Agent

TimiiniiSeg | Tiimiinii Temizle |

< Geri | lei > I iptal |

|mztallShield

SEKIL 3-16. Bilesen Segimi ekrani

20. Asagidakilerden birini secin:
*  Client/Server Security Agent: masausti bilgisayatlari/sunuculari koruyan

aracl
*  Messaging Security Agent: Microsoft Exchange sunucularini (yerel olarak bu
bilgisayarda ytkli) koruyan aracidir

*  Remote Messaging Security Agent: diger Microsoft Exchange sunucularini
(bu uzaktan yikleme gerceklestirecektir) koruyan aracidir

Not:  Ilk MSA yiikleme secenegi (yerel yiikleme), yalnzca Exchange sunucunun
desteklenen siirimlerine sahip bilgisayarlarda kullanilabilir olacaktir. Bu secenck
kullanilabilir degilse, Microsoft Exchange Bilgi Deposu hizmetinin
baslatildigindan ve bilgisayarda Microsoft Forefront Security for Exchange
Server'in (Forefront) yikli olmadigindan emin olun.
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21. llerilyi tiklatin. Messaging Security Agent simgesi vurgulanmis sekilde Messaging
Security Agent Yiitkleme Asamasi ckrant goriinir.

Trend Micro Worry-Free Business Security Advanced

Kurulum Agamasi

Messaging
Security Agent

|mztallShield

lei > iptal

SEKIL 3-17. Messaging Security Agent Yiikleme Asamasi ekrani

Not:  Sunucu tizerinde Exchange sunucusu yoksa, Messaging Security Agent secenegi
kullanilamaz.
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Bolim 3: Araci Yukleme Secgenekleri

Asagidaki segenekler, Bilesen Secimi ekranindan segilen bilesenlere bagimlidir. Ornegin,
yedek sunucuda Client/Setrver Security Agent 6nceden yukliyse, Client/Setver Secutity
Agentt ylikleme ve yapilandirma segenegi gériinmeyecektir. Yerel sunucu tizerinde
Exchange sunucusu yikli degilse, Messaging Security Agent't yitkleme ve yapilandirma
secenegi de kullanilabilir olmayacaktir.

Messaging Security Agent'lari ve Client/Server Security Agent'lari
yapilandirmak igin:

1. Tlerilyi tiklatin. Messaging Security Agent'1 Yiikleme ekrant gériiniir.

Trend Micro Worry-Free Business Security Advanced

Messaging Security Agent' Yikle
() TREND,
IcRO

Mesajlasma korumasin dider Microsoft Exchange 2000/2003/2007 sunuculanna uzaktan
yikleyehilirsiniz. [lgih Exchange sunucusuna bir Etki Alan voneticizi hesab [Etki AlansHesabi)
belrtmeniz gerekir.

= Hayr, Mesajlagma korumaszini yiikleme iglemini tamamladim.

(% Evet, Mesajlagma korumasin agadidaki sunucupa yiiklemek istivonm;

Exchange Server || Gozat... |

Heszap: I

Parola: I

InstallShield

< Geri | leri > I iptal

SEKIL 3-18. Messaging Security Agent'l Yiikleme ekrani
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Mesajlasma korumasini yiklemeyi secin ve Etki Alani Yoneticisi hesabi i¢in
asagidakileri girin:

*  Exchange Server

* Hesap
* Parola
Not:  Yikleme programi Exchange sunucusunun adint otomatik olarak algilayacak ve

Exchange sunucusu Security Server ile ayni bilgisayardaysa Exchange Server
alanini dolduracaktir.

Tleri'yi tiklatin. Messaging Security Agent Ayarlar ekran1 goriiniir.

Trend Micro Worry-Free Business Security Advanced

Meszzaging Security Agent Aparlan
) TREND,
MICRO

Meszaging Security Agent'in iklenecedi Web sunucusunu secin.
IS sunucusy

" Apache web sunucuzy

Meszaging Security Agent ile timlegtinlmek Uzere bir istenmeyen posta yonetimi b secin,

" San Kullamc Karantinas:

{* Outlook Onemsiz E-posta klasori

Hedzf dizin: IE:\F‘rogram Files T rend MicroiM eszaging Security Agent
Faplagilan dizin: ||:$
|mztallShield

< Geni | [leri > I iptal

SEKIL 3-19. Messaging Security Agent Ayarlari ekrani

Not:  Normal yiikleme yontemini segerseniz bu ekran gériinmeyecektir.
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4. Messaging Security Agent Ayarlar1 ckranindan, sunlar yapilandirin:

Web sunucusu

IIS sunucusu

Apache Web sunucusu

Istenmeyen posta yonetimi

Son Kullanic1 Karantinasi: Seciliyse, WFBS Microsoft Outlook'ta
Onemsiz E-posta klasoriiniin yant sira ayri bir istenmeyen posta klaséria
olusturut.

Outlook Onemsiz E-posta klasorii: seiliyse, WFBS istenmeyen postayt
bu klasére kaydeder; Microsoft Outlook Son Kullanici Karantinasi
(EUQ) klasériindeki istenmeyen postayt tipik olarak Onemsiz E-posta
klasoriine tasidig icin bu secenegin belirlenmesi 6nerilir.

Not: EUQ ve Onemsiz E-posta klasorii arasinda segim yapma segenegi, yalnizca,

bilgisayar Exchange Server 2003 calistiriyorsa kullanilabilir. Onemsiz
E-posta 6zelligi Exchange Server 2000 tarafindan desteklenmez. EUQ,
Exchange Server 2007'de Onemsiz E-posta 6zelligiyle tamamen tiimlesir.

Hedef dizin: Uzak Messaging Security Agent dosyalarinin yiiklendigi dizin.

Paylasilan dizin: Remote Messaging Security Agent yitklemesi i¢in sistem kok
dizini.

Not:

Security Server ve Messaging Security Agent arasindaki iletisim i¢in Anonim
Erisim gereklidir. Yikleme programi Messaging Security Agent icin Anonim
Erisim Kimlik Dogrulama Yéntemlerini otomatik olarak etkinlestirecektir.
Anonim Erisim Kimlik Dogrulama Yontemlerini goruntilemek icin, ISS'de
Messaging Security Agent Web sitesi ayarlarina erigin.

5. Tlleri'yi tiklatin. Client/Server Security Agent Yiikleme Agamasi ekrani,
Client/Setver Security Agent ve Remote Client/Server Security Agent simgeleri

vurgulanmis bir sekilde goriinir.
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Trend Micro Worry-Free Business Security Advanced

Kurulum Agamasi

- Client/Server Security Agent' yapilandinn f’i IE Er: E_
- Client/Server Security Agent' verel bilgisapara yiikleyin

Client/Server
Security Agent

|mztallShield

[lei > iptal

SEKIL 3-20. Client/Server Security Agent Yiikleme Asamasi ekrani

Not:  Normal yiikleme yo6ntemini secerseniz bu ekran gériinmeyecektir.

6. Tllerilyi tiklatin. Client/Server Security Agent Yiikleme Yolu ekrant gériiniir.
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Trend Micro Worry-Free Business Security Advanced

Client/Server Security Agent Yukleme Yolu

(@) TREND

Tiim izstemcilerin yiiklenecedi dizin yolunu giin, Mat: Ana kulum tamamlandiktan son dizin yolunu
dedigtirermezsiniz. Girdiginiz dizin polunun dodru oldugundat emin alun,

Istemei ylkleme yolunu ayarlamak igin azadidaki dediskenlerden binni kullanin:

$BOOTDISE: On yikleme diskinin siiricli harfi

FHIMNDIR: Windows'un wukli oldugu dizin

$Program Dozpalan: Programlar klazori

Bu warzawlan dedigkenler kullanmal: iztemiparzaniz, azadida farkl bir yiikleme yalu belitebilirziniz,

Tiim Client/Server Security Agentlan gu pola plkle:

IBngramFiles\Tlend MicroA\Client Server Security Agent

Bu baglant noktasinin ag ortaminizla gakigip cakigmadiging kontral edin. Bu baglant noktas:
numarasi ag ortaminizla gakigworza, alana uyumlu bir nurmara girin,

B adlatt noktag FRAG2
Irstall iz —

< Geri | [lei > I iptal

SEKIL 3-21. Client/Server Security Agent Yiikleme Yolu ekrani

Not:  Normal yiikleme yo6ntemini secerseniz bu ekran gériinmeyecektir.

Su 6geleri ayarlayin:
*  Yol: Client/Setver Security Agent dosyalatinin yuklendigi dizin.

*  Baglant1 noktas1i numarasi: Client/Server Security Agent ve Security Server
iletisgimleri icin kullanilan baglantt noktast.

Not:  Client/Setrver Security Agent, Yol ve Baglanti Noktast ayatlarint hem yerel hem

de uzak istemcilere uygular.

Ileri'yi tiklatin. Dosyalar1 Kopyalamay1 Baglat ekrant gériiniir.
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Boliim 4: Yiikleme islemi

Trend Micro Worry-Free Business Security Advanced
Dosyalan Kopyalamaw Baglat
Diozpalan kopyalamadan onee avarlan inceleyin, 0} TE Er: E—

Kurulum, program dozvalanm kopyalamay bazlatmak igin vetedi bilgive sahip. Avarlanriz
gozden gecirmek veya dedigtimek icin Gen 'wi bklatn, Avarlar istedidiniz gibivse, doswalan
kopyalamaya baglamak. icin leri'yi bklatin.

Gecerl Ayarlar:

E thinlestime kodu: ﬂ

iA,

Sunucu tarmmlama:
wibstr2003

Hedef dizirn:
C:%Program Filesh T rend MicrohSecurity Server

i o

|mstallShield

< Geni | [lexi > I iptal |

SEKIL 3-22. Dosyalari Kopyalamayi Baslat ekrani

1. 1leriyi tiklatin. Yiikleme islemi Security Server, Messaging Security Agent ve
Client/Setver Security Agent't yikleme ile baglar. Tamamlandiktan sonra, Remote
Messaging Security Agent Yiikleme Asamasi1 ckrani géruniir.

Not:  Sonraki adim, Bilesen Se¢imi ekranindan Remote Messaging Security Agent't

sectiginizi kabul eder. Remote Messaging Security Agent't ylikleme secenegini
belirlememeyi sectiyseniz, bir InstallShield Sihirbazi Tamamlandi ekrant gérindr.
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Bolim 5: Remote Messaging Security Agent Yuklemesi
Remote Messaging Security Agent'l yliiklemek igin:

1. Remote Messaging Security Agent Yikleme Asamasi ekrant gérinir.

Trend Micro Worry-Free Business Security Advanced

Kurulum Agamasi

: ; ‘- TREND
Remaote Messaging Security Agent o drERE

Rermote Messaging
Security Agent

| ztallShield

< Geri I Ileti > | [ptal

SEKIL 3-23. Remote Messaging Security Agent Yiikleme Agsamasi

2. Tlleriyi tiklatin. Remote Messaging Security Agent"1 Yiikle ekrani goriiniir.

3-29



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Trend Micro Worry-Free Business Security Advanced

Messaging Security Agent' Yukle

(&) TREND

Mesalasma korumazin dider Microsoft Exchange 2000200342007 sunuculanna uzaktan
yilkleyebilirziniz. 1lgil Exchatige sunucuzuna bir Etki Alam Yoneticiz hezabi (Etki AlamiHezabi)
belirtmeniz gerekir.

= Hayr, Mesajlasma korumasini piklemne islemini tamarnladim,

(* Evet, Mesajlagma kommasim azadidaki sunucuya yiiklemek istivorum:

Exchange Server. I Gozat... |

Hezap: I

Parala: I

ImstallShield

< Geri | Ilesi > I [kl

SEKIL 3-24. Messaging Security Agent'i Yiikleme ekrani

3. Uzak bir Exchange sunucusuna mesajlasma korumast yiiklemek i¢in, Evet'i tiklatin
ve ardindan yerlegik etki alant yonetici hesabi i¢in kimlik bilgilerini girin.

Not:  Hayir"t secerseniz, InstallShield Sihirbazi Tamamlandi ekrani gbriinecek ve
yukleme islemi tamamlanmis olacaktir. Evet'l secerseniz, Remote Messaging
Security Agent yliklemesi tamamlandiktan sonra, bagka bir Remote Messaging

Security Agent't yiiklemeniz istenecektir.

3-30



Sunucuyu YUkleme

Agagidaki bilgileri girin:

*  Exchange Server: IP adresi veya makine adt

* Hesap
* Parola
Not: Yikleyici; 6zel, alfasayisal olmayan karakterlere sahip parolalarin Exchange

Server bilgisayarina gegisini saglayamayabilir. Bu Messaging Security Agent
yiklemesini 6nleyecektir. Bu sorunu gidermek igin, yerlesik etki alani
yonetici hesab1 parolasini gegici olarak degistirin veya Messaging Security
Agent't dogrudan Exchange sunucusuna yiikleyin.

4. Tlleriyi tiklatin. Remote Messaging Security Agent Ayatlar ekrant goriindir.
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3-32

Trend Micro Worry-Free Business Security Advanced

Meszsaging Security Agent Ayarlan

() TREND

Meszaging Security Agent'in piiklenecedi Web sunucusunu segin,
* IS sunucusu

{ Apache web sunucusy

Meszaging Security Agent e tlimlestiiimek Uzere bir istenmeyen posta vonetimi tirl segin,

= Son Kullamio K.arantinas)

* Outlook Onemsiz E-posta klasank

Hedef dizin: IE:\Plngram Files\Trend Micro'Meszaging Security Adgent
Fayplaglan dizin: Icg;
|ztallShield

< Geri | [leri > I ptal

SEKIL 3-25. Messaging Security Agent Ayarlari ekrani

Not:  Normal yiikleme y6ntemini secerseniz bu ekran gériinmeyecektir.

Remote Messaging Security Agent Ayarlari ekranindan, sunlart gerektigi gibi
gincelleyin:
*  Web sunucusu
* IIS sunucusu
*  Apache Web sunucusu
+  Istenmeyen posta yénetimi
*  Son Kullanic1 Karantinas1: Seciliyse, WFBS Microsoft Outlook'ta

Onemsiz E-posta klasoriintin yant sira ayri bir istenmeyen posta klasérii
olusturut.



Sunucuyu YUkleme

*  Outlook Onemsiz E-posta klasorii: seiliyse, WFBS istenmeyen postayt
bu klasére kaydeder; Microsoft Outlook Son Kullanici Karantinasi
(EUQ) klasériindeki istenmeyen postayt tipik olarak Onemsiz E-posta
klasoriine tasidig icin bu secenegin belirlenmesi 6nerilir.

Not: EUQ ve Onemsiz E-posta klasorii arasinda segim yapma segenegi, yalnizca,
bilgisayar Exchange Server 2003 calistiriyorsa kullanilabilir. Onemsiz
E-posta 6zelligi Exchange Server 2000 tarafindan desteklenmez. EUQ,
Exchange Server 2007'de Onemsiz E-posta 6zelligiyle tamamen tiimlesir.

*  Hedef dizin: Uzak Messaging Security Agent dosyalarinin yiklendigi dizin.

*  Paylasilan dizin: Remote Messaging Security Agent yiiklemesi icin sistem kék
dizini.

Ileri'yi tiklatin. Program, Remote Messaging Security Agent't uzak Exchange

sunucusuna yliklemeye baslar.

Tamamlandiktan sonra, Remote Messaging Security Agent Durumu ckrant
yeniden goriintr. Remote Messaging Security Agent'lart diger Exchange
sunucularmna yiiklemek icin yukaridaki islemi tekrarlayin.
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Sessiz Yuklemeyi Gozden Gegirme

Ayr1 aglarda birden fazla ayni yiklemeyi calistirmaniza yardimet olmast igin Sessiz
yiklemeyi kullanin. Sessiz yliklemeyi calistirma prosediirii, asagidaki 6nceden
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yapilandirma ve gercek yiikleme adimlart disinda Ozel yiiklemeyle aynidir.

Onceden yapilandirma adimlari:

1.
2.
3.

Komut isteminde, WEFBS kurulum dosyalarinin bulundugu dizine gidin.
Istemde, setup -t yazin.

Kurulum islemine devam etmek ve yiikleme sirasinda WFBS'y1 yapilandirma
hakkinda daha fazla bilgi almak icin, bkz. Oze/ Yiiklemeyi Gizden Gegirme, sayfa 3-4.

Yiiklemenin sonunda bir onay iletisi gériintilenir.

Sessiz yiliklemeyi baslatma:

1.

Raportlari gériintilemek icin,

*  Windows 2000: C:\WINNT

e Windows XP/2003: C:\Windows

¢ Vista: C:\Windows

setup.iss dosyasini bulun ve WEFBS kurulum klasériine kopyalayin.

Bir komut penceresi acin ve istemde, WEFBS kurulum klasériine gidin ve setup -s
yazin.

Yiiklemenin bagarili oldugunu dogrulamak i¢in, WEFBS klasérine gidin ve setup.log
dosyasini gérunttleyin. ResultCode=0 ise, yikleme bagarili olmustur.



Sunucuyu Yikleme

Yuklemeyi Dogrulama

Yikleme veya yukseltmeyi tamamladiktan sonra, Trend Micro Security Server'in diizgiin
sekilde ytklendigini dogrulayin.
Yiiklemeyi dogrulamak igin:

*  Trend Micro Secutity Server'n Windows Baglat mentstinde WFBS program
kisayollarini arayin.

*  WFBS'nin Program Ekle/Kaldir listesinde olup olmadigini kontrol edin.

e Sunucunun URL'si ile Web konsolunda oturum acin:
https://{sunucu_adi}:{badlanti numarasi}/SMB

SSL KULLANMIYORSANIZ, http yerine https yazin.
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Bolum 4

Yukseltme ve Gecirme

Bu bolimde, WFBS'nin nasil yiiklenecegini anlamak i¢in ihtiyaciniz olan bilgiler
verilmektedir.

Bu bolimde ele alinan bagliklar sunlardir:

o Onceki Siiriimden Yiikseltme, sayfa 4-2

s EnIyi Uygnlamalar: Yiikseltme, sayfa 4-3

o Goxden Gegirmeyi Yiikseltme, sayfa 4-3

*  Diger Antiviriis Uygulamalarmdan Gegirme, sayfa 4-4

o Client/ Server Security Agent't Yiikseltme, sayfa 4-11
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Onceki Siiriimden Yiikseltme

Yikseltme prosediri, Security Server't tantmlamaniz (etki alant adi veya IP adresi)
istendiginde var olan Secutity Servet'inizt girmeniz disinda normal yikleme islemiyle
aynidir. Client/Server Security Agent'lar otomatik olarak yiikseltilir. Bkz. Arac: Yiiklemeye
Genel Bakug, sayfa 3-2.

Trend Micro, bilgisayatlarinizt ve aginizt korumak icin iki benzer tirtin sunmaktadir:
Worry-Free Business Security ve Worry-Free Business Security Advanced.

TaBLO 4-1.  Uriin Siiriimleri

Uriin Strimi Worry-Free Business Worry-Free Business
Security Security Advanced

istemci tarafi ¢dzimi Evet Evet

Sunucu tarafi ¢ézimu Evet Evet

Desteklenen Yiikseltmeler

WEBS 6.0 su siirimlerin tamamindan yiikseltmeleri destekler:
*  Client Server Security veya Client Server Messaging Security 3.6

*  Worry-Free Business Security veya Worry-Free Business Security Advanced 5.0 ve
5.1'den yiikseltme

Desteklenmeyen Yukseltmeler

WEBS 6.0, su kosullar altinda ytkseltmeleri desteklemez:
*  Client/Server Messaging Security 3.5'ten yukseltme
*  Client/Server Suite 2.0'dan yiikseltme

*  OfficeScan 'den yiikseltme

*  Client/Server Secutity 3.0'dan yikseltme

*  Bir dilden digerine yiikseltme



Yikseltme ve Gegirme

En lyi Uygulamalan Yiikseltme

WEBS'nin en yeni stiriimiine yikselttiginizde istemci ayarlarinizi koruyabilirsiniz. Trend
Micro, ylkseltme basatisiz olursa var olan ayatlarinizi kolaylikla geri yiikleyebilmenizi
saglamak icin Security Server veritabaninizi yedeklemenizi 6nerir.

Security Server veritabanini yedeklemek igin:

1. Trend Micro Security Server Master Service'i durdurun.

2. Windows Explorer'da Security Server klasoriine gidin ve \PCCSRV\HTTPDB
iceriklerini baska bir konuma (6rnegin, aynt sunucuda baska bir dizine, baska bir
bilgisayara veya ¢ikarilabilir bir striiciiye) kopyalayin.

Trend Micro, yiukseltmeden 6nce tiim giinlitk dosyalarint Security Server'dan silmenizi
Onerir.

Giinliik dosyalarini silmek igin:

1. Raporlar > Bakim > El ile Giinliik Silme se¢eneklerine gidin.

2. $u Tarihten Eski Gunliikleri Sil'i glinliik tiirti icin 0'a ayatlayin.

3. Sil 6gesini tiklatin.
4

Tum gunlik tirleri icin 2 ve 3 adimlarini tekrarlayin.

Gozden Gegirmeyi Yukseltme

Deneme striimuniziin siiresi dolmak tizereyken, Canlt Durum ekraninda bir bildirim
iletisi goriintilenir. Web konsolunu kullanarak deneme stirimiinden tam lisanslt stiriime
yikseltebilirsiniz. Yapilandirma ayarlariniz kaydedilecektir. Tam lisanslt stirimii satin
aldiginizda, size bir Kayit Anahtart veya Etkinlestirme Kodu verilir.

Deneme siiriimiinden yiikseltmek igin:

1. Web konsolunu agin.

2. Ana meniide, Tercihler > Uriin Lisansi secencklerini tiklatin. Uriin Lisansi
ekrant gérindr.

3. Lisans yiikseltme yonergelerini goérintiile'yi tiklatin.
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4. Etkinlestirme Kodunuz vatsa, bunu Yeni bir kod git'i secerek Yeni Etkinlegtirme
Kodu alanina girin ve Etkinlestir'i tiklatin.

Not:  Etkinlestirme kodunuz yoksa, Cevrimigi Kaydolma'y: tiklatin ve Etkinlestirme
Kodunu edinmek icin Kayit Anahtarint kullanin.

Diger Antiviris Uygulamalarindan Gegirme

WEBS, diger antiviriis uygulamalarindan gecirmeyi destekler. WEFBS, istemci yazilimint
otomatik olarak gegirebilir; ancak sunucu uygulamasini kaldiramaz.

Trend Micro Anti-Spyware'den Gegirme

Aginizda Trend Micro Anti-Spyware varsa, sunu géz 6ninde bulundurun:

*  Security Server't TMASY sunucusuyla ayni sunucuya yiiklerseniz, kurulum programi
TMASY sunucusunu kesinlifle kaldirmaz veya yikseltmez. Security Server't ayni
makineye yiklemeden 6nce TMASY sunucusunu el ile kaldirmaniz gerekir.

*  Client/Server Security Agent't yiklemeden 6nce TMASY istemcisini kaldirmak
gerekmez. Client/Setrver Security Agent kurulum programi, TMASY istemcisini aynt
istemci bilgisayarinda algilandiginda otomatik olarak kaldiracak ve ardindan
Client/Setver Security Agent't yukleyecektir.

*  Client/Server Security Agent ve TMASY icin casus yazilimdan koruma ayatlart
farklidir. Client/Server Security Agent'lart yikledikten sonra, casus yazilimdan
koruma ayarlarint 6nceki TMASY istemci ayatlarinizla ayni olmalari igin
yaptlandirmaniz gerekebilir. Client/Server Security Agent ve TMASY casus
yazilimdan koruma ayarlarinin bir karsilastirmast icin, bkz. Tablo 4-2.

TABLO 4-2.  Client/Server Security Agent ve TMASY Casus Yazilimdan Koruma
Ayarlarinin Kargilagtirmasi

CLIENT/SERVER SECURITY TREND MICRO
AGENT ANTI-SPYWARE CLIENT




Yikseltme ve Gegirme

CLIENT/SERVER SECURITY TREND MICRO
AGENT ANTI-SPYWARE CLIENT
Varsayilan eylem Temizle Reddetme yaritalebilir
Tarama turd Tam tarama Hizli tarama
Varsayilan eylem Temizle Tara ve bagka islem

yapma (otomatik
temizleme varsayilan
olarak devre disi)

Baslangigta tara Yok Etkinlestirildi
Agi kontrol et Yok Etkinlestirildi
Tarama Her Pazartesi Gunluk

zamanlamasi

Tarama zamani 12:30 23:00
Tarama tiru Tam tarama Hizli tarama
Varsayilan eylem Temizle Tara ve bagka islem

yapma (otomatik
temizleme varsayilan
olarak devre disi)




Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Diger Antivirus Uygulamalarindan Gegirme

Bagka bir antiviris yazihmindan WFBS'ya gecirme, iki adimli bir islemdir: Trend Micro
Security Server yiiklemesini takiben istemcileri otomatik gegirme.

Otomatik istemci gecirme islemi, var olan istemci antivirus yazilimini Client/Setrver
Security Agent programiyla degistirmek anlamina gelir. Istemci kurulum programi,
istemci bilgisayarlarinizdaki diger antivirts yazilimini otomatik olarak kaldirir ve
Client/Setver Security Agent ile degistirir.

WEBS'nin otomatik olarak kaldirabilecegi uygulamalarin bir listesi i¢in, bkz. Tablo 4-3.

Not:  WFBS, sunucu yiiklemelerini degil yalnizca agagidaki istemci yiiklemelerini kaldirir.
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TABLO 4-3.

Kaldirilabilir Antiviriis Uygulamalari

Trend Micro™

Trend Micro™
OfficeScan 95 istemci
3.5

Trend Micro OfficeScan
NT istemci strimu 3.1x

Trend Micro OfficeScan
NT istemci strimi 3.5
Trend Micro PC-cillin™
Corp 95 istemcisi
PC-cillin Corp NT
istemcisi

Trend Micro
ServerProtect™ for
Windows NT

Trend Micro™ PC-cillin
2004 (AV)

Trend Micro PC-cillin
2004 (TIS)

Trend Micro PC-cillin
2000 7.61(WinNT)

Trend Micro PC-cillin
2000(Win9X)

Trend Micro PC-cillin
2000 for Windows NT

Trend Micro PC-cillin
2002

Trend Micro PC-cillin
2003

Trend Micro PC-cillin 6

Trend Micro PC-cillin 95
1.0

Trend Micro PC-cillin 95
1.0 Lite

Trend Micro PC-cillin 97
2,0

Trend Micro PC-cillin 97
3,0

Trend Micro PC-cillin 98

Trend Micro PC-cillin 98
Plus Windows 95

Trend Micro PC-cillin 98
Plus Windows NT

Trend Micro PC-cillin
NT

Trend Micro PC-cillin
NT 6

Trend Micro™ Virus
Buster 2000

Trend Micro Virus
Buster 2000 for NT
siir.1.00

Trend Micro Virus
Buster 2000 for NT
sur.1.20

Trend Micro Virus
Buster 2001

Trend Micro Virus
Buster 98

Trend Micro Virus
Buster 98 for NT

Trend Micro Virus
Buster NT

Trend Micro Virus
Buster 95 1.0

Trend Micro Virus
Buster 97

Trend Micro Virus
Buster 97
LiteOfficeScan 95 client
3.1x

Trend Micro Virus
Buster Lite 1.0

Trend Micro Virus
Buster Lite 2,0
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TABLO 4-3.

Kaldirilabilir Antiviriis Uygulamalari (Devami)

Symantec™

Norton AntiVirus™ 2.0
NT

Norton AntiVirus 2000
9X

Norton AntiVirus 2000
NT

Norton AntiVirus 2001
9X

Norton AntiVirus 2001
NT

Norton AntiVirus 2002
NT

Norton AntiVirus 2003
Norton AntiVirus 5,0 9X
Norton AntiVirus 5,0 NT

Norton AntiVirus 5,31
9X

Norton AntiVirus 5,31
NT

Norton AntiVirus 5,32
9X

Norton AntiVirus 5,32
NT

Norton AntiVirus 6,524

Norton AntiVirus 7,0 9X
Norton AntiVirus 7,0 NT
Norton AntiVirus 7,5 9X
Norton AntiVirus 7,5 NT
Norton AntiVirus 8.0 9x
Norton AntiVirus 8,0 NT

Norton Antivirus CE
10.0

Norton Antivirus CE
10,1

Norton Antivirus CE
6,524

Norton Antivirus CE 7.0
for Windows NT

Norton Antivirus CE 7.0
NT

Norton Antivirus CE 7.5
9x

Norton Antivirus CE 7,5
NT

Norton Antivirus CE 8,0
9x

Norton Antivirus CE 8,0
NT

Norton Antivirus CE 8.1
sunucusu

Norton Antivirus CE 9,0




Yukseltme ve Gegirme

TABLO 4-3.

Kaldirilabilir Antiviriis Uygulamalari (Devami)

McAfee™

Dr Solomon 7.77,7.95
NT

Dr Solomon 4.0.3

Dr Solomon 4.0.3 NT
ePOAgent1000
ePOAgent2000
McAfee NetShield 4.5

McAfee NetShield NT
4.03a

McAfee VirusScan 4.5
McAfee VirusScan 4.51
McAfee VirusScan 6.01
McAfee VirusScan 95(1)
McAfee VirusScan 95(2)

McAfee VirusScan
ASaP

McAfee VirusScan
Enterprise 7

McAfee VirusScan NT
McAfee VirusScan TC

McAfee
VirusScan(MSPlus98)

V3Pro 98

LANDesk™

LANDesk VirusProtect5.0

Computer Associates™

CA InocuLAN_NT 4.53
CA InocuLAN_9.x 4.53

CA eTrust InoculatelT
6.0

CA InoculLAN 5

Ahnlab™

V3Pro 2000 Deluxe

V3Pro 98 Deluxe

Panda Software™

Panda Antivirus Local
Networks

Panda Antivirus 6.0

Panda Antivirus
Windows NT WS

F-Secure™

F-Secure 4.04
F-Secure 4.08, 4.3 5.3

F-Secure BackWeb

F-Secure Management
Agent

Kaspersky ™

Antivirus Personal 4.0, Workstation 3.5. 5.4

Sophos™

Sophos Anti-Virus NT

Sophos Anti-Virus 9X
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TABLO 4-3. Kaldirilabilir Antiviriis Uygulamalari (Devami)

Authentium™

Command AV 4.64 9x

Amrein™

Cheyenne AntiVirus 9X Cheyenne AntiVirus NT

Grisoft™

Grisoft AVG 6.0

Digerleri

ViRobot 2k Professional | Tegam ViGUARD 9.25e
for Windows NT
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Yikseltme ve Gegirme

Client/Server Security Agent'l Yiikseltme

Onceki bir striimden veya deneme siirimiinden tam siirime yiikseltebilirsiniz. Trend

Micro Security Server't yiikselttiginizde, istemciler otomatik olarak ylikseltilir.

Segcili istemciler igin Yiikseltmeyi Onleme

Cok sayida istemciyi es zamanli olarak yiikseltmek, ag trafigini 6nemli 6l¢tide arttirabilir.

WEBS, secili istemcilerin mevcut stiriime yitkseltilmesini 6nlemek i¢in bir secenek

sunmaktadir. Yikseltilecek cok sayida istemci varsa, Trend Micro, yitkseltmeden 6nce

belirli gruplar i¢in program giincellemesini devre dist birakmanizt ve onlart daha sonra

yukseltmenizi Onerir.

Program giincellemesini devre digi birakmak igin:

1.

WEBS Web konsolunda, Giivenlik Ayarlar1 > Bir grup se¢ > Yapilandir >
Istemci Ayricaliklart seceneklerini belirleyin.

Gincelleme Ayarlari'nin altinda, Program giincellemesini ve diizeltme
dagitimini devre dis1 birak't secin ve ayarlarinizi kaydedin.

Not: Bu istemciler sonraki stiriime yiikseltilmeyecek, ancak korumalarini giincel
tutmak icin bilesen glincellemelerini (viriis deseni dosyasi gibi) almaya devam
edecektir.

Bu istemcileri yiikseltmeye hazir oldugunuzda, aynt onay kutusunu temizleyin,
ayarlarinizi kaydedin ve istediginiz yiikleme yontemini kullanarak bu istemciler i¢in
aract yliklemesini gerceklestirin.
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Bolum 5

Baslarken

Bu bolimde WFBS'y1 nasil baglatacaginiz ve ¢alistiracaginiz anlatilmaktadir.

Bu bolimde ele alinan bagliklar sunlardir:

*  Web Konsoluna Erisim, sayfa 5-2

*  Canlt Durum, sayfa 5-5

o Giivenlik Ayarlarm: Goriintiileme, sayfa 5-9
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Web Konsoluna Erigim

Bu baslikta, Web konsolu ve ona nasil erisim saglanacagi 6zetlenmektedir.

TABLO 5-1. Web Konsolunun Ana Ozellikleri

Ozellik Aciklama

Ana menu Web konsolunun ust kismi boyunca ana mentu
bulunmaktadir. Bu meniu her zaman kullanima hazirdir.

Yapilandirma Ana menu 6gelerinin alt kismi, yapilandirma alanidir. Bu

alani alani, sectiginiz menu 6gesine uygun segenekleri

belirlemek igin kullanin.

Menu kenar Giivenlik Ayarlari ekranindan bir istemci veya grup
cubugu sectiginizde ve Yapilandir'i tiklattiginizda bir menu kenar
gubugu goruntilenir. Kenar gubugunu, masaustu
bilgisayarlariniz ve sunuculariniz igin guvenlik ayarlarini
ve taramalari yapilandirmak tzere kullanin.

Guvenlik Giivenlik Ayarlari ekranini agtiginizda, gesitli simgeler
Ayarlari arag iceren bir ara¢ cubugu gorebilirsiniz. Glivenlik Ayarlari
cubugu ekranindan bir istemci veya grubu tiklatip ardindan da

arag gubugundaki bir simgeyi tiklattiginizda, Security
Server ilgili gbrevi gergeklestirir.

Trend Micro Security Server't yuklediginizde, ayni zamanda merkezilestirilmis Web
tabanli yoénetim konsolunu da yiiklersiniz. Bu konsol; ActiveX, CGI, HTML ve
HTTP/HTTPS gibi Internet teknolojilerini kullanr.

Web konsolunu agmak igin:

1.  Web konsolunu agmak icin asagidaki seceneklerden birini secin:
*  Masaiistundeki Worry-Free Business Security kisayolunu tiklatin.

*  Windows™ Baglat meniistinden, Trend Micro Worry-Free Business
Security > Worry-Free Business Security seceneklerini tiklatin.

*  Web konsolunu agdaki herhangi bir bilgisayardan da acabilirsiniz. Bir Web
tarayicist agin ve adres gubuguna sunu yazin:
https://{Security_Server_Name}:{port number}/SMB



Basglarken

Ornegin:
https://my-test-server:4343/SMB
https://192.168.0.10:4343/SMB
http://my-test-server:8059/SMB
http://192.168.0.10:8059/SMB

SSL KULLANMIYORSANIZ, http yerine https yazin. HT'TP baglantilart
icin varsayilan baglanti noktast 8059 ve HTTPS baglantilart icin de 4343'tur.

Ipucu: Ortam, sunucu adlarint DNS ile ¢ézemezse, {Security_Server_Name}
Ogesini {Server_IP_Address} ile degistirin.

2. Tarayici, Trend Micro Worry-Free Business Security oturum agma ckranini
gorintiler.

@I‘?E'&'E- | Worry-Free” Business Security

OTURUM AC

Uriin konsoluna girmek igin itfen paralanizi yazin.

Parala: I FCtUrm &g

Yiikle Client/Server Security Agent

Buray tiklatin ClientiServer Security Agent ddesini bilgizayanniza yikl ye bagl ke igin.

istemcinin yiklenmesi genellikle yalnizca hirkag dakika sirer.

Telif hakk @ 2003-2009. Trend icro Incorporated. Tom haklan sakidr

SEKIL 5-1.  WFBS oturum agma ekrani

3. Parolanizi Parola metin kutusuna girin, ardindan da Oturum ag't uklatin. Tarayic,
Web konsolunun Canli Durum ckranini gérintiiler.
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Web Konsolu Simgeleri

Agagidaki tablo, Web konsolunda gériintiilenen simgeleri tanimlar ve onlarin hangi

amagla kullanildigini agiklar.

TABLO 5-2. Web Konsolu Simgeleri
Simge Acgiklama
'@' Yardim simgesi. Cevrimici yardimi acar.
iy Yenile simgesi. Gegerli ekranin gorinimind yeniler.
+= Bolumii Geniglet/Daralt simgesi. Bélumleri genigletir/gizler.

Bir kerede yalnizca bir bolimU genigletebilirsiniz.

Bilgi simgesi. Belirli bir 6ge ile ilgili bilgileri gérintuler.




Basglarken

Canli Durum

WEBS'y1 yonetmek icin Canlt Durum ekranini kullanin.

Canlt Durum ekraninda gériintilenen bilgileri yenileme hizt her bélime gére farklilik
gosterir. Yenileme hizt genellikle 1 ila 10 dakika arasindadir. Ekran bilgilerini manuel
olarak yenilemek icin, Yenile'yi tiklatin.

®)TREND | Worry-Free” Business Security e

Canlt Durum Giivenlik Ayarlar + Salgin Savunmast

+ Taramalar + Giincellemeler + Raporlar

+ Tercihler + Yardim

Canli Durum @
Mod Gériintiile | TUml T [gliBidrimleri Grellestic Son gincelleme 19.11.2009 10:43:48  $aVenie
@ Tehdit Durumu (vl

Q antivirus Tim istemcitsunucu giivenik araclarinda 5 adetien fazla viris olay! algland: (1 saat arald, 19.11 2009 07:34:15
@ Casus yazimdan koruma ofesi)
1 bagansz e densmesi
& salgn Savunmasi : i
& i Virls Tehdidi Ofaytart
& e risitcncn MasaiistiSunLcUlar [ 5 sdefien fazia
Exchange suruculan | 0
@ UFRL Fitreieme
& Eehavior Manitoring -
[istem Bagansiz |
© A virtsien | Tum sy [ i
@ Sistem Durumu 7

© smart Scan
@ Biegen
© Oladan digt sistem olaylan

Belrttidiniz olay ayarlarna dayal olarak durum dizeyi normal

[ Tarama Hizmeti Bagianu Kesinuteri |

| masaustuersunucuer

@ Lisans 7

© Lisans Belitidiniz olay ayarlanna dayal dlarak durm dizey normal

Uriin Lisansi synnbiann eértintileyin ve isansinizi yeniemek igin vinergeler izleyin.

@ iglem Gereki @ Uyan @ Narmal

SEKIL 5-2.  Canli Durum ekrani
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Simgeleri Anlama

Simgeler, aginizdaki bilgisayarlari korumak igin herhangi bir eylem gerektiginde sizi
uyarir. Daha fazla bilgi gériintilemek i¢in bolimleri genisletin. Ayrica, belitli ayrintilar
goriuntilemek icin tablodaki 6geleri tiklatabilirsiniz. Belitli istemciletle ilgili daha fazla
bilgi i¢in, tablolarda gériinen numara baglantilarini tiklatin.

TABLO 5-3.

Canli Durum Simgeleri

Simge

Agiklama

v

Normal

Yalnizca birkag istemci yama uygulamayi gerektirir. Virls, casus
yazilim, bilgisayarlariniz ve aginizdaki diger kotu amagcli yazilim
etkinlikleri 6nemli 6l¢ude risk tasir.

Uyari

Aginizin daha fazla risk altinda kalmasini énlemek igin harekete
gecin. Bir uyari simgesi, tipik olarak, ¢ok fazla virlis ve diger kotu
amagli yazilim olaylari bildiren, givenlik agigi olan cesitli
bilgisayarlariniz oldugu anlamina gelir. Trend Micro tarafindan Sari
Uyari génderildiginde, uyari Salgin Savunmasi igin goruntuilenir.

Q

Gerekli eylem

Bir uyari simgesi, glivenlik sorununu ¢ézmek igin yoneticinin eylemde
bulunmasi gerektigi anlamina gelir.

Canli Durum ckraninda géruntilenen bilgiler, Security Server tarafindan olusturulur ve
istemcilerden toplanan verilere dayanir.




Basglarken

Tehdit Durumu

Tehdit Durumu ekraninda, sunlara iliskin bilgiler géruntilenir:

Antiviriis: virts algilamalart. 5. olaydan itibaren durum simgesi Uyariyt
gorintilemek tzere degistir. Eylemde bulunmaniz gerekiyorsa:

*  Client/Server Security Agent, gerceklestirmek tizere ayarlandig eylemi basariyla
gerceklestiremedi. Client/Setrver Security Agent'in eylemi gerceklestiremedigi
bilgisayarlar hakkinda ayrintili bilgileri gériintiilemek i¢in numarali baglantiy:
tiklatin,

*  Client/Server Secutity Agent'larda Gergek Zamanlt tarama devre digt. Gergek
Zamanli taramay1 tekrar baglatmak icin Simdi Etkinlegtir'i tiklatin.

Casus yazilimdan koruma: Casus yazilimdan koruma bélumiinde, en son casus
yazilim tarama sonuglari ve casus yazilim giinlik girisleri gériintilenir. Casus Yazilim
Tehdit Olaylari tablosunun Olay Sayist siitununda en son casus yazilim taramasinin
sonugclar gorintilenir.

*  Belirli istemciler hakkinda daha fazla bilgi icin, Casus Yazilim Tehdit Olaylart
tablosunun Algilanan Olaylar sitununun altinda bulunan numara baglantisini
tiklatin. Buradan, istemcilerinizi etkileyen belitli casus yazilim tehditleriyle ilgili
bilgi bulabilirsiniz.

URL Filtreleme: yonetici tarafindan belirlenerek kisitlanmis Web siteleri. 300.

olaydan itibaren, durum simgesi uyariy1 gériintiilemek tizere degisir.

Behavior Monitoring: davrants izleme ilkelerinin ihlalleri.

Ag Virisleri: giivenlik duvart ayarlar tarafindan belirlenen ag virtst algllamalari.

Salgin Savunmasi: aginizdaki olast bir viriis salgini.

Anti-spam: spam algilamalar1. Secili Microsoft Exchange Server'inin, Anti-spam

ckranindan egik duzeyini ayarlayabileceginiz yapilandirma ekranina yeniden

yonlendirilmek icin Yiiksek, Orta veya Diigiik baglantisint tiklatin. Tlgili ekrana
yeniden yonlendirilmek icin Devre Dis1'y: tiklatin. Bu bilgi, saatlik bir sekilde
giincellenir.

Web Reputation: Trend Micro tarafindan belitlenen, potansiyel olarak tehlikeli Web
siteleri. 200. olaydan itibaren, durum simgesi uyarty1 gérinttilemek tzere degisir.
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Sistem Durumu

Aracilarin yikli oldugu bilgisayarlarda giincellenmis bilesenler ve bos alanla ilgili bilgileri

goruntileyin.

*  Bilesen Giincellemeleri: Security Server icin bilesen giincellemelerinin durumu
veya giincellenmis bilesenlerin aracilara dagitimu.

e Olagan dig1 sistem olaylar1: sunucu olarak gérev yapan (sunucu igletim
sistemlerini ¢alistiran) istemcilere iliskin disk alant bilgisi.

*  Smart Scan: atandiklari tarama sunucusuna baglanamayan istemciler.

Ipucu: Web konsolunu Uyart veya Eylem Gerekli simgesini gériintiileyecek sekilde
tetikleyen parametreleri, Tercihler > Bildirimler seceneklerinden
ozellestirebilirsiniz.

Lisans Durumu

Lisans durumuna iliskin bilgileri gériintiileyin.

*  Lisans: Grin lisansinizin durumuna iliskin bilgiler, 6zellikle gecerlilik sonu bilgileri.
Canli Durum Giincelleme Araliklari

Canli Durum bilgilerinin hangi siklikta giincellenecegini anlamak amaciyla asagidaki

tabloya bakin.

TABLO 5-4. Canli Durum Giincelleme Araliklan

Oge Giincelleme Araci Giinliikleri Sunucuya
Arahigi Sunun Ardindan Gonderir...
(dakika) (dakika)

Salgin 3 Yok

Savunmasi

Antivirls 1 CSA: Hemen

MSA: 5

Casus 3 1

yazilimdan

koruma




Basglarken

TABLO 5-4. Canli Durum Giincelleme Araliklari (Devami)

Oge Giincelleme Araci Giinliikleri Sunucuya
Arahigi Sunun Ardindan Gonderir...
(dakika) (dakika)

Anti-spam 3 60

Web Reputation 3 60

URL Filtrelemesi | 3 60

Behavior 3 60

Monitoring

Ag Virtsu 3 60

Smart Scan 10 Yok

Lisans 10 Yok

Bilesen 3 Yok

Guncellemeleri

Olagan Disi 10 Dinleme hizmeti TmListen

Sistem Olaylari baslatildiginda

Guvenlik Ayarlarini Goruntuleme

Giuvenlik Ayarlart ekrani, aracilart yiklediginiz tim bilgisayarlart yénetmenize izin verir.
Givenlik Grubu Agaci'ndan bir grup sectiginizde, ilgili gruptaki bilgisayatlar sag tarafta
bir tabloyla gérintilenir.

Givenlik Ayarlari ekrant iki (2) ana bélime ayrilir:

Genel Gezinme Mentusii

Bu ment 6geleri, Giivenlik Ayarlari ekraninda belirlenen seceneklerden bagimsiz olarak
kullanilabilir olmaya devam eder ve diger tiim ekranlar icin sabittir.
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Yapilandirma Alani

Yapilandirma alans; Security Server bilgi cubugunu, yapilandirma ara¢ ¢ubugunu ve arag
¢ubugunun alt kisminda Givenlik Grubu Agact ve Glivenlik Aracist bilgi tablosunu igerir.

Security Server bilgi gubugu: Security Server hakkinda Etki Alani adi, baglanti noktast
numarasi ve yonetilen masatistii bilgisayar ve sunucu sayist gibi bilgileri géruntiiler.

Arag gubugu:
*  Yapilandir: Yapilandir arac, yalnizca Guvenlik Grubu Agact'ndaki 6gelerden biti
secildiginde kullanilabilir. Yapilandir aracy, ilgili grup dahilindeki tim aracilar icin

ayarlart yapilandirmaniza olanak tanir. Bir gruptaki tiim bilgisayarlar ayni
yapilandirmay1 paylasmalidir. Sunlari yapilandirabilirsiniz:

Tarama yontemi, Antiviris/Casus Yazilima Karst Koruma, Guvenlik Duvatt, Web

Reputation, URL Filtreleme, Behavior Monitoring, TrendSecure Ara¢ Cubuklart ve
Istemci Ayricaliklari,

*  Ayarlar1 Kopyala: Ayarlart Kopyala aract, yalnizeca Giivenlik Grubu Agact'ndaki
Ogelerden biti secildiginde ve Guvenlik Grubu Agaci'nda ayni tirden en az bir tane
daha 6ge varsa kullanilabilir.

» Ige Aktarma/Diga Aktarma Ayarlari: Yapilandirma ayarlarinizt kaydedin veya
onceden kaydettiginiz ayarlari ige aktarin.

*  Grup Ekle: Grup Ekle araci, yeni masaiisti bilgisayar veya sunucu gruplari
eklemenize olanak tanir.

*  Ekle: Ekle araci, Client/Server Security Agent'lari belirttiginiz bilgisayarlara
dagitarak belirli gruplara bilgisayar eklemenize olanak tanir.

*  Kaldur: Kaldir araci, aractyt belirttiginiz bilgisayarlardan kaldiracaktir.

*  Tagt: Tag1 aracy, segili bilgisayar veya sunuculart bir glivenlik sunucusundan digerine
tasimaniza olanak tanir.

*  Sayaglar Sifirla: Sayaclari Sifirla aracy, bir grup dahilindeki tim bilgisayarlarda
calisir. Tiklatildiginda, Guvenlik Aracist bilgi tablosunun Algilanan Virtsler ve
Algilanan Casus Yazilim sttunlarindaki deger sifirlanacaktir.

*  Guvenlik Grubu Agact: Giivenlik Grubu Agaci'ndan, ilgili gruptaki bilgisayarlarin
bir listesini sag tarafta gérintilemek icin bir grup segin.

*  Givenlik Aracisi bilgi tablosu: Bir istemci sectiginizde ve ara¢ cubugundan bir
aract tiklattiginizda, Web konsolu yeni yapilandirmalarin alanint gériintiler.
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Bolum 6

Temel Guvenlik Ayarlarini Yonetme

Bu bélimde aginizi korumak icin ayarlarin nasil yaprlandirildigi aciklanar.

Bu bolimde ele alinan bagliklar sunlardir:
Masaiistii ve Sunucn Gruplar: Iein Secenekler, sayfa 6-2
*  Tarama Tiirleri, sayfa 6-3

*  Gergek Zamanle Tarama Yapilandirma, sayfa 6-5
*  Giivenlik Duvarmz Yonetme, sayfa 6-8

*  Web Reputation Kullanma, sayfa 6-16

*  URL Filtrelemesini Yapilandirma, sayfa 6-17

*  Bebhavior Monitoring Kullanma, sayfa 6-19

*  TrendSecure, sayfa 6-24

*  POP3 Posta Taramasin: Y onetnme, sayfa 6-26

o Istemci Ayricaliklar, sayfa 6-28

*  Karantinay: Yonetme, sayfa 6-32
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Masaiistii ve Sunucu Gruplari igin Secenekler

WEBS i¢inde Gruplar, ayni yapilandirmay: paylagan ve ayni gorevleri ¢alistiran

istemcilerin toplanmasidir. Istemecileri gruplandirarak, birden fazla istemciyi ayni anda

yapilandirin ve yonetin. Daha fazla bilgi i¢in, bkz. Gruplara Genel Bakzs, sayfa 4-2.

Guvenlik Ayarlar1 ekranindan bir grup secilerek ve Yapilandir tiklatilarak asagidaki

Sgeler degerlendirilebilir:

TABLO 6-1.

Masaiistii ve Sunucu Gruplari igin Yapilandirma Segenekleri

Segenek

Aciklama

Varsayilan

Tarama Yontemi

Smart Scan ve Geleneksel
Tarama Arasinda Gegis

Geleneksel Tarama
(yukseltme igin)
Smart Scan (yeni
yukleme igin)

Antiviris/Casus
yazilimdan koruma

Gergek Zamanli Taramayi,
antivirisu ve casus
yazilimdan korunma
seceneklerini yapilandirma

Etkin (Gergek Zamanli
Tarama)

Firewall

Guvenlik Duvari segeneklerini
yapilandirma

Devre disi birakildi

Web Reputation

Ofis Iginde ve Ofis Disinda
Web Reputation segeneklerini
yapilandirma

Ofis Iginde: Etkin,
Dusuk
Ofis Disinda: Etkin, Orta

Behavior
Monitoring

Behavior Monitoring
seceneklerini yapilandirma

Etkinlestirildi

URL Filtrelemesi

URL filtrelemesi,
yapilandirilan ilkeleri ihlal
eden Web sitelerini engeller.

Etkinlestirildi

TrendSecure Transaction Protector ve Ofis iginde: Devre disi
TrendProtect igin Ofis Igi ve birakildi
Ofis DisI segeneklerin Ofis Diginda:
yapilandirma Etkinlestirildi

POP3 Posta POP3 e-posta iletileri Devre disi birakildi

Taramasi taramasini yapilandirma




Temel Guvenlik Ayarlarini Yénetme

TABLO 6-1. Masaiistii ve Sunucu Gruplari i¢in Yapilandirma Segenekleri (Devami)
Secgenek Acgiklama Varsayilan
istemci istemci konsolundan ayarlara | Yok
Ayricaliklari erisimi yapilandirma
Karantinaya Al Karantina dizinini belirleme Yok
Not:  IM Igerik Filtreleme gibi diger istemci ayarlari tiim istemcilere uygulanir ve bu ayarlara

Tercihler > Genel Ayarlar ckranindaki Masaiistii/Sunucu sckmesi araciligiyla
erisilebilir.

Tarama Turleri

Viris taramasi, Worry-Free Business Security stratejisinin 6nemli bir parcasidir. Tarama
sirasinda, Trend Micro tarama motoru, desen esleme olarak adlandirilan bir islemi
kullanarak ilk diizey algilamay1 gerceklestirmek icin viriis desen dosyasi ile birlikte calisir.
Her virts, kendisini diger kodlardan ayiran benzersiz bir imza veya gosterge karakterleri
dizilimi icerdiginden, TrendLabs'de ¢alisan viriis uzmanlari desen dosyasinda bu kodun
etkisiz pargalarint yakalar. Ardindan motor, taranan her dosyanin belirli bélimlerini virts
desen dosyasindaki desenle karsilastirarak bir eslesme arar.

Tarama motoru viriis veya kot amacli yazilim iceren dosya algiladiginda, temizleme,

karantinaya alma, silme veya metin/dosya ile degistirme gibi bir eylem gerceklestirir.

Tarama gorevlerinizi ayarlarken bu eylemleri 6zellestirebilirsiniz.

WEBS, istemcileri internet tehditlerine karst korumak igin ti¢ tiir tarama saglar:

*  Gergek Zamanl Tarama: Gercek Zamanl Tarama, kalict ve stirekli bir taramadir.
Her defasinda bir dosya alinir, agilir, indirilir, kopyalanir veya degistirilir, Gergek
Zamanl Tarama, dosyalar1 tehditlere kargt tarar.
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Elile Tarama: El ile Tarama, istege bagl bir taramadir. El ile Tarama dosyalardaki
tehditleri ortadan kaldirir. Bu tarama, ayni zamanda, yeniden etkilenmeyi en aza
indirmek icin, varsa, eski etkilenmeleri de temizler. El ile Tarama sirasinda, aracilar
Yonetici (veya Kullanicr) tarafindan belitlenen eylemlere gore tehditlere kargi islem
yapar. Taramay1 durdurmak igin, tarama devam ediyorken Taramay1 Durdut'u
tiklatin.

Not:  Tarama i¢in gecen zaman istemcinin donanim kaynaklarina ve taranacak dosya
sayisina bagldir.

Zamanlanmig Tarama: Zamanlanmis Tarama El ile Taramaya benzerdir, ancak
tim dosyalart ve e-posta iletilerini yapilandirilan zamanda ve stklikta tarar.
Istemcilerinizde rutin taramalari otomatiklestirmek icin Zamanlanmis Taramalar
secenegini kullanin ve tehdit yonetiminin etkinligini artirin.

Zamanlanmus bir tarama yapilandirmak i¢in, Taramalar > Zamanlanmig Tarama
digmesini tiklatin. Daha fazla bilgi icin, bkz. Zamanlanmis Taramalar.

Not:

Yukaridaki tarama tiirlerini tarama yontemleriyle karistirmayin. Tarama yontemi ile
Smart Scan ve Gelencksel Tarama kastedilmektedir (Tarama Yontemleri, sayfa 7-2).




Temel Guvenlik Ayarlarini Yénetme

Gergcek Zamanh Tarama Yapilandirma

Gezinme Yolu: Giivenlik Ayarlari > Grup Se¢ > Yapilandir >

Antiviriis/Casus Yazilima Karsi Koruma

Antiviriis/Casus yazilmdan koruma

¥ Gergek zamani Antiviris/oasus yezima karg korumeyn etkinlegti

[ Heder | igen |

Yintemn segin:
" Tararabilic tim dosyalar
& InteliScan: "gergek dosya Hrd tanimay kullanr Vi_]
£ Agadidaki urartiara sship olan dosyalan tars (girigler syirmak igin virgil kullaning

" ACE, ARJ, &SP, BAT BIN BOO, CAR, CHM, CLA, CLASS, COM,CSC, DAT, DLL, DOC, DOT, DR~
v, EML, EXE, GZ HLP, HTA, HTM, HTML, HTT, INI, JAR, JPEG JP3, JS, JSE, LMK, LTH, MO, MPD,
MPR, MPT, MSG, MSO, MAS, OCX, OFT,OVL, PDF PHP, FIF _PL, POT, PPS, PPT, FRC, RAR, REG, R

TF, SCR, SHS, S¥S TAR, VEE, VBS, VSD, VS5, VST, KD WML WEF HLA HLS, ¥LT, XML, Z, 7P |

Bir kogul segin:
' Glugturulan, dedigtirlen veya shnan dosyalan tarsyn

0 Alinan dozyalar tarayin
' Olugturulan veya dedigtirien tarama dosyalan

+] Kural Digt Dururnlar

£] Geligmig Ayarlar

Waydet

SEKIL 6-1. Giivenlik Ayarlari > Antiviriis/Casus Yazilima Karsi Koruma

ekrani

Gergek Zamanl Taramayi yapilandirmak igin:

1. Antiviriis/Casus Yazilima Kargi Koruma ekraninda Hedef sekmesinden,

asagidakini gereken sekilde glincelleyin:

*  Gergek zamanli Antiviriis/Casus yazilima kargt korumayi etkinlegtirin

*  Taranacak dosyalar

* Tum taranabilir dosyalar: Yalnizca sifreli ve parola korumali dosyalar

dislanir.

* IntelliScan: Dosyalari gercek dosya tiirtine dayalt olarak tarar. Daha fazla
bilgi icin, bkz. Trend Micro IntelliScan, sayfa C-4.

*  Asagidaki uzantilara sahip dosyalar tara: WIBS, secili uzantilara sahip
dosyalari tarayacaktir. Birden fazla girisleri virgiillerle () ayirin.
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6-6

Dosyalar1 tarama zamanini segin

Olusturulan, degistirilen veya alinan tarama dosyalar1
Alinan tarama dosyalari

Olusturulan veya degistirilen tarama dosyalar:

Diglamalar: Ozel dosyalari, klasérleri veya belirli uzantilart olan dosyalar

taramadan dislayin.

Diglamalari etkinlestir
Trend Micro iiriinlerinin yiiklendigi dizinleri tarama

Asagidaki dizinleri tarama: Taramadan dislanacak klasor adint yazin.
Ekle'yi tiklatin. Klasori kaldirmak icin klasori secin ve Sil 6gesini tiklatin.

Asagidaki dosyalar: tarama: Taramadan diglanacak dosya adini yazin.
Ekle'yi tiklatin. Dosyayi kaldirmak icin dosyay1 secin ve Sil 6gesini tiklatin.

Asagidaki uzantilara sahip olan dosyalar1 tarama: Taramadan
dislanacak uzant adint yazin. Ekle'yi tiklatin. Uzantiyt kaldirmak icin
uzantiyt secin ve Sil 6gesini tiklatin.

Gelismig Ayarlar

IntelliTrap 6zelligini etkinlestir (antiviris icin): IntelliTrap, stkistirilmig
dosyalarda botlar gibi zararli kod algilar. Daha fazla bilgi icin, bkz. Trend
Micro IntelliTrap, sayfa C-7.

Agdaki eslenmis siiriiciileri ve paylasilan klasorleri tara (antiviris
icin)
Sistem kapatilirken disketi tara (antiviris icin)

Casus Yazilim/Grayware Onaylanan Listesi (casus yazilimdan koruma
icin): Bu liste, onaylanan casus yazilim/grayware uygulamalarina iliskin
ayrintilari icerir. Listeyi glincellemek icin baglantiy1 tiklatin. Daha fazla bilgi
icin, bkz. Casus Yazilim/ Grayware Onaylanan Listesini Diizenteme, sayfa 7-7.



Temel Guvenlik Ayarlarini Yénetme

2. Antiviriis/Casus Yazilima Karg1 Koruma ckranindaki Eylem sekmesinde,
algilanan tehditlerin WFBS tarafindan nasil islenecegini belirtin:

*  Viriis Algilamalarina Yénelik Eylem

*  ActiveAction: Tehditler icin, Trend Micro 6nceden yapilandirilmis
eylemlerini kullanin. Daha fazla bilgi igin, bkz. Trend Micro ActiveAction,
sayfa C-5.

*  Algilanan tiim Internet tehditleri igin ayn1 eylemi gergeklestir: Geg,
Sil, Yeniden Adlandir, Karantinaya Al veya Temizle islemlerinden birini
secin. Temizle secenegini belitlerseniz temizlenemeyen tehdit igin
gerceklestirilecek eylemi belirleyin.

*  Algilanan agagidaki tehditler i¢in 6zellesmis eylem: Her tehdit turt
icin Geg, Sil, Yeniden Adlandir, Karantinaya Al veya Temizle islemlerinden
birini se¢in. Temizle se¢enegini belitlerseniz temizlenemeyen tehdit icin
gergeklestirilecek eylemi belirleyin.

+ Temizlemeden 6nce algilanan dosyay1 yedekle: Istemci iizerindeki
asagida dizinde virtisli dosyanin sifrelenmis bir kopyasint kaydeder:

C:\Program Files\Trend Micro\Client Server Security
Agent\Backup

*  Casus Yazilim/Grayware Algilamalari i¢in Eylem

*  Temizleme: Casus yazilim/grayware temizlenirken, WFBS tarafindan ilgili
kayit defteri girisleri, dosyalar, tanimlama bilgileri ve kisayollar silinebilir.
Casus yazilim/grayware ile iligkili islemler de sonlandirilabilir.

*  Erigsimi Reddet

UYARI! Istemciye casus yazilim/grayware erigimin reddedilmesi etkilenen
istemcilerden casus yazilim/grayware tehdidini kaldirmaz.

*  Gelismis Ayarlar
*  Bir viriis/casus yazilim algilandiginda masaiistiinde veya sunucuda
bir uyari iletisi goriintiile
3. Kaydet'i uklatin.

Ayrica, bir etkinlik gerceklestiginde bildirim alacak kisileri yapilandirin. Bkz.
Bildirimler icin Olaylar: Yapilandirma, sayfa 8-3.
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Guvenlik Duvarini Yonetme

6-8

Istemci ile ag arasinda bir bariyer olusturarak istemcileri bilgisayar korsanlarinin
saldirilarindan ve ag virtslerinden korumaya yardimet olur. Giivenlik duvart belitli ag
trafigi tirlerini engelleyebilir veya bunlara izin verebilir. Ek olarak, Giivenlik Duvari
istemcilere bir saldirty1 gésterebilen ag paketlerindeki desenleri da belitleyecektir.

WEBS, Giivenlik Duvar yapilandirilirken segilmek tizere basit mod veya gelismis mod
olarak iki secenege sahiptir. Basit mod, Trend Micro tarafindan 6nerilen varsayilan
ayarlar ile givenlik duvarini etkinlestirir. Gtvenlik Duvari ayarlarini 6zellestirmek icin
gelismis modu kullanin.

Ipucu: Trend Micro, Giivenlik Duvarint dagitip etkinlestirmeden 6nce diger yazilim tabanl
givenlik duvarlarini kaldirmanizi 6nerir.

Varsayilan Guvenlik Duvari Basit Mod Ayarlari

Givenlik duvari, istemci giivenlik duvart koruma stratejinizi uygulamaniz igin size bir
temel saglayan varsayilan ayarlari saglar. Varsayilanlar, internet erisimi ihtiyact ve FTP
kullanarak dosyalar1 indirme veya yitkleme gibi istemciler tizerinde mevcut olabilecek
ortak kosullart icermeyi amacini tagir.

Not: Varsayilan olarak, WEFBStiim yeni Gruplar ve istemciler tizerinde Giivenlik Duvarini
devre dist birakir.




Temel Guvenlik Ayarlarini Yénetme

TABLO 6-2.  Varsayilan Giivenlik Duvari Ayarlari

Giivenlik Diizeyi Acgiklama
Disuk Gelen ve giden trafige izin verildi, yalniz ag virUsleri
engellendi.

Ayarlar Durum

Davetsiz Misafir Devre digi birakildi

Algilama Sistemi

Uyari iletisi Devre digi birakildi

(gbnderme)

Kural Digi1 Eylem Yon Protokol Port

Durum Adi

DNS izin ver Gelen ve giden TCP/UDP 53

NetBIOS izin ver Gelen ve giden TCP/UDP 137, 138,
139, 445

HTTPS izin ver Gelen ve giden TCP 443

HTTP izin ver Gelen ve giden TCP 80

Telnet izin ver Gelen ve giden TCP 23

SMTP izin ver | Gelen ve giden TCP 25

FTP izin ver Gelen ve giden TCP 21

POP3 izin ver Gelen ve giden TCP 110

MSA izin ver Gelen ve giden TCP 16372,
16373

Konum Giivenlik Duvari Ayarlari

Ofis lgi Kapali

Ofis Disi Kapali




Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Trafik Filtreleme

Giuvenlik duvar, asagidaki Slgiitlere dayanarak belirli trafik tiirlerini engellenebilmesini
saglayarak tim gelen ve giden trafigi izler:

*  Yon (gelen veya giden)

*  Protokol (TCP/UDP/ICMP)
*  Hedef baglant1 noktalar

*  Hedef bilgisayar

Ag Viriisleri Taramasi Yapiliyor

Givenlik Duvari, bir ag virtisiinden etkilenip etkilenmedigini belitlemek icin her veri
paketini inceler.

Durum Denetlemesi

Givenlik Duvari, bir durum denetlemesi giivenlik duvaridir; islemlerin gecerli olmasint
saglamak icin istemciye yapilan tim baglantilari izler. Bir islemdeki 6zel kosullart
belirleyebilir, hangi islemin izlenmesi gerektigini 6ngérebilir ve normal kosullarin ne
zaman ihlal edildigini algilayabilir. Filtreleme kararlari bu nedenle yalniz profillere ve
ilkelere degil ayni zamanda baglantilart analiz ederek ve 6nceden giivenlik duvarindan
gecen paketleri filtreleyerek kurulan baglama da dayanir.

Davetsiz Misafir Algilama Sistemi

Givenlik Duvari Davetsiz Misafir Algilama Sistemi'ni (IDS) de igerir. IDS, istemcilere
bir saldirtyr gosterebilen ag paketlerindeki desenleri belitlemeye yardimer olabilir.
Givenlik Duvary, iyi bilinen asagidaki davetsiz misafirleri 6nlemeye yardimet olabilir:

*  Biyitik Parga: Bu aciklardan yararlanan yazilim, IP datagraminda asirt biyuk
parcalart icerir. Bazi isletim sistemleri biiytik parcalart dizglin bicimde islemez ve
kural dist durumlar olusturabilir veya diger istenmeyen sekillerde davranabilir.

«  Olim Pingi: Bir 6liim pingi (kisaltilmis hali “POD?), bir bilgisayara bozuk veya
diger sekillerde zararli ping géndermeyi iceren bir bilgisayar saldirist tiridir. Bir
ping boyutu normal olarak 64 bayttir (veya IP baslig: dikkate alindiginda 84 bayt);
bir¢ok bilgisayar sistemi maksimum IP paket biytikligi olan 65.535 bayttan daha
biyiik bir pingi isleyemez. Bu boyutta bir ping géndermek hedef bilgisayart
bozabilir.
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*  Cakigsan ARP: Kaynak ve hedef IP adresleri ayni oldugunda bu durum ortaya ¢ikar.

*  SYN tagmast: SYN tasmast, bir saldirganin bir hedefin sistemine ard arda SYN
istegi génderdigi servis reddi saldirtsinin bir bicimidir.

*  Cakisan Parga: Bu aciklardan yaratlanan yazilim, ayni IP datagrami icinde iki parca
icerir ve datagram i¢indeki konumu paylagtigini gésteren uzakliklara sahiptir. Bu, B
par¢asinin tamamen A pargasinin tzerine veya B pargasinin kismi olarak A
parcasinin tizerine yazildigt anlamina gelebilir. Bazt isletim sistemleri, ¢akisan
parcalart dizglin bicimde isleyemez. Bu isletim sistemleri, kural dist durumlar
olusturabilir veya diger istenmeyen sekillerde davranabilir. Bu, Teardrop Servis
Reddi Saldirilatt olarak adlandirilan durumun temelidir.

*  Teardrop Saldirist: Teardrop saldirist, hedef makineye ¢akisan, asiri bityiik boyutlu,
yik iceren IP parcalari gondermeyi igerir. Farkli isletim sistemlerinin TCP/IP
parcalanmast yeniden derleme kodundaki bir hata, parcalarin uygun olmayan
bicimde islenmesine neden olur ve bunun sonucunda igletim sistemlerini kilitlet.

*  Kigiik Parga Saldirisi: Son parca disindaki pargalarin 400 bayttan az oldugu,
béylelikle par¢anin muhtemelen bilerek yapildigint gosteren durum. Kiiciik parcalar,
servis reddi saldirilarinda veya givenlik 6nlemlerinin veya algilamasini atlatma
girisiminde kullanilabilir.

*  Pargalanmug IGMP: Bir istemci, parcalanmis bir Internet Grup Yoénetimi
Protokolii IGMP) paketi aldiginda istemcinin performanst diisebilir veya bilgisayar
yanit vermeyi durdurarak (askida kalma) islevi geri yliklemek icin yeniden baslatmay:
gerektirebilir.

*  LAND Saldurisi: LAND saldurist, bir bilgisayarin istenmeyen bicimde davranmasina
neden olacak sekilde o bilgisayara 6zel bir tehlikeli, sahte paket gonderilmesinden
olusan bir DoS (Servis Reddi) saldirisidir. Saldiri, hedef ana sistemin IP adresini ve
hem kaynak hem hedef olarak acik bir baglant: noktasi iceren sahte bir TCP SYN
paketi (baglantt baslatma) gondermeyle iligkilidir.

Durum Denetlemesi

Givenlik Duvari, bir durum denetlemesi giivenlik duvaridir; islemlerin gegerli olmasint
saglamak icin istemciye yapilan tim baglantilart izler. Bir islemdeki 6zel kogullart
belirleyebilir, hangi islemin izlenmesi gerektigini 6ngérebilir ve normal kosullarin ne
zaman ihlal edildigini algilayabilir. Filtreleme kararlari bu nedenle yalniz profillere ve
ilkelere degil ayn1 zamanda baglantilart analiz ederek ve 6nceden giivenlik duvarindan
gegen paketleri filtreleyerek kurulan baglama da dayanir.

6-11



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Guvenlik Duvarini Yapilandirma

Not: Ofis I¢i ve Ofis Dist igin Giivenlik Duvarini yapilandirin. Konum Tanima devre dist

birakilmigsa, Ofis I¢i ayarlari Ofis Dist baglantilar icin kullanilacaktir. Bkz. Konum
Tanima, sayfa 9-6.

Gezinme Yolu: Giivenlik Ayarlan > Grup Seg¢ > Yapilandir > Giivenlik
Duvari > Ofis igi/Ofis Disi

Ginvenlil Duvari - igyerinde

Konum Tanima devre dig birakimigss, igyerinds Ayarlar varsayisn ayarlar olarak galigr
Konum Tanima ayarkarin inceleyin

M Givenlik Duvarn Etkinlestir

€ Basit mock Trend Micro varsayilan ayarlars sship olsn ooveniGi tkinlestic

& | Geligmig mod: Givenlik seviyesi, IDS, bildirimier ve kural digi durumian yapiandirr

Givenlik Dizeyi

Hural gt durum listesinde tarmlanmanmig tim badlanb noktalar icin bir trafik kural segin

 Viksek Tim gelenigiden trafik engelendi.
Ot Gelen trafik engellend, giden tratide izin verildi.
& Digik: Tam gelsnigiden trafige izin vari

Ayarlar

[T Davetsiz Misafic Alglama Sistemini Etkinlestic
= Uyan ilstisini Etkinlestiv

Kural digi durumilar

Kural digi durum kurallan ekle veya duzenle.

[REKe | Dizenle [iKeldr [4)vukan Tag [llegai Tap

™ | Kimlik | Ad i;lem Yin Protokol | Baglanti HoktasiBadlanti Noktasi Arahdi | Makine
| DNS |zin wer | Gift Yanli | TCPAUDP | Belirtilen 53 Tami
|z MetBIOS | Izin ver |Cift Yonli | TCRUDP | Belirtilen 137, Tami
s HTTPS | Izin wer | Gift ¥énli | TCP Belirtilen 443 Tami
|4 HTTP Izin wer |Gt Yanll | TCP Belirtilen 80 Tomd

SEKIL 6-2. Giivenlik Duvar - Ofis igi ekrani



Temel Guvenlik Ayarlarini Yénetme

Giivenlik Duvarini yapilandirmak igin:

1.

2.

Guvenlik Duvari ekranindan, asagidaki secenekleri gerektigi gibi glincelleyin:
*  Givenlik Duvarini Etkinlestir: Grup ve konum i¢in giivenlik duvarini
etkinlestirmeyi segin.
*  Basit Mod: Givenlik duvarini varsayilan ayarlarla etkinlestirir. Bkz.
Varsayilan Giivenlik Duvar: Ayarlarz, sayfa 6-9.
*  Geligsmis Mod: Giivenlik duvarini 6zel ayarlarla etkinlestirir. Yapilandirma
secenckleri icin bkz. Geligmis Giivenlik Duvar: Secenekleri, sayfa 6-13.
Kaydet'i uiklatin. Degisiklikler hemen etkili olacaktr.

Gelismis Giivenlik Duvari Segenekleri

Belirli bir istemci grubuna iliskin 6zel giivenlik ayarlarint yapilandirmak icin Gelismis

Givenlik Duvart segeneklerini kullanin.

Gelismis giivenlik duvari segeneklerini yapilandirmak igin:

1.
2.

Guvenlik Duvari ckranindan, Gelismis Mod'u secin.
Asagidaki secenekleri gerektigi gibi glincelleyin:
*  Guvenlik Diizeyi: Guvenlik diizeyi, kural dist durum listesinde olmayan
baglanti noktalart icin uygulanacak trafik kurallarini kontrol eder.
*  Yiiksek: Gelen ve giden trafigi engeller.
*  Orta: Gelen trafigi engeller ve giden trafige izin verir.
*  Disiik: Gelen ve giden trafige izin verir.
*  Ayarlar

*  Davetsiz Misafir Algilama Sistemi: Davetsiz Misafir Algilama Sistemi,
bir saldirty1 belirtebilecek ag paketlerindeki desenleri tanimlar. Daha fazla
bilgi icin, bkz. Davetsiz Misafir Algilama Sistemi, sayfa 6-10.

+  Uyar Iletilerini Etkinlegtir: WFBS bir ihlal belirlediginde istemciye
bildirilir.

*  Kural digt durumlar: Kural dist durum listesindeki baglantt noktalari
engellenmeyecektir. Daha fazla bilgi icin, bkz. Givenlik Duvar: Kural Digi
Durumlaryla Caligma, sayfa 6-14.

Kaydet'i tiklatin.
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Guvenlik Duvarini Devre Digi Birakma

Gezinme Yolu: Giivenlik Ayarlan > Grup Seg¢ > Yapilandir > Giivenlik
Duvari > Ofis igi/Ofis Disi

Giivenlik Duvarini devre digi birakmak igin:

1. Grup ve baglanti tiriine iliskin giivenlik duvarint devre dist birakmak icin, Giivenlik
Duvarinm1 Etkinlegtir onay kutusunu temizleyin.

2. Kaydet'i tikklatin.

Not: Giivenlik Duvarini tamamen devre dist birakmalk icin, her iki baglant: tiirii (Ofis I¢i ve
Ofis Dus1) icin yukaridaki islemi tekrarlayin.

Guvenlik Duvari Kural Digi Durumlariyla Calisma

Kural Dist Durumlar Yon, Protokol, Baglanti Noktast ve Makineler temelinde farkls
trafik tirlerine izin veren veya bunlari engelleyen 6zel ayarlardan olusur.

Ornegin, bir salgin sirasinda HTTP baglantt noktasi (baglanti noktast 80) dahil tiim
istemci trafigini engellemek isteyebilirsiniz. Ancak engellenen istemcilere internet erisimi
vermek istiyorsaniz kural dist durum listesine Web proxy sunucusunu ekleyebilirsiniz.

Kural Digi Durumlar Ekleme
Kural digi bir durum ekleme:

1. Kural Dig1 Durumlar bélimiinde Giivenlik Duvari - Gelisgmis Mod ekranindan,
Ekle'yi tiklatin.

2. Secenekleri gerektigi gibi glincelleyin:
*  Ad: Kural dist durum icin benzersiz bir ad belitleyin.

*  Eylem: Secilen protokol, baglanti noktalar ve istemciler icin trafigi Engelle
veya Izin Ver.

*  Yon: Gelen internetten aginiza akan trafik anlamindadir. Giden agmnizdan
internete akan trafik anlamindadir.

*  Protokol: Bu dislama icin ag trafigi protokolt.
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*  Baglant1 noktalar

*  Tum baglant1 noktalar1 (varsayilan)

*  Aralik

*  Belirtilen baglant1 noktalarr: Kisisel girisleri virgille ayirin.
*  Makine

*  Tum IP adresleri (varsayilan)

e IP araligy

*  Tek IP: Belitli bir istemcinin IP adresi.

3. Kaydet'i tikklatin. Giivenlik Duvar: Yapilandirmasi ekraninda kural dist durum
listesindeki yeni kural dist durum goriinir.

Kural Digi Durumlari Diizenleme
Kural digi bir durumu diizenlemek igin:

1. Kural Dig1 Durumlar bélimiinde Giivenlik Duvari - Gelismis Mod ekranindan,
diizenlemek istediginiz dislamay1 segin.

Diizenle'yi tiklatin.

Secenekleri gerektigi gibi glincelleyin. Daha fazla bilgi icin, bkz. Kural Dig: Durumlar
Eklemse, sayfa 6-14.

4. Kaydet'i tikklatin.

Kural Digi Durumlari Kaldirma
Kural digi bir durumu kaldirmak igin:

1. Kural Dig1 Durumlar bélimiinde Giivenlik Duvari - Gelismis Mod ekranindan,
silmek istediginiz diglamay1 segin.
2. Kaldir't uklatin.
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Web Reputation Kullanma

Web Reputation, istenen herhangi bir URL'yi Trend Micro Web Giivenligi veritabanina
dayanarak kontrol eder ve boylece olast glivenlik riskleri dogrudan URL'lere erisimi
engeller. Istemcinin bulundugu yere bagh olarak (Ofis I¢i/Ofis Disi) farklt bir giivenlik
diizeyi yapilandirin.

Web Reputation sizin glivenli olduguna inandiginiz bir URL'yi engelliyorsa, o URL'yi
Onaylanan URL listesine ekleyin. Onaylanan URL listesine bir URL eklemeye iliskin
bilgi icin, aytintilar icin bkz. Onaylanan URL'fer, sayfa 9-8.

Web Reputation Yapilandirma

Gezinme Yolu: Giivenlik Ayarlar > Grup Se¢ > Yapilandir > Web
Reputation > Ofis igi/Ofis Digl

Web Reputation, her HTTP isteginde Trend Micro Security veritabanint sorgulayarak
istenen tim URL'lerin olast glivenlik riskini degetlendirir.

Not: Ofis I¢i ve Ofis Dist igin Web Reputation't yapilandirin, Konum Tanima devre dist
birakilmigsa, Ofis Ici ayarlari Ofis Dist baglantilar icin kullanilacaktir. Bkz. Konum
Tanima, sayfa 9-6.

Wieh Reputation - Ofis iginde @

Konum Tanima dewre digl birakimigsa, i§y'er\nde Ayarlan varzayilan ayarlar olarak gahgr.
incele Konum Tanims avarlan.

¥ Wik Reputation Etkinlestiv

Giivenlik Diszeyi

ol Viiksek Agadidaki Gzeliklers sahip sayfalan engeller
® Sahte sayta veya tehdit kaynad oldudu dodrulenme sayfalar
o Sahte sayta veya tehdit kaynad oldudundan siphelerilen sayfalar
o Spam ileligkil veys mubtemelen tehlikeli olan sayfalar
& Derscelsndirmeris sayfalar
lal Orta Agadidaki Gzelikere sahip sayfalan engeller:
& Sahite sayta veyatehdi kaynad oldudu dodrlanimg sayfalar
& Sabte sayta vevatehdit kaynad oldudundan glphelenilen sayfalar
& Diigiik Agadidaki Gzeliklers sahip sayfalan engeller

® Sahte sayfa veya tehdil kaynad oldudu dodrulanme sayfalar

Genel Olarak Onaylanan URL e

SEKIL 6-3. Giivenlik Ayarlari > Web Reputation ekrani
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Web Reputation ayarlarini diizenlemek igin:

1. Web Reputation ckranindan, asagidaki secenekleri gerektigi gibi giincelleyin:
*  Web Reputation'1 etkinlegtir
*  Giivenlik Diizeyi
*  Yiiksek: Dogrulanmis sahte sayfalar veya tehdit kaynaklari, sipheli sahte

sayfalart veya tehdit kaynaklari, istenmeyen posta ile iligkili veya
muhtemelen tehlikeli olan, derecelendirilmemis sayfalart engeller

*  Orta: Dogrulanmis sahte sayfalar veya tehdit kaynaklari, sipheli sahte
sayfalart veya tehdit kaynaklari olan sayfalar1 engeller

*  Diigiik: Sahte sayfa veya tehdit kaynagi oldugu dogrulanmis sayfalari
engeller

2.  Onaylanan Web siteleri listesini degistirmek icin, Genel Olarak Onaylanan
URL(ler) secenegini tiklatin ve Genel Ayarlar ekranindan ayarlarinizi degistirin.

3. Kaydet'i tiklatin.

URL Filtrelemesini Yapilandirma

Gezinme Yolu: Giivenlik Ayarlari > Grup Se¢ > Yapilandir > URL
Filtrelemesi

Internet kaynakli istenmeyen igerigi engellemek igin URL filtrelemesini kullanin. Ozel
secenegini isaretleyerek giiniin farkli zamanlarinda engellenecek 6zel Web sitesi tiirlerini
secebilirsiniz. Ayrica ginin farklt saatlerinde Web sitelerini engelleyen Calisma Saatlerini
ve Calisma Saatleri Disindaki Saatleri tanimlayin.
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URL Filtreleme 2]

URL fittreleme, igerik kategorilerini kullanarak Trend Micro sunucularda Yeb sayfalan gorintiler. Ganon farkh sastlerinde engellenecek belirli tirde
wigh sitelerin belirlemek igin, Ozeli secin ve agadiclaki tablovu yaplandinn

¥ URL Fittrelzemeyi Etkinlegtir

Filtre Guci
) vikssk Biinen veya olas! givenik tehdillerini, uygun okmayan veya saldraan olshilecsk igerider, iretkerlig ve bant enigliin
efkileyebilecek igerigi ve derecelendirimenmis sayfalan engeller
& onta Bilinen glivenlik tehcitierini ve uygun olmayan igeridi engellsr
s Dilgik Bilinen glvenlik tehditlerini engeller
© dzel Engellenzeek belirl sayfa ketegarilerin segin

Filtre Kurallar

URL Kategorisi = Caligma Saatleri | Cahgma Saatleri ligindaki Saatler
4l Yetigkin Icd r
i r r

SEKIL 6-4. Giivenlik Ayarlari > URL Filtreleme ekrani

URL Filtrelemesini yapilandirmak igin:

1. URL Filtrelemesi ekranindan asagidakileri gerektigi gibi giincelleyin:
*  URL Filtrelemeyi Etkinlegtir
*  Filtre Guici
*  Yiiksek: Bilinen veya olast giivenlik tehditlerini, uygun olmayan veya

saldirgan olabilecek igerikleri, tiretkenligi ve bant genisligini etkileyebilecek
igerigi ve derecelendirilmemis sayfalart engeller.

*  Orta: Bilinen giivenlik tehditlerini ve uygun olmayan icerigi engeller

* Diigiik: Bilinen giivenlik tehditlerini engeller

*  Ozel: Kendi kategorilerinizi ve ¢alisma saatlerinde veya calisma saatleri
disindaki saatlerde kategorilerin engellenmesini isteyip istemediginizi secin.

2. Calisma Saatlerinizi tanimlayin.

3. Onaylanan Web Siteleri listesini degistirmek icin, Genel Olarak Onaylanan
URL(ler) secenegini tiklatin ve Genel Ayarlar ekranindan ayarlarinizi degistirin.

4. Kaydet'i tiklatin.
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Behavior Monitoring Kullanma

Aracilar, istemcilerin isletim sistemi veya yiiklenen yazilim tizerindeki normal olmayan

degisikliklerini siirekli olarak izler. Yoneticiler (veya kullanicilar), belitli programlarin

izlenen degisikligi ihlal ederken baslatilmasina veya belirli programlarin tamamen

engellenmesine izin veren kural dist durum listeleri olusturabilir. Ek olarak, gecerli bir

dijital imza iceren programlarin baslatilmasina her zaman izin verilir.

Izlenen degisiklere iliskin tanimi ve varsayilan degeri goriintillemek icin asagidaki tabloya

bakin.
TABLO 6-3.  izlenen Olasi Degisiklikler

izlenen Aciklama Varsayilan
Degisiklik Deger
Cogaltilan Bir¢cok kot amacl program, Windows sistem Gerektiginde
Sistem dosyalari tarafindan kullanilan dosya adlarini sor
Dosyasi kullanarak kendilerinin veya diger kotu amagli

programlarin kopyalarini olusturur. Bu genelde

sistem dosyalarinin tUzerine yazilma veya

degistirilmesi seklinde yapilir. Boylece

algilanmalarini ve kullanicilarin kétd amacgh

dosyalari silmelerini engeller.
Hosts Hosts dosyasi etki alani adlariyla IP Her zaman
Dosyasi adreslerini esler. Cogu zararli program, Hosts engelle
Degisikligi dosyasinda degisiklik yaparak Web

tarayicisinin virusli, var olmayan veya sahte

Web sitelerine yonlendirilmesini saglar.
Supheli Sipheli davranig, normal programlar Gerektiginde
Davranis tarafindan nadiren gergeklestirilen belirli bir sor

eylem veya eylem grubu olabilir. Stpheli

davranis gosteren programlar dikkatle

kullaniimahdir.
Sistem Bazi Windows sistem dosyalari baslangi¢ Her zaman
Dosyasinda programlari ve ekran koruyucusu ayarlari gibi engelle
Degisiklik belirli sistem davranislarini belirler. Birgok

koti amacli program sistem dosyalarini,
kendilerini baslangigta otomatik olarak
baglatacak ve sistem davranigini denetleyecek
sekilde yapilandirir.
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TABLO 6-3. izlenen Olasi Degisiklikler (Devami)
izlenen Aciklama Varsayilan
Degisiklik Deger

Yeni Internet

Casus yazilim/greyware programlari

Gerektiginde

Explorer genellikle, ara¢ cubuklari ve Tarayici Yardimci sor
Eklentisi Nesneleri gibi istenmeyen Internet Explorer

eklentileri yukler.
Internet Birgok virliis/casus yazilim programi; ana Her zaman
Explorer Ayar | sayfa, glvenilen Web siteleri, proxy sunucu engelle
Degisikligi ayarlari ve menu uzantilar gibi Internet

Explorer ayarlarini degistirir.
Guvenlik Windows Giivenlik ilkesi'nde yapilan Her zaman
ilkesi degisiklikler, istenmeyen uygulamalarin engelle
Degisikligi ¢alismasina ve sistem ayarlarini

degistirmesine izin verebilir.
Guvenlik Windows Giivenlik Duvari ilkesi, aga erigimi Gerektiginde
Duvari ilkesi olan uygulamalari, iletisime acik baglanti sor
Degisikligi noktalarini ve bilgisayarla iletisim kurabilecek

IP adreslerini tanimlar. Birgok kot amagh

program kendilerinin aga ve Internet'e

erigmelerine izin verecek sekilde ilkeyi

degistirir.
Program Bir cok kot amagl program Windows'u Gerektiginde
Kitaplhgi otomatik olarak bir program kitaphgi (DLL) sor
Sizdirma ylUklemek Uzere yapilandirir. Bu sayede bir

uygulamanin her baslatilisinda DLL iginde

koti amagli rutinlerin galismasi saglanir.
Kabuk Bir cok ko6t amaclh program kendilerini belirli Gerektiginde
Degisikligi dosya turleriyle eslestirmek i¢in Windows sor

kabuk ayarlarini degistirir. Bu proseduir,
kullanici Windows Gezgini'nde iliskili dosyalari
actiginda kotu amaclh programlarin otomatik
olarak baslatilmasini saglar. Windows kabuk
ayarlarina yapilan degisiklikler, k6t amacl
programlarin izlenmesini ve yasal
uygulamalarla birlikte baslatilmasini da
saglayabilir.
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TABLO 6-3. izlenen Olasi Degisiklikler (Devami)
izlenen Aciklama Varsayilan
Degisiklik Deger

Yeni Hizmet

Windows hizmetleri, 6zel islevleri olan ve
genellikle tam yoénetici erisimine sahip olarak
arka planda sirekli olarak g¢alisan islemlerdir.
Zararli programlar bazen gizli kalmak igin
kendilerini hizmet gibi yUkler.

Gerektiginde
sor

Sistem Birgok kotu amacli program yerlesik Windows Gerektiginde
isleminde islemlerinde degisik eylemler sor
Degisiklik gergeklestirebilir. Bu eylemler, galisan

islemleri sonlandirma veya degistirme olabilir.
Yeni Bir cok kot amaglh program Windows'u Gerektiginde
Baslangi¢ otomatik olarak bir program kitaplhg: (DLL) sor
Programi yiklemek Gzere yapilandirir. Bu sayede bir

uygulamanin her baslatilisinda DLL iginde
kotu amacl rutinlerin galismasi saglanir.

Behavior Monitoring'in diger bir 6zelligi EXE ve DLL dosyalarini silinmeye veya

degistirilmeye karst korur. Bu ayricaliga sahip kullanicilar 6zel klasotlerini koruyabilir. Ek

olarak, kullanicilar tim Intuit QuickBooks programlarinin toplu olarak korunmasini

secebilit.
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Behavior Monitoring Yapilandirma

6-22

Gezinme Yolu: Giivenlik Ayarlar > Grup Se¢ > Yapilandir > Behavior
Monitoring

Behavior Monitoring, istemcileri, isletim sisteminde, kayit defteri girdilerinde, diger
yazilimlarda veya dosya ve klasorlerde yapilabilecek yetkisiz degisikliklerden korur.

Behavior Monitoring @

¥ Behavior Monitoringi Etkinlesti

Yazihm Korumast

7 intut™ GuickBooks ™ Protection etkinlegtir )

izlenen Olas1 Degigiklikler iglem Ayrintilar
¥ | buplicated System File | Gerextiginde sor x| | Many viruses and spyware =
programs change Internet
¥ | Hosts File Wodification [Her Zaman Engelle T=] | Explorer seftings, inclusding the
home page, trusted Wek sites,
Suspiciaus Program - proxy server seftings, and menu
¥ | Bermvior [Her Zaman izin ver = D
¥ | ystem File Madification |Her Zaman Engelle ;I
¥ | Mew Intsmet Explarer Plugin |Gerekti§inde Sar j
Internet Explarer Setting =
I Moslfication |Har Zaman Engelle J
[¥ | Sscurty Policy Modification | [Her Zaman Engslls =l
¥ | Firewall Policy Moification | [ Gerekdiginde Sor =
¥ | Program Library Injection |Gerekti§inde Sar j
¥ | shell Mosification | Gerextiginde sor =1
¥ | Mew Service [ Gerextiginde Sor =
Suspicious Operstion to T =
| Zyatom Pracace [Her Zaman fzin ver =
¥ | Mew Startup Program |Gerekti§inue Sar ;I j

Kural digi durumlar

Programiarintam yolunu belitin ve anlan Onaylanan veya Engellsnen Program listesing sklsyin. Onaylanan Program
listesinceki programilar baglatiabilr ve Engellznen Programiar listesindekiler baglatliamaz

Program Tam Yolunu Girin

Grnsk: CProgram FilesWSH MessengsrMSYS exe (Girdier ayirmak igin noktal virgil kulanin)

SEKIL 6-5. Behavior Monitoring ekrani
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Behavior Monitoring ayarlarini degistirmek igin:

1. Behavior Monitoring ekranindan, asagidaki secenekleri gerektigi gibi giincelleyin:

Behavior Monitoring'i Etkinlestir

Not: Givenlik Ayarlar1 > Grup Seg¢ > Yapilandir > Istemci Ayricaliklari
sekmelerine gidin ve Behavior Monitoring boliimiinde Kural dig1
durum listesini diizenle'yi secin.

Intuit™ QuickBooks™ Korumasini Etkinlegtir: Tum Intuit QuickBooks
dosyalarinit ve klasorlerini diger programlar tarafindan yapilacak yetkisiz
degisiklere karst korur. Bu 6zelligi etkinlestirilmesi Intuit QuickBooks
programlari icinde yapilan degisiklikleri etkilemez, yalniz diger yetkisiz
uygulamalar tarafindan dosyalara yapilan degisiklikleri 6nler.
Asagidaki Grtinler desteklenir:

QuickBooks Basit Baglatma

QuickBooks Pro

QuickBooks Premier

QuickBooks Cevrimici
USB eklenti cihazlarindaki uygulamalarin otomatik olarak agilmasini

6nler: USB cihazlarindaki programlarin istemciler tizerinde otomatik olarak
calistirlmasini durdurmak icin bu secenegi isaretleyin.

Izlenen Olas1 Degisiklikler: Izlenen her degisiklik icin Her Zaman Izin Ver,
Gerektiginde Sor veya Her Zaman Engelle seceneklerini secin. Farklt
degisikliklere iliskin bilgi i¢cin bkz. Tablo 6-3, sayfa 6-19.

Kural Dig1 Durumlar: Kural digt programlar Onaylanan Program Listesi ve
Engellenen Program Listesi icerir: Engellenen Program Listesi icindeki
programlar asla baglatilamazken, Engellenen Program Listesi icindeki
programlar izlenen degisikligi ihlal etseler bile baslatilabilir.

*  Programin Tam Yolu: Programin tam yolunu yazin. Birden fazla girisleri
noktalr virgiille (;) ayirin. Onaylanan Programlar Listesine Ekle veya
Engellenen Programlar Listesine Ekle seceneklerini tiklatin. Gerekirse
yollart belirtmek icin ortam degiskenlerini kullanin. Desteklenen
degiskenlerin listesi icin bkz. Tablo 6-4, sayfa 6-24.
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*  Onaylanan Programlar Listesi: Bu listedeki programlar (maksimum
100) baslatilabilir. Bir girisi silmek icin iligkili ﬁ simgesini tiklatin.

*  Engellenen Programlar Listesi: Bu listedeki programlar (maksimum
100) kesinlikle baslatilamaz. Bir girisi silmek icin iligkili @ simgesini
tiklatin,

2. Kaydet'i tikklatin.

Ortam Degiskenleri

WEBS istemci tizerindeki 6zel klasorleri belirtmek igin ortam degiskenlerini destekler.
Ozel klasérler icin kural dist durumlar olusturan bu degiskenleri kullanin. Asagidaki
tabloda kullanilabilir degiskenler agiklanir:

TABLO 6-4. Desteklenen Degiskenler

Ortam Degiskeni isaret ettigi yer...

$windir$ Windows klaséri

$rootdir$ kok klasor

$tempdir$ Windows gegici klasoéri

$programdir$ Program Dosyalari klaséri
TrendSecure

TrendSecure, kullanicilarin giivenli bir sekilde Web'de gezinmelerini saglayan bir dizi
tarayici tabanl ara¢ igerir (TrendProtect ve Transaction Protector). TrendProtect,
kullanicilart k6t amaglt web siteleri ve kimlik avi web siteleri hakkinda uyarir.
Transaction Protector, erisim noktasinin 6zginliigiini kontrol ederek kablosuz
baglantinizin glivenligini belirler.

TrendSecure, kablosuz baglantinizin givenligine bagli olarak rengi degistiren bir tarayict

arac cubugu ekler. Asagidaki 6zelliklere erismek icin arac cubugu diigmesini de

tiklatabilirsiniz:

*  Wi-Fi Advisor: SSID'lerinin gegerliligine, kimlik dogrulama yontemlerine ve
sifreleme gereksinimlerine dayanilarak kablosuz aglarin glivenligini denetler.
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Sayfa Derecelendirmeleri: Gegerli sayfanin giivenligini belirler.

Not: Ofis I¢i ve Ofis Dis1 igin TrendSecure ayarlarini yapilandirin. Konum Tanima devre

dist birakilmugsa, Ofis T¢i ayarlari Ofis Dist baglantilar igin kullantlacaktir. Bkz. Konum
Tanima, sayfa 9-6.

TrendSecure Yapilandirma

Gezinme Yolu: Giivenlik Ayarlari > Grup Se¢ > Yapilandir > TrendSecure
Arag Gubuklar > Ofis igi/Ofis Digl

TrendSecure araglart kullanilabilirligini, konumlarina bagl olarak kullanicilar icin
yapilandirin.

TrendSecure Arac Cubuklan - i;yerimle @

Hanum Tanima devre digl birakimigsa, lgyerinds Ayarlar varsaylan ayarlar olarak galigr.
Kanum Tanima ayarkan'nl inceleyin

TrendSecure, kullaniclann giivenli bir gekilde Web'de gezinmelerini sadlzyan bir dizi tarayicitabani arag igerir (TrendProtect
ve Transaction Protector).

Kullanim:
Adim 1. Adim 2. Adim 3.
Gerekl istemcilere bilegenler yikleyin. Bitti

bilegeneri etkinlegtiin.

Transaction Protector
[ wi-Fi Advisart etkinlegtirin
Mot Windowes XP SP2 (32-bit) Istemneilen, wWi-Fi &dvizor kullanmak igin Microsott Dizetmesi gerektiti. WWI-Fi Advisor,

istemeinin tarayicist iizerinde Wklatididinda dizeltme viikleme iglemi otomatik olarek baglar . Dizellme yiklendiden
sonra litfen istemeiyi yeniden baglatin

TrendProtect

[T Sayfa Derecelendirmelerini stkinlegtic

Kaydet |
SEKIL 6-6. TrendSecure Arag Gubuklari - Ofis Igi ekrani
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TrendSecure araglarinin kullanilabilirligini diizenlemek igin:
1. TrendSecure Ofis I¢i/Ofis Dig1 ekranindan, asagidaki segenekleri gerektigi gibi
gincelleyin:
*  Wi-Fi Advisor'1 etkinlegtirin: SSID'lerinin gegerliligine, kimlik dogrulama
yontemlerine ve sifreleme gereksinimlerine dayanilarak kablosuz aglarin
glvenligini denetler.

*  Sayfa Derecelendirmelerini etkinlegtir: Gegerli sayfanin glivenligini belitler.

2. Kaydet'i tklatin.

Not:  TrendSecute Ara¢ Cubuklari yalniz Web konsolundaki aracilar tarafindan kullanilabilir.
Kullanicilar, aracinin konsolundan araclari yitklemeli veya kaldirmalidir.

POP3 Posta Taramasini YOonetme

6-26

POP3 Posta Taramast ve Trend Micro Anti-Spam arag gubugu eklentisi, istemcileri
gercek zamanli olarak POP3 e-posta iletileri araciligtyla aktarilan giivenlik risklerine ve
istenmeyen postaya karst korur.

Not:  Varsayilan olarak, POP3 Posta Taramast yalniz Gelen Kutusu ve Onemsiz Posta
klasotlerine baglantt noktast 110 araciligiyla génderilen yeni iletileri tarar. Exchange
Server 2007 tarafindan varsayilan olarak kullanilan gtivenli POP3'a (SSL POP3)
desteklemez.

POP3 Posta Tarama Gereksinimleri

POP3 Posta Taramasi agagidaki posta istemcilerini destekler:
*  Microsoft Outlook™ 2000, 2002 (XP), 2003 ve 2007
*  Outlook Express™ 6.0, Service Pack 2 ile (yalniz Windows XP tzerinde)
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*  Windows Mail™ (yalniz Windows Vista i¢in)
*  Mozilla Thunderbird 1.5 ve 2.0

Not:  POP3 Posta Taramast IMAP iletilerindeki gtivenlik risklerini ve istenmeyen postayt
algilayamaz.

Anti-Spam Ara¢ Cubugu Gereksinimleri

Trend Micro Anti-Spam arag ¢ubugu agagidaki posta istemcilerini destekler:
*  Microsoft Outlook 2000, 2002 (XP), 2003 ve 2007

*  Outlook Express 6.0, Service Pack 2 ile (yalniz Windows XP i¢in)

*  Windows Mail (yalniz Windows Vista icin)

Anti-Spam ara¢ ¢ubugu asagidaki isletim sistemlerini destekler:
*  Windows XP SP2 32-bit
*  Windows Vista 32 ve 64 bit

Posta Taramasi Yapilandirmasi

Gezinme Yolu: Giivenlik Ayarlari > Grup Se¢ > Yapilandir > Posta
Taramasi

Posta Taramasi kullanilabilirligini diizenlemek igin:

1. Posta Taramasi ckranindan agagidakileri gerektigi gibi gincelleyin:
*  POP3 postas1 i¢in gergek zamanl taramay1 etkinlegtirin
*  Trend Micro Anti-Spam ara¢ gubugunu etkinlestir

2. Kaydet'i tklatin.

6-27



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Istemci Ayricaliklari
Gezinme Yolu: Giivenlik Ayarlan > Grup Seg > Yapilandir > istemci
Ayricaliklan

Kullanicilarin, bilgisayarlarinda yukla aracinin ayarlarint degistirmesine izin vermek icin
Istemci Ayricaliklart verin.

Ipucu: Organizasyonunuz icinde diizenlenmis bir giivenlik ilkesini gerceklestirmek icin Trend
Micro kullanicilara sinirlt ayricalik vermenizi 6nerir. Bu, kullanicilarin tarama ayarlaring
degistirmemesini veya Client/Setrver Security Agent'i bellekten kaldirmamasini saglar.

istemci Ayricaliklarini Yapilandirma

istemci Ayricaliktan @

istemcive agaidaki syarlan dedigtime syrcald) verir

Antiviriis/Casus yazihmdan koruma

[~ Wanuel Tarama ayarlan [T Zamanlanmig Taramay Durdur
[~ Zamanlanmis Tarama ayarlan [T Dolagim madunu etkinkegtic

- Gergek Zamanh Tarama syarlar

Giivenlik Duvan

[T Govenik duvar sekmesin gister

[~ lstemcilerin girvenik duvarini stkinlegtirmesinaldsyre digt birakmasing izin ver

‘Web Reputation

I~ Onaylanan URL listesin dizenle

Behavior Monitoring

[~ Behavior Monitoring listesini gdster ve kullanicilarn listeleri zellegtirmesing izin ver

Posta Taramasi

[T Kullaniclann POP3 posta icin gergek zamanl taramay yapilandirmasing izin ver

Proxy Ayarlan

¥ Kullaniciann prosy ayarlann yaplandirmasina izin ver

(Bu Gizeliin devre digt birakimas:, proxy ayarlarn varsayian dederlerine sifrlayzcaktr)

Giincelleme Ayricahklan

W "gimdi Gincelleyi gergeklestic
[~ Zamanlanmig Gincellemeyi etkinlesticidevre digi birak

(Zamanlanmij Glncellemeyi istemci dzerinde adrlndr duruma getivmek igin bu onay kutusunu segin; aksi takdirde
segenek girlinir dimayacak)

SEKIL 6-7. istemci Ayricaliklari ekrani
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istemcilere ayricaliklar vermek igin:
1. Istemci Ayricaliklari ekranindan, asagidakileri gerektigi gibi giincelleyin:
*  Antiviriis/Casus yazilimdan koruma
*  Elile Tarama ayarlar
e Zamanlanmig Tarama ayarlar
*  Gergek Zamanli Tarama ayarlari
e Zamanlanmig Taramay1 durdurur
*  Dolagim modunu etkinlegtirir
*  Firewall
*  Guvenlik duvari sekmesini gosterir

+  Istemcilerin giivenlik duvarin1 etkinlegtirmesine/devre dig1
birakmasina izin verir

Not: Kullanicilarin giivenlik duvarini etkinlestirmesine veya devre digt
birakmasina izin verirseniz, bu ayatlar1t Web konsolundan degistiremezsiniz.
Kullanicilara bu ayricaligt vermezseniz, bu ayarlart Web konsolundan
degistirebilirsiniz. Aractya iliskin Yerel Giivenlik Duvar1 ayarlar altindaki
bilgi Web konsolu degil her zaman araci tarafindan yapilandirilan ayarlari
yansitir.

*  Web Reputation
*  Onaylanan URL listesini diizenler
*  Behavior Monitoring

*  Behavior Monitoring sekmesini gésterir ve kullanicilarin listeleri
ozellesgtirmesine izin verir: Kullanicilarin Behavior Monitoring'i
etkinlestirmesine/devre dist birakmasina ve Kural Dist Durum Listesi ve
Yazilim Koruma Listesini yapilandirmasina izin verir.

¢ Posta Taramasi

* Kullanicilarin POP3 posta igin gercek zamanli taramay1
yapilandirmasina izin verir

e Proxy Ayarlar

. Kullanicilarin proxy ayarlarini yapilandirmasina izin verir
y ay Yy
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Giincelleme Ayricaliklar:

*  “Simdi Giincelle”yi gergeklestirir

e Zamanlanmig Giincellemeyi etkinlegtitir/devre dis1 birakir
Ayarlar Guncelleme

*  Trend Micro ActiveUpdate Sunucusundan indirme: Kullanicilar
glincellemeyi baslattiklarinda aract Giincelleme Kaynagi ekraninda
belirtilen giincelleme kaynagindan giincellemeleri alir. Giincelleme basarisiz
olursa, aracilar Security Server kaynagindan giincelleme yapmayt dener.
Trend Micro ActiveUpdate Server kaynagindan indir secenegin
isaretlenmesi, Security Server kaynagindan gincelleme bagatisiz olursa
Trend Micro ActiveUpdate Server kaynagindan giincellemeyi denemesi igin
aracilart etkinlestirir.

Ipucu: Ofis disinda olduklarinda tasinabilir istemciler iizerindeki aractlarin
giincellenmesini saglamak icin Trend Micro ActiveUpdate Server
kaynagindan indir secenegini etkinlestirin.

*  Zamanlanmig Giincellemeyi Etkinlegtirme

*  Program giincellemesini ve diizeltme dagitimini devre dis1 birakma
Istemci Giivenligi

*  Yiiksek

* Istemci kayit defteri anahtarlari ve istemci yiikleme klasériine yazma
erisimi vermeyi reddeder.

* Istemci islemlerinin ve hizmetlerinin durdurulmasini engeller.



Temel Guvenlik Ayarlarini Yénetme

*  Normal: Araci klasorlerine, dosyalarina ve kayit defteri girislerine
okuma/yazma erigsimine izin verir.

Not:  Yiiksek secenegini secerseniz, aract klasorlerinin, dosyalarinin ve kayit defteri
girislerinin erisim izni ayarlar1 Program Files klasértinden aktarilir (Windows
Vista/2000/XP/Setrver 2003 calistiran istemciler icin).

Bu nedenle, Windows dosyasinin veya Program Files klasértniin izin ayarlar
(Windows i¢inde gtvenlik ayatlari) tam okuma/yazma erisimine izin verecek
sekilde belitlenir, Yitksek secilmesi hala istemcilerin Client/Server Security
Agent klasotlerine, dosyalatina ve kayit defteri girislerine tam okuma/yazma
erisimi izni verit.

2. Kaydet'i tiklatin.
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Karantinayi Yonetme

6-32

Karantina dizini etkilenen dosyalart depolar. Karantina dizini kendini istemci veya bagka
bir sunucu tizerine yerlestirebilir. Gegersiz bir karantina dizini belirlendiginde aracilar
istemci Uzerinde varsayilan karantina dizinini kullanir:

C:\Program Files\Trend Micro\Client Server Security Agent\SUSPECT
Sunucundaki varsayilan klasor:

C:\Program Files\Trend Micro\Security Server\PCCSRV\Virus

Not:  CSA, ag baglanti problemi gibi herhangi bir nedenle Security Server'a dosya
gonderemiyorsa dosya istemci stipheli klasriinde kalir. Aract, Security Server'a
yeniden baglanildiginda dosyay1 yeniden géndermeye ¢aligir.

Karantina Dizinini Yapilandirma

Gezinme Yolu: Giivenlik Ayarlari > Grup Sec¢ > Yapilandir > Karantina

Karantina Dizini (7]

Karantina Dizini

Etkilenen dosyalar igin karanting dizinini belirtin

Karanting cizini |HTTP Ihoethstr2003

URL veya UMC yolu belitin

(Orniek: HTTP.=Security Servers va da W=Security Server=\CSMViris)

Kayiiet

SEKIL 6-8. Karantina Dizini ekrani

Karantina dizinini belirlemek igin:

1. Karantina Dizini ekranindan agagidakileri gerektigi gibi gincelleyin:

* Karantina dizini: Etkilenen dosyalar1 depolamak i¢in Tekdiizen Kaynak
Konum Belitleyicisi (URL) veya Evrensel Adlandirma Kurali (UNC) yolu yazin.
Ornegin, http://www.example.com/quarantine veya
\\TempServer\Quarantine.

2. Kaydet'i tikklatin.



Ek A

Sorun Giderme ve Sik Sorulan
Sorular

Bu ekte, genel sorunlara ve sorulara iliskin ¢6zim ve yanitlar verilmektedir.

Bu ekte ele alinan bashiklar sunlardir:

o Sorun Giderme, sayfa A-2

o Sk Sorulan Sorular (§55), sayfa A-8
*  Bilinen Sorunlar, sayfa A-14

A1
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Sorun Giderme

Bu bélim, WEBS'yt yiklerken veya kullanirken karstlasabileceginiz sorunlart
gidermenize yardimct olmaktadir.

Kisith Baglantilara Sahip Ortamlar

Ortaminizda Internet'e baglanmaya yonelik kisitlamalar varsa, Internet baglantisinin
olmamasi veya kapalt LAN durumunda, su prosediirleri kullanin:

Aracilar Security Server'a erigebiliyorsa:

1. Client Packager't (Client Packager ile Yiikleme, sayfa 3-8) kullanarak yeni bir paket
olusturun.

2. Paketi bilgisayara el ile yikleyin.

Béylece, araci, giivenlik ayarlarini sunucuda yapilandirildig sekilde uygular.

Aracilar Security Server'a erigemiyorsa:

1. Client Packager't kullanarak yeni bir paket olusturun.

2. Paketi bilgisayara el ile yikleyin.

Client Packager Yukleme Sonrasi Sorunlar

Araciy1 Client Packager kullanarak ytklediyseniz ve sorunlarla karstlastyorsaniz, sunlari
g6z 6ninde bulundurun:

*  Yiikle: Araci Security Server'a baglanamazsa, istemci varsayilan ayarlart koruyacaktir.
Grup ayatlarini, yalnizca, istemci Security Server'a baglanabildigi zaman alabilir.

*  Yikseltme: Araciy1 Client Packager ile yukseltmede sorun yastyorsaniz, Trend
Micro 6ncelikle aracinin 6nceki sirimiini kaldirmanizi, ardindan da yeni strimua
yuklemenizi 6nerir.

Program Ayarlarini Kaydetme ve Geri Yiikleme

WEBS programinizi geri almak icin, WEFBS veritabaninin ve 6nemli yapilandirma
dosyalarinin bir kopyasint kaydedebilirsiniz. Birtakim sorunlarla karsilagtyorsaniz ve
WEBS'y1 yeniden yiiklemek istiyorsaniz ya da eski yapilandirmaya geri dénmek
istiyorsantz, bunu gerceklestirebilirsiniz.
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Geri alma veya yeniden yiikleme igleminden sonra program ayarlarini geri
yuklemek igin:

1.
2.

Trend Micro Security Server Master Service't durdurun.

Asagidaki dosya ve klasorleri klasorden farkli bir konuma el ile kopyalayin:

UYARI! Bu gérev igin yedekleme araglarini veya uygulamalarin1 kullanmayin.

C:\Program Files\Trend Micro\Security Server\PCCSRV

* ofcscan.ini: Genel ayarlart igerir.

* ous.ini: Antiviris bilesen dagitimi icin giincelleme kaynagi tablosunu icerir.
*  Private klasorii: Givenlik duvari ve giincelleme kaynag ayarlarini igerir.
*  Web\TmOPP klasdrii: Salgin Savunmasi ayarlarini igerir.

* Pccnt\Common\OfcPfw.dat: Giivenlik duvari ayarlarini icerir.

* Download\OfcPfw.dat: Guvenlik duvart dagitim ayarlarini icerir.

* Log klasérii: Sistem olaylarint ve baglantt dogrulama giinliigiini icerir.

*  Virus klasorii: WEFBS'nin etkilenen dosyalatt karantinaya aldigi klasor.

* HTTDB klasorii: WFBS veritabanini icerit.

WEBS'y1 kaldirin.

Yiklemeyi yeniden gerceklestitin. WEBS Y7ikleme Kilavnzn'na bagvurun.

Ana yiikleyici tamamlandiktan sonra, hedef bilgisayarda Trend Micro Security
Server Master Service't durdurun.

Yedekleme dosyasindan viriis deseni sirimiini giincelleyin:

a.  Yeni sunucudan gegerli viriis deseni stirimiini edinin.

\Trend Micro\Security Server\PCCSRV\Private\component.ini.
[6101]

ComponentName=Virltis deseni

Stirtim=xxxxxx 0 0
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b. Yedeklenen dosyada viriis deseninin strimiind giincelleyin:

\Private\component.ini

Not:  Security Server yikleme yolunu degistirirseniz, yedekleme dosyalart
ofcscan.ini ve \private\ofcserver.ini'de yol bilgilerini
giincellemeniz gerekir.

7. Olusturdugunuz yedeklemeleri, hedef makinede PCCSRV klasériindeki WEFBS
veritabaninin ve ilgili dosya ve klasérlerin tizerine yazin.

8. Trend Micro Security Server Master Service't yeniden baslatin.

Bazi Bilesenler Yuiklu Degil

Trend Micro trinlerinin gesitli bilesenlerinin lisanslart bélgeye gore farklilik gosterebilir.
Yiklemeden sonta, Kayit Anahtarinizin/Etkinlestirme Kodunuzun kullanmaniza izin
verdigi bilesenlerin bir 6zetini géreceksiniz. Lisanslarina sahip oldugunuz bilesenleri
dogrulamak igin saticiniza veya tedarik¢inize bagvurun.

Web Konsoluna Erigilemiyor

Bu bolimde, Web konsoluna erisememenin olast nedenleri ele alinmaktadir.

Tarayici Onbellegi

WEBS'nin 6nceki bir siriminden yikselttiyseniz, Web tarayici ve proxy sunucu
6nbellek dosyalart Web konsolunun yitklenmesini engelleyebilir. Tarayicinizda ve Trend
Micro Security Server ile Web konsoluna erismek icin kullandiginiz bilgisayar arasinda
bulunan tim proxy sunucularinda 6nbellegi temizleyin.

SSL Sertifikasi

Ayrica, Web sunucunuzun dizgin ¢alistugini da dogrulayin. SSL kullantyorsaniz, SSL
sertifikanizin gecerliligini korudugunu dogrulayin. Ayrintilar icin Web sunucusu
belgelerine bakin.
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Sanal Dizin Ayarlari

Web konsolunu IS sunucusunda ¢alistirtyorsaniz ve agagidaki ileti gériiniiyorsa, sanal
dizin ayatlariyla ilgili bir sorun olabilir:

Sayfa gérintilenemiyor
HTTP Hatast 403.1 - izin Yok: Yiiriitme erisimi reddedildi.
Internet Information Services (IIS)

Konsola erismek i¢cin asagidaki adreslerden herhangi biri kullanildiginda bu ileti
gbrinebilir:

http://<sunucu adi>/SMB/

http://<sunucu adi>/SMB/default.htm

Ancak, su adresi kullanirken konsol sorunsuz bir sekilde acilabilit:
http://<sunucu adi>/SMB/console/html/cgi/cgichkmasterpwd.exe
Bu sorunu ¢6zmek icin, SMB sanal dizininin ylriitme izinlerini kontrol edin.
Komut dosyalarini etkinlestirmek igin:

1. Internet Information Services (IIS) yoneticisini agin.
2. SMB sanal dizininde, Ozellikler'i secin.

3. Sanal Dizin sekmesini se¢in ve yuriitme izinlerini hicbiri seceneginden Komut
Dosyalari'na getirin. Ayrica, istemci yitkleme sanal dizininin yirtitme izinlerini de
degistirin.

Web Konsolunda Yanlis Sayida istemci
Web konsolunda yansitilan istemci sayisinin yanlis oldugunu gérebilirsiniz.

Bu, aracty1 kaldirdiktan sonra istemci kayitlarint veritabaninda tutmaya devam ettiginizde
gerceklesir. Ornegin, araciyt kaldirirken istemci-sunucu iletisimi kaybolursa, sunucu
aracinin kaldirilmastyla ilgili bildirim almaz. Sunucu istemci bilgilerini veritabaninda
tutmaya ve istemci simgesini konsolda géstermeye devam eder. Aractyt yeniden
yuklediginizde, sunucu veritabaninda yeni bir kayit olusturur ve konsolda yeni bir simge
goriuntiler.

Yinelenen istemeci kayitlarini kontrol etmek i¢in Web konsolundan Baglantt Dogrulama
Szelligini kullanin.
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Yiiklemeden Sonra istemci Simgesi Gériinmiiyor
Araciy1 yikledikten sonra istemci simgesinin Web konsolunda gériinmedigini fark
edebilirsiniz. Bu, istemci sunucuya durumunu iletemediginde gerceklestir.

istemciler ve Web konsolu arasindaki iletisimi kontrol etmek igin:

o Istemcide yeni bir Web tarayicist acin, adres metin kutusuna https://{Trend
Micro Security Server Name}:{port
number}/SMB/cgi/cgionstart.exe yazin ve ardindan ENTER'a basin.
Sonraki ekranda “-2” gérinmesi, istemcinin sunucuyla iletisim kurabildigi anlamina
gelir. Bu, ayn1 zamanda, istemcinin kayd: olmayabilir ve sorunun sunucu
veritabaninda oldugunu belirtebilir.

*  Ping ve telnet kullanarak istemci-sunucu iletisiminin var oldugunu dogrulayin.

*  Kisith bant genisligine sahipseniz, bunun sunucu ve istemci arasinda baglanti zaman
asgimina neden olup olmadigint kontrol edin.

*  Sunucudaki \PCCSRYV klasériniin paylasma ayricaliklarina sahip olup olmadigini ve
tim kullanicilara tam kontrol ayricaliklarinin verilip verilmedigini kontrol edin.

e Trend Micro Security Server proxy ayarlarinin dogru oldugunu onaylayn.

Diger Antivirlis Yazimindan Gegirme Sirasinda Karsilasilan
Sorunlar

Bu bélimde, ticiinct taraf antiviris yazilimindan gecirme islemi gergeklestirirken
karsilasabileceginiz bazi sorunlar ele alinmaktadir.

Client/Server Security Agent kurulum programi, tigtincti taraf yazilimi kullanicilarin
sisteminden otomatik olarak kaldirmak ve Client/Setrver Security Agent ile degistirmek
icin Gclinct taraf yazilimimn kaldirma programint kullanir. Otomatik kaldirma basarisiz
olursa, kullanicilar su iletiyi alir:

Kaldirma basarisiz.

Bu hatanin cesitli olast nedenleri vardir:

«  Ucgiincii taraf yazilhimin siiriim numarast veya iiriin anahtari tutarsiz.
«  Ucgiincii taraf yaziimin kaldirma programi ¢alismuyor.

«  Ucglincii taraf yazihimin bazt dosyalari eksik veya bozuk.

»  Ucgiincii taraf yazihimin kayit defteri anahtart temizlenemiyor.

«  Ucgiincii taraf yazihimin kaldirma programi yok.
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Bu hataya iligkin cesitli olast ¢6ztimler de vardir:

Uglinci taraf yazilimi el ile kaldirin.
Ucgiinci taraf yazilim hizmetini durdurun.

Uglinci taraf yazilim hizmetini veya islemini kaldirin.

Basarisiz Web Sayfasi veya Uzaktan Yiikleme

Kullanicilar dahili Web sayfasindan ytikleyemediklerini bildirirse veya Uzaktan yikleme

yoluyla ytkleme basarisiz olursa, su yontemleri deneyin.

Ping ve telnet kullanarak istemci-sunucu iletisiminin var oldugunu dogrulayin.

Istemcide TCP/IP'nin etkinlestirildigini ve diizgiin sekilde yapilandirildigint
dogrulayin.

Istemci-sunucu iletisimi icin proxy sunucu kullantyorsaniz, proxy ayatlarinin dogru
yapilandirilip yapilandiriimadigini kontrol edin.

Web tarayicisinda, Trend Micro eklentilerini ve gézatma ge¢misini silin.

A-7
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Sik Sorulan Sorular (SSS)

Asagida, stk sorulan sorularin ve onlarin yanitlarinin bir listesi verilmistir.

Etkinlestirme Kodumu ve Kayit Anahtarimi Nerede
Bulabilirim?

A-8

WEBS'y1 yitkleme islemi sirasinda veya daha sonra Web konsolunu kullanarak

etkinlestirebilirsiniz. WEBS'yt etkinlestirmek icin, bir Etkinlestirme Koduna ihtiyaciniz

vardir.
Etkinlestirme Kodu Edinme

Wortry-Free Business Security'yi Trend Micro Web sitesinden indirirseniz, otomatik
olarak bir deneme striimii Etkinlestirme Kodu edinirsiniz.

Cevrimici Etkinlestirme Kodu edinmek icin Kayit Anahtarini kullanabilirsiniz.

Etkinlestirme Kodlar1 37 karakterden olusur ve su sekilde gérintir:
KX—XXXKX~KXXXX~KKXXX~XKKKXK~XXKKKX~XXXKK

Kayit Anahtar1 Edinme

Kayit Anahtari su konumlarda bulunabilir:

«  Uriin CD'si

*  Lisans Sertifikasi (irtni satin aldiktan sonra edindiginiz)

WEBS'nizin kopyasini kaydetmeniz ve etkinlestirmeniz size su avantajlari kazandurir:
*  WFEBS desen dosyalari ve tarama motoru gincellemeleri

e Teknik destek

*  Lisans gegerlilik sonu giincellemesini, kayit ve lisans bilgilerini ve yenileme
animsaticilarint gérintilemek igin kolay erisim

e  Lisansiniz1 yenilemek ve misterilerin profilini giincellemek icin kolay erisim
Kayit Anahtarlar1 22 karakterden olusur ve su sekilde gérintr:

XX XXXX~XXXX~XXXX—XXXX
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Tam stirimiin siiresi doldugunda, giivenlik gincellemeleri devre dist birakilir; deneme
déneminin stiresi doldugunda ise, hem giivenlik giincellemeleri hem de tarama 6zellikleri
devre dist birakilir. Uriin Lisansi ekraninda, ¢evrimici Etkinlestirme Kodu edinebilir,
yenileme yonergelerini gérintileyebilir ve Griininiiziin durumunu kontrol edebilirsiniz.

Kayit
WFBS'y1 kaydetmeyle ilgili gesitli sorularim var. Yanitlarini nerede bulabilirim?

Kayitla ilgili stk sorulan sorular igin su Web sitesine bagvurun:

http://esupport.trendmicro.com/support/viewxml.do?ContentID=en-116326

Yukleme, Yiikseltme ve Uyumluluk

Worry-Free Business Security veya Worry-Free Business Security Advanced'in
hangi siiriimleri bu siiriime ylkseltilebilir?

Bilgi icin WFBS Yiiklenre Kilavuzu'na bagvurun.
Ag ortamim icin en uygun Araci yiikleme yontemi hangisidir?

Mevcut gesitli aract yiikleme yontemlerinin 6zeti veya kisa bir karsilastirmasi icin bkz.
Avract Yiiklemeye Genel Bakas, sayfa 3-2.

Trend Micro Security Server, Citrix veya Windows Terminal Hizmetleri
kullanilarak uzaktan yuklenebilir mi?

Evet. Trend Micro Security Server, Citrix veya Windows Terminal Hizmetleri ile uzaktan
yuklenebilir.

WFBS, 64-bit platformlar destekler mi?

Evet. x64 platformu i¢in Client/Setver Secutity Agent'in azaltlmig bir siriimi
mevcuttur. Ancak, IA-64 platformu hentiz desteklenmemektedir.

Trend Micro™ ServerProtect'ten WFBS'ya yiikseltebilir miyim?
Hayir. WEBS'nin ytiklenebilmesi i¢in 6ncelikle ServerProtect'in kaldirilmasi gerekir.

Security Server' yiikledigim bilgisayarda Apache Web sunucusunun 6nceden
var olan yiiklemesini kullanabilir miyim?

Trend Micro, Apache'nin énceden var olan yitklemesini kullanmamanizi 6nerir. Dogru
strtm, Security Server't yuklediginizde ayni anda ytklenecektir..
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Kayip veya Unutulmus Bir Parolayi1 Nasil Kurtarabilirim?

Worry-Free Business Security konsoluna erisim, ilk olarak yitkleme sirasinda tanimlanan,
daha sonra istendigi zaman degistirilebilen bir parola gerektirir. Parolanizt kaybettiyseniz
veya unuttuysaniz Destege basvurun.

Intuit Yazilim Korumasi

Intuit giincelleme denemesi engellendiginde ne olur?

Tum yuritilebilir Intuit dosyalari, dijital bir imzaya sahiptir ve bu dosyalarin
giincellemeleri engellenmez. Intuit ikili dosyasini degistirmeye ¢alisan baska programlar
varsa, aract ikili dosyalari glincellemeye ¢alisan programin adini iceren bir ileti
goriuntiler.

Baska programlarin Intuit dosyalarini glincellemesine izin verilebilir mi? Trend
Micro korumasini, durumdan duruma degisecek sekilde atlayabilir miyim?

Evet. Buna izin vermek icin, aractda Behavior Monitoring Kural Dist Durum Listesine
gerekli programi ekleyin.

UYARI! Guncellemenin ardindan programi kural dig1 durum listesinden
kaldirmay1 unutmayin.
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Ayarlari Yapilandirma

WFBS ayarlarini yapilandirmaya iliskin bazi sorularim var. Yanitlarini nerede

bulabilirim?

Tum WEFBS belgelerini su siteden indirebilirsiniz:

http://www.trendmicro.com/download/emea/?lng=en

SBS 2003'e sahip Antiviriis yazilimi igin hangi klasorleri dislamam gerekir?

SBS 2003 dislamalart icin asagidaki tablolara basvurun:

TABLO A-1.  DIIS Diglamalan

IIS Sistem Dosyalari

C:\WINDOWS\system32\inetsrv

I1S Sikigtirma Klasoéru

C:\WINDOWS\IIS Temporary Compressed Files

TABLO A-2.  Etki Alani Denetleyicisi Diglamalari

Active Directory veritabani |C:\WINDOWS\NTDS
dosyalari

SYSVOL C:\WINDOWS\SYSVOL
NTFRS Veritabani C:\WINDOWS\ntfrs
Dosyalari

TABLO A-3. Windows SharePoint Services Diglamalari

Gegici SharePoint klasori

C:\windows\temp\FrontPageTempDir

TaBLO A-4. istemci Masaiistii Klasor Diglamalari

Windows Update Deposu

C:\WINDOWS\SoftwareDistribution\
DataStore
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TABLO A-5.  Ek Diglamalar

Cikarilabilir Depolama C:\Windows\system32\NtmsData
Veritabani
(SBS Yedekleme tarafindan
kullanilir)
SBS POP3 baglayicisi C:\Program Files\Microsoft Windows Small
Hatali Posta Business Server\Networking\POP3\Failed Mail
SBS POP3 baglayicisi C:\Program Files\Microsoft Windows Small
Gelen Posta Business Server\Networking\POP3\Incoming Mail
Windows Update Deposu C:\WINDOWS\SoftwareDistribution\

DataStore
DHCP Veritabani Deposu C:\WINDOWS\system32\dhcp
WINS Veritabani Deposu C:\WINDOWS\system32\wins

En Son Desen Dosyasina veya Hizmet Paketine Sahip
miyim?
Gincellenebilir dosyalar, hangi Griind yiklediginize bagli olarak farklilik gosterir.

En son desen dosyasina veya hizmet paketine sahip olup olmadiginizi
ogrenmek igin:

1. Web konsolundan, Tercihler > Uriin Lisansi secenekletini tiklatin. Uriin Lisanst
ekrant gérindr.

2.  Mevcut triin sirimi de dahil olmak tzere triin lisanst ayrintilar gérinir.

Mevcut en son desenleri bulmak icin, agsagidakilerden herhangi birini
gerceklestirmek igin bir Web tarayicisi agin:

¢ Trend Micro Guncelleme Merkezi:

http://www.trendmicro.com/download/emea/?lng=en

*  Trend Micro Desen Dosyast:

http://www.trendmicro.com/download/emea/pattern.asp?lng=emea


http://www.trendmicro.com/download/
http://www.trendmicro.com/download/pattern.asp

Sorun Giderme ve Sik Sorulan Sorular

Smart Scan

Smart Scan nedir?

Smart Scan, istemcileti tarama yitkinin bir kismini almak icin agda merkezi bir tarama
sunucusu kullanan, Trend Micro'nun sundugu yeni bir teknolojidir.

Smart Scan giivenilir midir?

Evet. Smart Scan, baska bir bilgisayarin, Smart Scan Server'in, istemciletinizi taramaya
yardimet olmastna izin verir. Istemcileriniz Smart Scan icin yapilandirildiklari halde
Smart Scan Server'a baglanamiyorsa, Trend Micro Global Smart Scan Server'a
baglanmaya calisacaktir.

Smart Scan Server'in diizgiin galigip ¢alismadigini nasil anlarbm?

Security Server'da agagidaki hizmetin ¢alistigini dogrulayin:
TMiCRCScanService

Scan Server'l kaldirabilir veya yiiklememeyi sec¢ebilir miyim?

Hayir. Smart Scan'i kullanmak istemiyorsaniz tim istemcileri Geleneksel Tarama'ya
geciren ve Security Server'da Smart Scan'i durduran Smart Scan hizmetini devre dist
birakin.Bu islem Security Servet'in performansinin iyilestitilmesine de yardimer olur.

Yonergeler icin Yonetici Kilavuzu'nun 10-7. sayfasinda bulunan Genel Tarama Ayatlari
kismina bakin.



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu

Bilinen Sorunlar

Bilinen sorunlar, WFBS yaziliminda gegici bir ¢6zim gerektirebilecek 6zelliklerdir.
Bilinen sorunlar, tipik olarak, drtiniiniiziin beraberinde gelen Benioku belgesinde
belirtilmektedir. Trend Micro tGrtinlerinin benioku dosyalari, aynt zamanda Trend Micro
Guncelleme Merkezi'nde de bulunabilir:

http://www.trendmicro.com/download/emea/?lng=en
Bilinen sorunlar teknik destek Bilgi Bankasi'nda bulunabilir:
http://esupport.trendmicro.com/support

Trend Micro, yiiklemeyi veya performanst etkileyebilecek bilinen sorunlara iligkin bilgi ve
belirli bir sirimdeki yeniliklere, sistem gereksinimlerine ve diger ipuglarina iliskin
aciklama icin Benioku metnini her zaman incelemenizi 6nerit.


http://www.trendmicro.com/download/
http://esupport.trendmicro.com/support/ 

Ek B

Yardim Alma

Bu ekte nasil yardim alabileceginiz, ek bilgilere nasil ulasabileceginiz ve Trend Micro ile
nasil baglanti kurabileceginiz agiklanmaktadir.

Bu ekte ele alinan basliklar sunlardir:

Uriin Belgeleri, sayfa B-2

*  Bilgi Bankast, sayfa B-3

*  Teknik Destek, sayfa B-4

*  Trend Micro ile Baglant: Kurma, sayfa B-5

»  Viriis Bilgileri Merkezi, sayfa B-6
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Uriun Belgeleri
WEBS belgeleri asagidakilerden olusur:

Cevrimici Yardim
Web konsolundan erisilebilen web tabanl belgeler.

WEBS Cevrimigi Yardum, Grin 6zelliklerini anlatir ve Grtnlerin kullanimina iligkin
talimatlar verir. Ayarlarinizi 6zellestirme ve giivenlik gérevlerini gerceklestirme
hakkinda ayrintis bilgi icerir. Baglama duyarlt yardimi agmak icin simgeyi tiklatin.

Cevrimigi yardin kimler kullanmalidir?
Belirli bir ekranla ilgili yardima ihtiyact olan WEFBS Y6neticileri.
Yiikleme Kilavuzu

Kurulum Kelavuzn, Grint yuklemek/yukseltmek ve kullanmaya baslamak icin gerekli
talimatlari icerir. WEFBS trtintiniin temel 6zelliklerinin ve varsayilan ayatlarinin
aciklamasint saglar.

Kurutum Kilavuzn, Trend Micro SMB CD'sinde yer alir veya Trend Micro Guncelleme
Merkezi'nden indirilebilir:

http://www.trendmicro.com/download/emea/?lng=en
Bu kilavuzn kimler okumalidir?
WEBS'y1 yiitklemek ve onunla baglamak isteyen WEFBS Yo6neticileri.
Yonetici Kilavuzu
Yonetici Kelavuzn, Grinin yapilandirilmast ve bakimi icin kapsamli talimatlar saglar.
Yonetici Kelavuzn, Trend Micro SMB CD'sinde yer alir veya Trend Micro Giincelleme
Merkezi'nden indirilebilir.

http://www.trendmicro.com/download/emea/?Ing=en
Bu kilavnzn kimler okumalidir?
WEBS'y1 6zellestirmesi, stirdiirmesi ya da kullanmast gereken WEFBS Yoéneticileri.
Benioku dosyast

Benioku dosyast, cevrimigi veya basili belgelerde bulunmayan en giincel driin bilgilerini
igerir. Yeni 6zelliklerin agiklamalarini, yitkleme ipuglarini, bilinen sorunlari, lisans
bilgilerini vb. bu kilavuzda bulabilirsiniz.


http://www.trendmicro.com/download
http://www.trendmicro.com/download
http://www.trendmicro.com/download/
http://www.trendmicro.com/download
http://www.trendmicro.com/download
http://www.trendmicro.com/download/

Yardim Alma

*  Bilgi Bankasi

Bilgi Bankas:, sorun giderme bilgilerini iceren ¢evrimici bir veritabanidir. Bilinen driin
sorunlar hakkinda en son bilgileri saglar. Bilgi Bankasi'na erismek i¢in asagidaki Web
sitesine gidin:

http://esupport.trendmicro.com

Trend Micro, her zaman belgelerini iyilestirmek i¢in ¢alismaktadir. Bu veya herhangi bir
Trend Micro belgesi hakkinda soru, yorum veya oneriletiniz icin docs@trendmicro.com
adresinden bize ulasabilirsiniz. Geribildiriminiz bizim i¢in her zaman 6nemlidir. Ayrica
bu belgeleri agagidaki sitede degerlendirebilirsiniz:

http://www.trendmicro.com/download/documentation/rating.as

Bilgi Bankasi

Trend Micro Bilgi Bankasi, Trend Micro triinleri icin binlerce kendin yap teknik destek
prosediirii igeren gevrimici bir kaynaktir. Ornegin bir hata iletisi aliyor ve bu konuda ne
yapmaniz gerektigini 6grenmek istiyorsaniz her giin yeni ¢éztmlerin eklendigi Bilgi
Bankast'n1 kullanin.

Bilgi Bankasi'nda ayrica trtin SSS'leti, ipuglari, virtis/kotl amaclt yazilim sorunlarini
onlemeye iligkin 6neriler ve destek ve satislar icin bolgesel iletisim bilgileri bulunur.

Bilgi Bankasi'na tim Trend Micro mugterileti ve bir Grtintin degetlendirme stirimuni
kullanan herkes erisebilir. Su adresi ziyaret edin:

http://esupport.trendmicro.com/support/smb/search.do
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Teknik Destek

Trend Micro Teknik Destek ile baglanti kurdugunuzda, sorununuzun daha hizlt
¢ozilebilmesi icin Durum Tant Araci'nu ¢alistirin (bkz. Durum Tan: Araci'ni kullanma,
sayfa B-4) veya asagidaki bilgilere sahip oldugunuzdan emin olun:

¢ Isletim sistemi

« Agtiri

*  Bilgisayarin markasi ve modeli ve baglt donanim

*  Bellek miktari ve makinenizdeki bos sabit disk alani

*  Yikleme ortaminin ayrintilt agtklamasi

*  Hata iletilerinin tam metni

*  Sorunun tekrar ortaya ¢tkmasini saglayacak adimlar

Trend Micro Teknik Destegi ile baglanti kurmak igin:

1.  Durum Tani Aract'nit ¢alistirin. Daha fazla bilgi icin bkz. Durum Tan: Araci'ne
kullanma, sayfa B-4.
*  Asagidaki URL'yi ziyaret edin:

http://esupport.trendmicro.com/support/srf/questionentry.do

Gerekli bolgenin baglantisini tiklatin. Bulundugunuz bélgede destek ile baglant:
kurmak icin gerekli talimatlart uygulayin.

*  E-posta iletisiyle iletisim kurmay1 tercih ediyorsaniz, asagidaki adrese bir sorgu
gonderin:

vitusresponse@trendmicro.com

*  ABD'de, agsagidaki tcretsiz telefon numarasini da arayabilirsiniz:

(877) TRENDAV veya 877-873-6328

Durum Tani Araci'ni kullanma

Bilgisayardan Trend Micro yazilim ayarlarini ve ortam kurulum belirtimlerini almak igin
Durum Tant Aract'ni kullanin. Bu bilgiler, yazilimla ilgili sorunlar gidermek igin
kullanilir.

Durum Tani Araci'ni agagidaki adresten indirin:

http:/ /www.trendmicro.com/download/product.asp?productid=25


http://us.trendmicro.com/us/about/contact_us/
mailto:virusresponse@trendmicro.com
http://www.trendmicro.com/download/product.asp?productid=25

Yardim Alma

Trend Micro ile Baglanti Kurma

Trend Micro, diinya genelinde pek cok sehirde satis biirolarina ve kurumsal ofislere
sahiptir. Genel iletisim bilgileri i¢in Trend Micro Worldwide sitesini ziyaret edin:

http://us.trendmicro.com/us/about/contact_us

Not:  Bu Web sitesindeki bilgiler, haber verilmeden degistirilebilir.

Supheli Dosyalar Trend Micro'ya Gonderme

Virtis/kéth amagh yazilim, virtisli dosyalar, Truva atlari, olast solucanlar ve diger stipheli
dosyalari degerlendirilmek tzere Trend Micro'ya génderebilirsiniz. Bunun igin, destek
saglayicinizla baglantt kurun veya Trend Micro Gonderme Sihirbazi URL'sini ziyaret
edin:

http://subwiz.trendmicro.com/SubWiz

Istediginiz génderme tiiriiniin altindaki baglantiyr tiklatin.

Not: Gonderme sihirbazi/viris doktoru tarafindan gonderilen bildirimler hizla ele alinir ve
Trend Micro Virtis Yanit Hizmeti Diizeyi S6zlesmesi kapsaminda belirlenen ilkelerden
ve kisitlamalardan muaf tutulur.

Durumunuzu génderdiginizde, bir onay ekrani gériintilenir. Bu ekranda bir de durum
numarasi géruntilenir. Izleme amaciyla durum numarasini kaydedin.
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Virus Bilgileri Merkezi

Internet tizerinden Ucretsiz olarak Trend Micro Security Bilgileri web sitesinde kapsamli

B-6

giivenlik bilgilerine erisebilirsiniz:

http://www.trendmicro.com/vinfo/emea/virusencyclo/default.as

Givenlik Bilgileri sitesini ziyaret ederek:

O hafta tetiklenecegi tahmin edilen tehlikelerin listesini iceren ve o hafta i¢in diinya
genelinde en yaygin 10 tehdidi agiklayan Haftalik Virtis Raporu'nu okuyun.

Diinya genelindeki en buyiik 10 tehdidin Virtis Haritasini gérintleyin.
Risk derecelendirmesi, enfeksiyonun gostergeleri, zayif platformlar, zarar yordami ve

tehdidin nasil ortadan kaldirilacagina iliskin talimatlarla bilgisayar hileleri hakkinda
bilgiler iceren Viriis Ansiklopedisi'ne bakin.

Givenlik drtiniinizin dogru bir sekilde yapilandirilip yapilandirilmadigini test
etmenize yardimet olmast icin Avrupa Bilgisayatlari Virtsten Koruma Aragtirmalari
Enstitlisi'nden (EICAR) test dosyalarint indirin.

Genel viriis/kotii amaglt yazilim bilgilerini okuyun. Ornegin:

*  Virus/kotlh amach yazilim, Truva atlari, solucanlar ve diger tehditler arasindaki
farklar1 anlamaniza yardimei olabilecek Virislere Giris.

'Trend Micro Giivenli Bilgi Islem Kilavuzn

*  Derecelendirmesi Cok Diisiik veya Disiik ya da Orta veya Yuksek risk olan bir
tehdidin zarar potansiyelini anlamaniza yardimct olacak risk derecelendirmeleri
aciklamast

*  Virtas/kotl amagh yazilim ve diger glivenlik tehdidi terminolojisini iceren bir
s6zlik

Kapsamlt sektor teknik belgelerini indirin

En son salginlar ve Haftalik Virtis Raporu hakkinda bilgi edinmek i¢in Trend Micro

Viriis Uyart hizmetine abone olun

Web yoneticilerine sunulan tcretsiz viriis/kotti amaclt yazilim glincelleme araglar
hakkinda bilgi edinin.

Trend Micro genel virtisten koruma aragtirma ve destek merkezi TrendLabs>M

hakkindaki belgeleri okuyun


http://www.trendmicro.com/vinfo/

Yardim Alma

TrendLabs

TrendLabs, Trend Micro misterilerine giincel givenlik bilgileri saglayan Trend Micro
viristen koruma arastirmasi ve irtiin destek merkezleri kiresel altyapisidir.

TrendLabs'taki "viriis doktorlart", Trend Micro triinlerini yeni tehditlerden korumak
icin diinya genelindeki olast givenlik risklerini izler. Stk viriis deseni dosya
giincellemeleri ve tarama motoru hassaslastirmalart yoluyla bu ¢abalarin giinlitk sonuglart
misterilerle paylasilir.

TrendLabs, gesitli irtn ve teknik destek hizmetleri saglayan birkag yiiz mithendisten ve
sertifikalt destek personelinden olusan bir ekibe sahiptir. Tokyo, Manila, Taype, Minih,
Paris ve Kaliforniya'nin Lake Forest kentinde bulunan 6zel hizmet merkezleri ve hizlt
yanit ekipleri, viriis salginlarina karst koruma ve 7/24 acil destek saglar.

TrendLabs’in buyiik bir Metro Manila BT parkinda yer alan modern merkezi, kaliteli
yonetim uygulamalari icin 2000 yilinda ISO 9002 sertifikasi almaya hak kazanarak bu
odile layik gorilen ilk antivirus arastirma ve destek tesislerinden biri oldu. Trend Micro,

antiviris sektérinde 6ncii hizmet ve destek ekibinin TrendLabs olduguna inanmaktadir.

B-7



Trend Micro™ Worry-Free™ Business Security 6.0 Yikleme Kilavuzu




EkC

Sozluk

Sozlik, bu belgede kullanilan énemli terimlerin ve kavramlarin agiklamalarini icerir.
Givenlik tehditleri hakkinda bilgi icin bkz:
http://threatinfo.trendmicro.com/vinfo

Trend Micro Smart Protection Network'tin sizi nasil korudugu hakkinda bilgi i¢in bkz:
http://itw.trendmicro.com/smart-protection-network

C1
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Terim

Aciklama

ActiveUpdate

Trend Micro giincelleme Web sitesine bagli olan ActiveUpdate,
virus desen dosyalari, tarama motorlari ve program dosyalari
gibi bilesenlerin glincel indirme firsatlarini sunar.

ActiveUpdate, pek ¢ok Trend Micro Urininde bulunan bir
islevdir.

Araci

istemci lizerinde calisan WFBS programi.

ayricaliklar
(istemci
ayricaliklari)

Yoneticiler, Web konsolundan Client/Server Security Agent igin
ayricalik ayarlayabilir. Ardindan son kullanicilar, Client/Server
Security Agent uygulamalarini istemcilerini sizin izin verdiginiz
ayricaliklara gore tarayacak sekilde ayarlayabilir.
Kurulusunuzun iginde tek tip bir antiviris ilkesi uygulamak igin
istemci ayricaliklarini kullanin.

Canli Durum

Web Konsolu'nun ana ekrani veya panosu. Canli Durum, Salgin
Savunmasi, Antivirlis, Casus Yazilima Karsi Koruma ve Ag
Virusleri ile ilgili glivenlik durumunu bir bakista gérmenizi
saglar.

desen
eslemesi

Her viris kendisini diger kodlardan ayiran benzersiz bir "imza"
veya anormal karakter dizisi igerdiginden, Trend Micro'daki virls
uzmanlari desen dosyasinda bu kodun hareketsiz kod
parcaciklarini yakalar. Ardindan motor, taranan her dosyanin
belirli bélimlerini viris desen dosyasindaki desenle
karsilastirarak bir eslesme arar. Motor bir eslesme buldugunda,
bu, bir viriis saptandigi anlamina gelir ve Yonetici'ye bir e-posta
bildirimi génderilir.

Etkinlestirme
Kodu

Tarama ve Urun guncellemelerini etkinlestirmek igin sayisal bir
kod gerekir. Yikleme sirasinda veya daha sonra herhangi bir
zaman Urinlinazl etkinlestirebilirsiniz. Etkinlestirme Kodlarina
sahip degilseniz, uriindnizle birlikte verilen Kayit Anahtarini kullanarak
Trend Micro Web sitesine kaydolun ve Etkinlestirme Kodlarini alin.

Geleneksel
Tarama

istemci izerindeki yerel bir tarama motoru istemci bilgisayarini
tarar.

Giincelleme
Aracisi

Diger aracilar icin giincelleme kaynagi islevi géren aracilar.




Sozlik

Terim Aciklama
igerik Kurulusunuzun insan Kaynaklari veya BT ileti politikalar
Filtreleme tarafindan yasaklanan, nefret uyandirici posta, kufir ve

pornografik gibi icerik (s6zcik veya sézcuk grubu) icerip
icermedigini anlamak igin e-posta iletilerini tarama.

istemciler istemciler, Microsoft Exchange sunuculari, masaiistii
bilgisayarlar, taginabilir bilgisayarlar ve bir Messaging Security
Agent ya da Client/Server Security Agent yuklu olan
sunuculardir.

Kayit Defteri Trend Micro'ya kaydolmak ve bir Etkinlestirme Kodu almak igin
Anahtari gereken sayisal koddur.

Security WFBS uygulamasini ilk kez yuklediginizde, Security Server
Server haline gelen bir Windows sunucusuna yuklersiniz. Security

Server, Client/Server Security Agent uygulamalariyla ve
istemcide yukli Messaging Security Agent uygulamalariyla
iletisim kurar. Security Server ayrica tum WFBS ¢6zumu igin
merkezi Web tabanli yénetim konsolu olan Web konsolunu

barindirir.
Smart Scan Tarama Sunucusu istemciyi taramaya yardimci olur.
Son Kullanici Son Kullanici Lisans S6zlegsmesi veya EULA, bir yazilim
Lisans yayincisi ve yazilim kullanicisi arasindaki yasal bir s6zlegsmedir.
Sozlesmesi Genellikle yikleme sirasinda "Kabul ediyorum" segenegini
(EULA) tiklatmayarak s6zlesmeyi reddedebilecek kullaniciya iliskin

kisitlamalari igerir. "Kabul etmiyorum" segeneginin tiklatilmasi
dogal olarak yazilim Grinunun ytuklenmesinin sonlandiriilmasina
neden olacaktir.

Pek ¢ok kullanici, bazi Ucretsiz yazilimlarin kurulumu sirasinda
gorintilenen EULA istemlerinde "Kabul ediyorum" secenegini
tiklatarak casus yazilim/grayware ve bagka grayware turlerinin
bilgisayarlarina yiklenmesini istemeden kabul eder.

Tarama istemcilerin tarama isleminin tamamini gergeklestirmek zorunda
Sunucusu kalmamasi igin istemcileri taramaya yardimci olan bir sunucu.
temiz Bir dosya veya iletiden virus kodunu kaldirmak igin.
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Terim Aciklama

Temizleme Temizleme, Truva atlarini ya da Truva atlari tarafindan yiklenen
uygulamalari veya silrecleri algilar ve kaldirir. Truva atlari
tarafindan degistirilen dosyalari onarir.

TrendLabs TrendLabs, dinyanin dért bir yanindaki Trend Micro
musterilerine 7/24 hizmet saglayan Trend Micro antivirus
arastirmasi ve urliin destek merkezleri kiiresel agidir.

TrendSecure TrendSecure, kullanicilarin guvenli bir sekilde Web'de

gezinmelerini saglayan bir dizi tarayici tabanli eklenti araci
icerir (TrendProtect ve Transaction Protector). TrendProtect,
kullanicilari koti amagli web siteleri ve kimlik avi web siteleri
hakkinda uyarir. Transaction Protector, erisim noktasinin
6zgunligunu kontrol ederek kablosuz baglantinizin givenligini
belirler.

Web konsolu

Web konsolu, merkezi bir Web tabanli yénetim konsoludur. Web
konsolunu, tim uzak masaustu bilgisayarlarinizi, sunucularinizi
ve Microsoft Exchange sunucularini koruyan Client/Server
Security Agent ve Messaging Security Agent uygulamalarinin
ayarlarini yapilandirmak igin kullanabilirsiniz. Web konsolu,
Trend Micro Security Server'i yiklediginizde yuklenir ve
ActiveX, CGI, HTML ve HTTP gibi Internet teknolojilerini
kullanir.

yapilandirma

Trend Micro drininizun iglevlerine iliskin segenekleri belirleme,
ornegin, virGs bulagmis bir e-posta iletisinin karantinaya
alinmasina veya silinmesine karar verme.

Yonetici

ActiveX denetimleri ylriten Web sayfalarinda bulunan bir viris
taradar.
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